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Abstract: 

The state is seen as a key subject by international 

law, which governs relationships between its subjects by 

outlining their rights and obligation. The continual 

advancements and innovations that take place in the 

international community have presented a number of 

difficulties for the application of international law 

throughout history. The prohibition on the use of force is 

the most crucial principle. Recent developments in cyber 

operations rank among the most significant of these 

difficulties. The security of states and subsequently 

global peace and security are seriously threatened by 

these operations. This is a logical outcome of states' 

growing reliance on cyberspace. Despite this risk, there 

are currently no international agreements or norms that 

govern countries' use of cyber operations, which gives 

rise to the issue of how much and how to apply the 

traditional rules of international law to these operations 

since most of them emerged in a time that was not 

consistent with the development of cyber operations. 

There weren't any cyber operations, rather, their 

existence in the future was more like science fiction, 

Therefore, it is crucial to study them so that we can learn 

how to apply them, look for flaws in the current laws, 

and come up with fixes for them. In order to demonstrate 

the application of the law of resorting to the use of force, 

we will divide this research into two sections. In the first, 

we look at the rule prohibiting the use of force on cyber 

operations, and in the second we will discuss the practice 

of self-defense against cyber operations. 
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انؼًهياخ انسيثراَيح ٔلإٌَ انهجٕء إنٗ انمٕج
 

1
 أ.د لاسى أحًذ لاسى 

2
ْيهيٍ ػثذانغُي ريضاٌ 

 

 ٤ًِش حُوخٕٗٞ/ ؿخٓؼش ىٛٞى
 الملخص:

٣٘ظْ حُوخٕٗٞ حُي٢ُٝ حُؼلاهخص ر٤ٖ أشوخطٚ ٖٓ هلاٍ ر٤خٕ كوٞهْٜ 

ٝٝحؿزخطْٜ ٣ٝؼظزَ حُيُٝش شوظخً ٍث٤ٔ٤خً ك٤ٚ، ٝٝحؿٚ ططز٤ن حُوخٕٗٞ حُي٢ُٝ ػ٠ِ َٓ 

حُؼظٍٞ طلي٣خص ٓوظِلش ٗظَحً ُِظطٍٞحص حُٔٔظَٔس ٝحلارظٌخٍحص حُظ٢ طظَٜ ك٢ 

حُوٞس، ٝطؼظزَ حُؼ٤ِٔخص  حُٔـظٔغ حُي٢ُٝ ٖٝٓ أْٛ ٌٛٙ حُوٞحػي ٛٞ كظَ حٓظويحّ

ح٤ُٔزَح٤ٗش ٝحُظ٢ ظَٜص ٌٓ٘ ُٖٓ ٤ُْ رزؼ٤ي ٖٓ أْٛ ٌٛٙ حُظلي٣خص، ٝطشٌَ ٌٛٙ 

حُؼ٤ِٔخص هطٍٞس ًز٤َس ػ٠ِ أٖٓ حُيٍٝ ٝرخُظخ٢ُ حُِْٔ ٝحلأٖٓ حُي٤٤ُٖٝ ٌٝٛٙ ٗظ٤ـش 

ؽز٤ؼ٤ش ُلاػظٔخى حُٔظِح٣ي ٖٓ ؿخٗذ حُيٍٝ ػ٠ِ حُلؼخء ح٤ُٔزَح٢ٗ. ٝرخَُؿْ ٖٓ 

لا ٣ٞؿي كظ٠ ح٥ٕ حطلخه٤ش ى٤ُٝش أٝ أػَحف ى٤ُٝش ط٘ظْ ُـٞء حُيٍٝ ٌٛٙ حُوطٍٞس 

ُِؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٓٔخ طئى١ ا٠ُ ظٍٜٞ ٓشٌِش ٓيٟ ٤ًٝل٤ش ططز٤ن حُوٞحػي 

حُظو٤ِي٣ش ُِوخٕٗٞ حُي٢ُٝ ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ًُٝي لأٜٗخ  ظَٜص ك٢ كظَس 

َ أ٤ٔٛش ىٍحٓظٜخ ك٤غ ٤ُ٘ٓش ُْ طٌٖ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٓٞؿٞىس، ٖٓ ٛ٘خ طظٜ

٣ٌٔ٘٘خ ٓؼَكش ٤ًل٤ش ططز٤وٜخ ٝحُزلغ ػٖ أٝؿٚ حُوظٍٞ حُٔٞؿٞىس ك٢ حُوٞحػي 

حُلخ٤ُش ٝا٣ـخى حُلٍِٞ ُٜخ، ٖٝٓ أؿَ ر٤خٕ ططز٤ن هخٕٗٞ حُِـٞء لآظويحّ حُوٞس 

ٓ٘ؤْ ٌٛح حُزلغ ا٠ُ ٓزلؼ٤ٖ ٗزلغ ك٢ حلأٍٝ ططز٤ن هخػيس كظَ حٓظويحّ حُوٞس 

ش، أٓخ حُؼخ٢ٗ كٔ٘زلغ ك٤ٚ ػٖ ٓٔخٍٓش كن حُيكخع ػٖ ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗ

 حُ٘لْ ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش.

 :انكهًاخ انًفتاحيح

   .انؼًهياخ انسيثراَيح، الآحار، انثياَاخ، انثُيح انتحتيح انحيٕيح، انٓجٕو انًسهح 
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 انًمذيح

 أٔلاً: يٕضٕع انذراسح

رؼي طٞٓغ حُٔـظٔؼخص حُزش٣َش ٝحُى٣خى كخؿخطٜخ كخٍٝ حلإٗٔخٕ حُزلغ ػٖ ٝٓخثَ 

حلاطظخٍ ٝحُظٌُ٘ٞٞؿ٤خ ٝطط٣َٞٛخ ُويٓش ٓظخُلْٜ ٝط٤َٜٔ ك٤خطْٜ، ٝرخُلؼَ شٜي حُٔـظٔغ 

حُزش١َ ك٢ ٓطِغ حُوَٕ حُلخى١ ٝحُؼش٣َٖ ططٍٞحً ًز٤َح ك٢ ٝٓخثَ حلاطظخٍ ٝحُظٌُ٘ٞٞؿ٤خ، 

لا ٣ظـِأ ٖٓ ك٤خس حلأكَحى حُؼخى٣ش رخلإػخكش ا٠ُ حُوطخع حُؼخّ ٝأطزلض ٌٛٙ حُٞٓخثَ ؿِءحً 

ٝحُوخص ح١ٌُ ٣ؼظٔي رظٍٞس ًز٤َس ػ٤ِٚ ٗظَحً ُٔخ ٣ٞكَٙ حلاػظٔخى ٌٛح ٖٓ حُُٜٔٞش ٝحَُٔػش 

ٝحُظ٘ظ٤ْ ك٢ ؿخ٣ش حُيهش ك٢ أىحء ٜٓخٜٓخ. ٌُٖٝ ٝشز٤ٜخً رٌؼ٤َ ٖٓ حلارظٌخٍحص حُزش٣َش ًخٕ ٌُٜح 

ٍٜٞ ٓـخٍ آهَ ٣ظْٔ روظخثض ك٣َيس ٝٓـ٣َش ُِـٜخص حُٔظؼيىس حُظطٍٞ ؿٞحٗذ ِٓز٤ش ٜٓ٘خ ظ

ٝػ٠ِ ٓوظِق حُٔٔظ٣ٞخص ٖٓ حلأكَحى ٝحُيٍٝ ٝحُٔ٘ظٔخص ٝحُـٔخػخص لآظويحٜٓخ ػي حُـ٤َ 

ك٢ ٓز٤َ طلو٤ن ٓظخُلٜخ، أٝ رٔؼ٠٘ آهَ ظَٜ ٓـخٍ آهَ ُِظٜي٣ي ٝٛٞ ٓـخٍ حُلؼخء 

ٓـخٍ ؿي٣ي رخلإػخكش ُِٔـخلاص ح٤ُٔزَح٢ٗ أٝ ٓخ ٠ٔٔ٣ رخُلؼخء حَُه٢ٔ ٝرخُظخ٢ُ ظٍٜٞ 

حُظو٤ِي٣ش حلأهَٟ )حُز٣َش، حُزل٣َش، حُـ٣ٞش، حُلؼخء حُوخٍؿ٢(، ٌٝٓ٘ ظٍٜٞٛخ حٛظْ 

يٍحٓش حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ك٢ ظَ هخٕٗٞ ُـٞء حُيٍٝ لآظويحّ حُوٞسرحلأًخى٤٤ٔ٣ٕٞ ٝحُيٍٝ 
(3 )

 ٝٓيٟ شَػ٤ظٜخ ٖٓ ػيٓٚ.

 

 حاَياً: أًْيح انذراسح

٣ؼي ط٘خٍٝ ٓٞػٞع حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش رلي ًحطٚ ك٢ ؿخ٣ش حلأ٤ٔٛش، ٣َٝؿغ ًُي ٌُٕٞ 

حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش أطزلض ك٢ ح٤ُّٞ أَٓحً لا ٓلَ ٓ٘ٚ ًُٝي رٔذ حلاػظٔخى حُٔظِح٣ي ػ٠ِ 

حُلؼخء ح٤ُٔزَح٢ٗ ٖٓ هزَ حُـٜخص حُٔوظِلش ٗظَحً ُظؼٞرش حُو٤خّ رخُٜٔخّ ريٝٗٚ ٝحُُٜٔٞش 

 ٣ٞكَٛخ ٌٛح حُلؼخء ك٢ ط٘ل٤ٌ حُٜٔخّ ٌٛٙ.ٝحَُٔػش حُظ٢ 

كؼلاً ػٖ إٔ ىٍحٓش حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ك٢ ٗطخم هخٕٗٞ حُِـٞء ا٠ُ حُوٞس ُٚ أ٤ٔٛش 

هخطش، كٖٔ حُٔؼِّٞ رؤٕ هخٕٗٞ حُِـٞء ا٠ُ حُوٞس ٣شٌَ أكي حلأًٍخٕ حلأٓخ٤ٓش ُِ٘ظخّ حُوخ٢ٗٞٗ 

حف حُظ٢ طوّٞ ػ٤ِٚ ٓ٘ظٔش حلأْٓ حُٔظليس حُي٢ُٝ، ًُٝي ًٜٞٗخ ٗظ٤ـش ؽز٤ؼ٤ش ٝحٗؼٌخٓخً لأْٛ حلأٛي

ألا ٢ٛٝ كلع حُِْٔ ٝحلأٖٓ حُي٤٤ُٖٝ ًٔخ أٗٚ ٖٓ أْٛ ٓزخىثٜخ ٛٞ كظَ حٓظويحّ حُوٞس، ٝٓخ ٣زَُ 

                                                 

 jus-٣طِن ػ٤ِٜخ أ٣ؼخً هخٕٗٞ ٓٔٞؿخص حُلَد أٝ "هخٕٗٞ حُِـٞء ا٠ُ حُلَد )هخٕٗٞ حُِـٞء ا٠ُ حُوٞس(  (3)

ad bellumأٝ "هخٕٗٞ ٓ٘غ حُلَد  "- jus contra bellum ٍٝ٣ٝش٤َ اُـ٠ حُظـَٝف حُظـ٢ ٣ٌٔـٖ ُِي ،"

ك٤ٜـخ حُِـٞء اُـ٠ حُلَد أٝ اُـ٠ حٓـظويحّ حُوـٞس حُٔٔـِلش. ٣ٝؼظزـَ كظـَ حٓـظويحّ حُوـٞس ر٤ـٖ حُـيٍٝ 

، ٛـ٢ حٌُٔٞٗخص حلأٓخٓـ٤ش ٌُٜح حُوخٕٗٞ 3445ٝحلآظؼ٘خءحص حُٔ٘ظـٞص ػ٤ِـٚ كـ٢ ٤ٓؼـخم حلأٓـْ حُٔظليس ُؼخّ ،

 ؛8ص  (:2034)، :حُِـ٘ش حُي٤ُٝش ُِظ٤ِذ حلأكَٔ، حُوخٕٗٞ حُي٢ُٝ حلإٗٔخ٢ٗ: اؿخرخص ػ٠ِ أٓجِظٌْ" -٣٘ظَ:

  .34ص  (:2003)، "حُِـ٘ش حُي٤ُٝش ُِظ٤ِذ حلأكَٔ، حُوخٕٗٞ حُي٢ُٝ حلإٗٔخ٢ٗ: اؿخرخص ػ٠ِ أٓجِظٌْ"
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ًَ ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس، ٝهَحٍ طؼ٣َق حُؼيٝحٕ حٓظويٓض ٓظطِق  إٔأ٤ٔٛش حُيٍحٓش ٛٞ 

)حٓظويحّ حُوٞس حُِٔٔلش(، ٝ)ٛـّٞ ِٓٔق(، ٢ٛٝ ٓظطِلخص لا ط٘ٔـْ ٓغ حُظظٍٞحص 

كخلأَٓ ٣لظخؽ ح٠ُ طل٤َٔحص كو٤ٜش ح٤ُٔزَح٤ٗش ٓٔخ ٣ؼؼٜخ ظخ٣َٛخً هخٍؽ ٗطخم حُوخٕٗٞ حُي٢ُٝ، 

 خهخص ى٤ُٝش طٞحًذ حُٔظـ٤َحص حُي٤ُٝش.طٔظٞػذ ٌٛح حُظطٍٞ حُٜخثَ ٝهٞحػي ٝحطل

 حانخاً: يشكهح انذراسح

رولاف حُؼ٤ِٔخص حُظو٤ِي٣ش حُظ٢ طلظَ ك٢ ٤ٓيحٕ ٓخى١، طوغ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ك٢ 

طوظِق ػٖ حُٔـخلاص حلأهَٟ ًٔخ أٜٗخ ػ٤ِٔخص ٓٔظليػش ظَٜص رؼي ٝػغ  ٤ٓيحٕ ؿ٤َ ِّٓٔٞ

ٓيٟ  ٓخ ٛٞٔي ؿَٞٛ ٓشٌِش حُيٍحٓش ك٤ٔخ ٣ؤط٢: هخٕٗٞ حُِـٞء ا٠ُ حُوٞس، ٖٝٓ ٌٛح حُٔ٘طِن ٣ظـ

هخر٤ِش ططز٤ن  هخٕٗٞ حُِـٞء ا٠ُ حُوٞس ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ٝٓيٟ ًلخ٣ظٜخ ُِظلي٣خص حُظ٢ 

ططَكٜخ حُطز٤ؼش حُوخطش ٌُٜٙ حُؼ٤ِٔخص ٝرشٌَ هخص ك٢ ظَ ٝؿٞى ٌٛٙ حُوٞحػي حُوخ٤ٗٞٗش ك٢ 

ٝٓخ ٛٞ ٓيٟ حٓظـخرش ٌٛٙ ه٤خٍ ػ٢ِٔ،  ُٖٓ ٓخرن ُظٍٜٞ طِي حُؼ٤ِٔخص حُظ٢ ًخٗض ٓـَى

ك٢ ُٖٓ ًخٗض حُوٞس حُِٔٔلش ط٘ط١ٞ ػ٠ِ حٓظويحّ حُوٞحػي ُِظطز٤ن ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش 

 حلأِٓلش حُل٤ًَش ٤ٓٝيحٕ ٓخى١.

 راتؼاً: فرضيح انذراسح

طوّٞ ىٍحٓظ٘خ ػ٠ِ حُلَػ٤ش حُظخ٤ُش: ٣ظْٔ حُلؼخء ح٤ُٔزَح٢ٗ ٢ٛٝ حُلؼخء ح١ٌُ ٣٘لٌ ك٤ٚ 

٤خص ح٤ُٔزَح٤ٗش روظخثض ٓوظِلش ػٖ حُٔـخلاص حُظو٤ِي٣ش حلأهَٟ )حُز٣َش، حُزل٣َش، حُؼِٔ

حُـ٣ٞش، حُلؼخء حُوخٍؿ٢( ٝرخُظخ٢ُ ٝرخَُؿْ ٖٓ أٗٚ ٣ٌٖٔ ططز٤ن حُوٞحػي حُوخ٤ٗٞٗش حُي٤ُٝش 

حُٔخ٣ٍش ػ٤ِٚ الا إٔ ٛ٘خى رؼغ حُلخلاص ٝحُٔشخًَ حُظ٢ لا ٣ٌٖٔ ٓٞحؿٜظٜخ رخُوٞحػي حُلخ٤ُش 

 ٣ئى١ رخُؼٍَٝس ا٠ُ ٝػغ هٞحػي ؿي٣يس ٣ظلن ٓغ هظخثظٜخ ح٤ُِٔٔس. ًٔخ ٢ٛ ٓٔخ

 خايساً: َطاق انذراسح

إ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش هي ط٘لٌٛخ ؿٜخص ٓظؼيىس ًخلأكَحى ٝحُـٔخػخص حُِٔٔلش   

ٝحلإٍٛخر٤٤ٖ ٝحُوطخع حُوخص ٝحُٔ٘ظٔخص حُي٤ُٝش ٝحُيٍٝ ٌُٖٝ ىٍحٓظ٘خ طوظظَ ػ٠ِ طِي 

٢ طـ١َ ر٤ٖ حُيٍٝ كوؾ ٣ٝظْ حٓ٘خىٛخ ُٜخ ؽزوخً ُوٞحػي حلإٓ٘خى ك٢ حُوخٕٗٞ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ

 حُي٢ُٝ، ٝرخُظخ٢ُ طوَؽ ٖٓ ٗطخه٘خ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طـ٣َٜخ حُـٜخص حلأهَٟ.

 سادساً: يُٓجيح انذراسح

إ ؽز٤ؼش ٌٛح حُٔٞػٞع طٔظيػ٢ حطزخع حُٜٔ٘ؾ حُٞطل٢ ٓغ حُٜٔ٘ؾ حُظل٢ِ٤ِ، 

كٔ٘ٔظويّ حُٜٔ٘ؾ حُٞطل٢ ُـَع ٝطق ٌٛٙ حُؼ٤ِٔخص ٝآػخٍٛخ ٝحُٔشخًَ حُظ٢ طـ١َ ك٢ 

حُلؼخء ح٤ُٔزَح٢ٗ ٖٝٓ ػْ ٗٔظؼ٤ٖ رخُٜٔ٘ؾ حُظل٢ِ٤ِ ٖٓ أؿَ طل٤َِ حُوٞحػي حُوخ٤ٗٞٗش ٝآٍحء 

ُِٞطٍٞ ا٠ُ ٓؼَكش ٤ًل٤ش ططز٤وٜخ ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٖٓ  حُلوٜخء ٝأكٌخّ حُوؼخء حُي٢ُٝ

 هلاٍ ر٤خٕ حُٔشخًَ حُظ٢ طٞحؿٚ ٤ًل٤ش ططز٤ن ٌٛح ٝٝػغ حُلٍِٞ حُٔ٘خٓزش ُٜخ.
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 ساتؼاً: ْيكهيح انذراسح

ٖٓ أؿَ ٓؼخُـش ٓشٌِش حُيٍحٓش ٝحػزخص طلش حُلَػ٤خص ٖٓ ػيٜٓخ كوي حٍطؤ٣٘خ ط٣ُٞغ 

ٓويٓش، ؿخء حُٔزلغ حلأٍٝ رؼ٘ٞحٕ ططز٤ن هخػيس كظَ حٓظويحّ حُيٍحٓش ػ٠ِ ٓزلؼ٤ٖ طٔزوٜخ 

حُوٞس ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ٝطْ طو٤ٔٔٚ ا٠ُ ٓطِز٤ٖ حلأٍٝ ٗوظظٚ ُز٤خٕ ٓيٟ شٍٔٞ 

حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش رلظَ حٓظويحّ حُوٞس، ٝػخ٤ٜٗٔخ ُز٤خٕ حُلي حلأى٠ٗ لاػظزخٍ حُؼ٤ِٔخص 

لغ حُؼخ٢ٗ كوي طْ طوظ٤ظٚ ُزلغ ٓٔخٍٓش كن حُيكخع ػٖ ح٤ُٔزَح٤ٗش حٓظويحٓخً ُِوٞس، أٓخ  حُٔز

حُ٘لْ ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ٝطْ طو٤ٔٔٚ أ٣ؼخ ػ٠ِ ٓطِز٤ٖ ٣ؼَع حلأٍٝ ٜٓ٘ٔخ حُشَٝؽ 

حُٔظؼِوش رلؼَ حُؼيٝحٕ، ٝػخ٤ٜٗٔخ هظض ُشَٝؽ حُٔظؼِوش رلؼَ حُيكخع. ٝهي هظٔ٘خ حُيٍحٓش 

 .روخطٔش ػَػ٘خ ك٤ٜخ أْٛ حلآظ٘ظخؿخص ٝحُٔوظَكخص

I. انًثحج الأٔل 

 تطثيك لاػذج حظر استخذاو انمٕج ػهٗ انؼًهياخ انسيثراَيح

ٖٓ حُٔؼِّٞ رؤٕ ٤ٓؼخم حلأْٓ حُٔظليس هي ٝػغ ك٢ كظَس ٤ُ٘ٓش ُْ طٌٕٞ حُؼ٤ِٔخص 

ح٤ُٔزَح٤ٗش ٓٞؿٞىس، رَ كظ٠ ُْ ٣ٌٕٞ رخلإٌٓخٕ حُظو٤َ رٞؿٞىٛخ ك٢ حُٔٔظوزَ، ًٝخٕ حُٜيف 

حُِْٔ ٝحلأٖٓ حُي٤٤ُٖٝحلأٓخ٢ٓ ٖٓ طؤ٤ْٓ حُٔ٘ظٔش ٛٞ كلع 
(1)

حُلظَ حُٞحٍى  ، ٌُُٝي ٣ؼظزَ

/ 2ػ٠ِ حٓظويحّ حُوٞس ك٢ ح٤ُٔؼخم ٖٓ أْٛ حُٔزخىة ح١ٌُ طوّٞ ػ٤ِٜخ حُٔ٘ظٔش، اً ط٘ض حُٔخىس )

( ٓ٘ٚ ػ٠ِ أٗٚ "طؼَٔ ح٤ُٜجش ٝأػؼخإٛخ ك٢ ٓؼ٤ٜخ ٍٝحء حُٔوخطي حًٌٍُٔٞس ك٢ حُٔخىس حلأ٠ُٝ 4

٣ٔظ٘غ أػؼخء ح٤ُٜجش ؿ٤ٔؼخً ك٢ ػلاهخطْٜ حُي٤ُٝش ػٖ حُظٜي٣ي رخٓظؼٔخٍ  -4...:ُِٔزخىة ح٥ط٤ش   ٝكوخً 

حُوٞس أٝ حٓظويحٜٓخ ػي ٓلآش حلأٍحػ٢ أٝ حلآظولاٍ ح٤ُٔخ٢ٓ لأ٣ش ىُٝش أٝ ػ٠ِ أ١ ٝؿٚ 

، ٌُُي ٌٝٓ٘ ظٍٜٞ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ظَٜص .."آهَ لا ٣ظلن ٝٓوخطي حلأْٓ حُٔظليس

ُؼ٤ِٔخص ح٤ُٔزَح٤ٗش رٌٜح حُلظَ، كَٜ ٣ٌٖٔ إٔ طظَ حُظٔخإلاص كٍٞ ٓيٟ حٌٓخ٤ٗش شٍٔٞ ح

حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ُؼظزش حٓظويحّ حُوٞس ؽزوخ ُِوخٕٗٞ حُي٢ُٝ أّ لا، ُلإؿخرش ػ٠ِ ٌٛح ٓئحٍ ٓ٘ؤْ 

ٌٛح حُٔزلغ ُٔطِز٤ٖ، ك٢ حُٔطِذ حلأٍٝ ٗز٤ٖ حٌٓخ٤ٗش شٍٔٞ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش رخُلظَ 

ْٓ حُٔظليس، أٓخ ك٢ حُٔطِذ حُؼخ٢ٗ ٓ٘٘خه  ك٤ٚ حُلي ( ٖٓ ٤ٓؼخم حلأ4/ 2حُٞحٍى ك٢ حُٔخىس )

 حلاى٠ٗ حُلآُش لاػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخً ُِوٞس.

I .انًطهة الأٔل.أ 

 يذٖ شًٕل انؼًهياخ انسيثراَيح تحظر استخذاو انمٕج

( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس طلظَ ػ٠ِ حُيٍٝ حُِـٞء لآظويحّ حُوٞس 4/ 2ؽزوخً ُِٔخىس )

ك٢ ػلاهخطْٜ أٝ حُظٜي٣ي رٜخ، ُٝظطز٤ن ٌٛٙ حُٔخىس ك٢ ح٤ُٔخم ح٤ُٔزَح٢ٗ طْ حػخٍس ٓئحٍ كٍٞ ٓيٟ 

 حٌٓخ٤ٗش حػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش هٞس ٝرخُظخ٢ُ ٣لظَ حٓظويحٜٓخ ٖٓ هزَ حُيٍٝ.

                                                 

  كلع حُِْٔ ٝحلأٖٓ حُي٢ُٝ...." -3ٖٓ ح٤ُٔؼخم ػ٠ِ أٗٚ "ٓوخطي حلأْٓ حُٔظليس ٢ٛ:  ،(3اً ط٘ض حُٔخىس ) (3)
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طِذ طلي٣ي ٓخ اًح ًخٗض حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ط٘ظٜي حُلظَ حُٞحٍى ػ٠ِ حٓظويحّ ٝرلا شي ٣ظ

ً ُِٔخىس ) ( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس أّ لا ٣ظٞهق ػ٠ِ طل٤َٔ ٓظطِق )حُوٞس( 4/ 2حُوٞس ؽزوخ

حُٞحٍىس ك٢ حُٔخىس حًٌٍُٔٞس، ًُٝي لإٔ حُوٞس ٓظطِق ٝحٓغ ٣ٝشَٔ رـخٗذ حُوٞس حُِٔٔلش ؿ٤ٔغ 

ٟ ٖٓ حُوٞس ًخُوٞس حلاهظظخى٣ش ٝح٤ُٔخ٤ٓش ٝحلا٣يُٝٞؿ٤ش ٝؿ٤َٛخ، كَٜ حُوٞس حلأٗٞحع حلأهَ

( ٣شَٔ ؿ٤ٔغ طٍٞ حُوٞس أٝ كوؾ حُوٞس حُِٔٔلش ىٕٝ 4/ 2حُٔوظٞى طل٣َٜٔخ ك٢ حُٔخىس )

 -ؿ٤َٛخ؟ ُلإؿخرش ػ٠ِ ٌٛح حُظٔخإٍ ظَٜ حطـخ٤ٖٛ:

٣شَٔ حُوٞس حُِٔٔلش  (4/ ٣2َٟ ٌٛح حلاطـخٙ إٔ ٓظطِق حُوٞس ك٢ حُٔخىس ) الاتجاِ انٕاسغ:

ٝؿ٤َ حُِٔٔلش، ٝرخُظخ٢ُ ٣شَٔ حلاًَحٙ ٝحُوٞس حلاهظظخى٣ش ٝح٤ُٔخ٤ٓش ٝؿ٤َٛخ
(1)

، ْٜٝٓ٘ ٓؼلاً 

( ٖٓ ح٤ُٔؼخم طشَٔ أ٣ؼخ حلإؿَحءحص 4/ ٣2ٌٛذ ٛخِٗ ًِٖٔ إٔ ػزخٍس حُوٞس حُٞحٍىس ك٢ حُٔخىس )

 43ا٠ُ ٗض حُٔخىس )حلاهظظخى٣ش حُظ٢ ط٘ط١ٞ ػ٠ِ حُؼـؾ ٝحُؤَ حُي٤٤ُٖٝ ٓٔظ٘يحً ك٢ ًُي 

( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس، ٝٛٔخ حُ٘ظخٕ حٌُِحٕ ٣ظليػخٕ ػٖ حُظيحر٤َ حُؼ٣ٌَٔش ٝؿ٤َ 42ٝ

حُؼ٣ٌَٔش حُظ٢ ٣ـُٞ ُٔـِْ حلأٖٓ أهٌٛخ ٣ٌٖٝٔ إٔ ٣ظلون رٜخ حُؤَ حُي٢ُٝ، ٓٔخ ٣٘زـ٢ ٓؼٚ 

٣ش حُؼ٣ٌَٔش حُوٍٞ إٔ ح٤ُٔؼخم ٣ؼظزَ ٓؼ٠٘ حُوٞس ٌٖٓٔ حُظلو٤ن ػٖ ؽ٣َن حُظيحر٤َ حلاهظظخى

حُٔز٤٘ش ك٢ حُ٘ظ٤ٖ حُٔظوي٤ٖٓ
(2)

، ًٔخ أٗٚ ك٢ رؼغ حلأكٞحٍ هي ٣ٌٕٞ حٓظويحّ حُؼـؾ 

حلاهظظخى١ أٝ ح٤ُٔخ٢ٓ أٝ حلآظَحط٤ـ٢ ٜٓيىحً ُلآظولاٍ ح٤ُٔخ٢ٓ ُِيٍٝ ٣ؼخىٍ ك٢ هطٍٞطٚ 

حٓظويحّ حُوٞس حُِٔٔلش
(3)

. 

٣ٌٛذ ٌٛح حلاطـخٙ ا٠ُ إٔ حُٔوظٞى رخُوٞس ٛٞ حُوٞس حُِٔٔلش كوؾ ىٕٝ حلأٗٞحع  الاتجاِ انضيك:

حلأهَٟ ٖٓ حُوٞس )
4

(، ٣ٝٔظ٘ي ٌٛح حلاطـخٙ ك٤ٔخ ًٛزٞح ا٤ُٚ ا٠ُ ػيس كـؾ ٢ٛ
(5)

: 

أٗٚ ُٝـَع حُظل٤َٔ ٣ـذ ػ٤ِ٘خ حَُؿٞع ح٠ُ حُوٞحػي حُٔظؼِوش رخُظل٤َٔ حُٞحٍىس  انحجح الأٔنٗ:

(، ٝرخَُؿٞع ا٠ُ حلاطلخه٤ش حًٌٍُٔٞس ٗـي أٜٗخ 3464ٕٞ حُٔؼخٛيحص ُؼخّ )ك٢ حطلخه٤ش ك٤٤٘خ ُوخٗ

ط٘ض ػ٠ِ أٗٚ "طلَٔ حُٔؼخٛيس رلٖٔ ح٤ُ٘ش ٝٝكوخً ُِٔؼ٠٘ ح١ٌُ ٣ؼط٢ لأُلخظٜخ ػٖٔ ح٤ُٔخم 

                                                 

ح٣ظَحى  :حُوخَٛس)، 3، ؽ حُٔزخىة حُؼخٓش ك٢ حُوخٕٗٞ حُي٢ُٝ حُٔؼخطَى. ح٤ُٔي ٓظطل٠ أكٔي أرٞ حُو٤َ،  (3)

 .253، ص (2006ُِطزخػش ٝحُ٘شَ ٝحُظ٣ُٞغ، 

(2)  Hans Kelsen, Principles of International Law, 2nd Edition, 1967, p 84. 

، ص (3435ٓطزؼش حلاٍشخى،  :رـيحى)، ىٍحٓش ك٢ حُٔ٘ظٔخص حُي٤ُٝشٗولاً ػٖ: ى. طخُق ؿٞحى حٌُخظْ،  (3)

352 . 

ٓؼٜي حُزلٞع ٝحُيٍحٓخص  :حُوخَٛس)، ٓزخىة حلأْٓ حُٔظليس ٝهظخثظٜخ حُظ٘ظ٤ٔ٤ش٣٘ظَ: ى. كٖٔ حُـِز٢،   (4)

رلغ ٓ٘شٍٞ ك٢ حُٔـِش ، "طؼ٣َق حُؼيٝحٕ"؛ ى. ٓٔؼخٕ رطَّ كَؽ الله، 43 -40، ص (3430حُؼَر٤ش، 
 .220ص  (:3468)، حُٔـِي حَُحرغ ٝحُؼشَٕٝ، حُٔظ٣َش ُِوخٕٗٞ حُي٢ُٝ

، حٍٛخد حُيُٝش ك٢ حؽخٍ هٞحػي حُوخٕٗٞ حُي٢ُٝ حُؼخ٣ّ٘ظَ: ى. ٓخ٢ٓ ؿخى ػزيحَُكٖٔ ٝحطَ،   (5)

 .343، ص (2008ىحٍ حُـخٓؼش حُـي٣يس ُِ٘شَ ٝحُظ٣ُٞغ،  :حلآٌ٘ي٣ٍش)

https://www.google.iq/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Hans+Kelsen%22
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حُوخص رٔٞػٞػٜخ ٝحُـَع ٜٓ٘خ"
(1)

، ٝك٤ٔخ ٣ظؼِن رخ٤ُٔخم ح١ٌُ ظَٜص ك٤ٚ ًِٔش حُوٞس ك٢ 

٢ أًؼَ ٖٓ ٓٞػغ طٔزوٜخ طلش ِٓٔلش ًُٝي ك٢ ى٣زخؿش ح٤ُٔؼخم ح٤ُٔؼخم ك٘ـي أٜٗخ حٓظويٓض ك

(53ٝ 46ٝ  43ٝ ك٢ حُٔخىط٤ٖ )
(2)

، ًٌُٝي ٝرخلآظ٘خى ا٠ُ ٓٞػٞع ٝٛيف ح٤ُٔؼخم، كبٕ 

)حُوٞس( ٣ـذ إٔ طوَأ رشٌَ ػ٤ن، لإٔ حُٜيف حُظ٣َق ٖٓ حٗشخء ٓ٘ظٔش حلأْٓ حُٔظليس ٛٞ 

حلأؿ٤خٍ حُٔوزِش ٖٓ ٣ٝلاص حُلَد، ٌٝٛح ٣ش٤َ ا٠ُ حُللخظ ػ٠ِ حُِْٔ ٝحلأٖٓ حُي٤٤ُٖٝ، ٝاٗوخً 

إٔ كٌَس حُوٞس ػ٘ي ٝػغ ح٤ُٔؼخم ًخٗض ٓوظظَس ػ٠ِ حُوٞس حُِٔٔلش ىٕٝ ؿ٤َٛخ
(3)
. 

ٌٛح حُظؤ٣َٝ ٣ظلن ٓغ كو٤وش ٓخ طوؼ٠ رٚ حلأػٔخٍ حُظلؼ٣َ٤ش ُٞػغ ح٤ُٔؼخم انحجح انخاَيح:
(4)

 ،

ً ا٠ُ ُـ٘ش ط٤خؿش ٌٛٙ حُٔخ ( ٤ُشَٔ 4/ 2ىس ُظ٤ٓٞغ ٗطخم حُٔخىس )لأٗٚ هيٓض رَح٣َُ حهظَحكخ

حُؼـٞؽ حلاهظظخى٣ش الا أٗٚ طْ ٍكغ حلاهظَحف حًٌٍُٔٞ ك٢ حُٜ٘خ٣ش، ٝأشخٍ ٝحػؼٞ حُٔٔٞىس 

( ٣ًَِ كوؾ ػ٠ِ 4/ 2ا٠ُ إٔ طلي٣ي ٓخ اًح ًخٗض ىُٝش ٓخ هي حٓظويٓض حُوٞس ك٢ حٗظٜخى ُِٔخىس )

ط٤خؿش حػلإ رشؤٕ ٓزخىة  حلأىٝحص حُؼ٣ٌَٔش، ًٔخ أػ٤َص ٗلْ حُٔٔؤُش َٓس أهَٟ ػ٘ي

ً ٤ُٔؼخم حلأْٓ حُٔظليس ُؼخّ  حُوخٕٗٞ حُي٢ُٝ حُٔظؼِوش رخُؼلاهخص حُٞى٣ش ٝحُظؼخٕٝ ر٤ٖ حُيٍٝ ٝكوخ

(، ك٤غ حػخٍص حُظٔخإٍ كٍٞ ٓخ اًح ًخٗض )حُوٞس( طشَٔ ؿ٤ٔغ أشٌخٍ حُؼـؾ، رٔخ ك٢ 3430)

٣ٜيى حُٔلآش حلإه٤ٔ٤ِش أٝ  ًُي طِي حُظ٢ ًحص حُطخرغ ح٤ُٔخ٢ٓ أٝ حلاهظظخى١ ٝحُظ٢ ُٜخ طؤػ٤َ

حلآظولاٍ ح٤ُٔخ٢ٓ لأ١ ىُٝش، ٌُٖٝ طْ حَُى رخُ٘ل٢ ػ٤ِٜخ
(5)

 . 

طش٤َ حُٞػخثن حُظخىٍس ٖٓ حلأْٓ حُٔظليس ٝحُلاكوش ٤ُِٔؼخم ا٠ُ حُوٞس حُِٔٔلش  انحجح انخانخح:

ُيٍٝ اػلإ ٓزخىة حُوخٕٗٞ حُي٢ُٝ حُٔظظِش رخُؼلاهخص حُٞى٣ش ٝحُظؼخٕٝ ر٤ٖ حكوؾ ٜٝٓ٘خ ٓؼلاً 

 ك٢ حُوٞس حٓظويحّ كظَ ا٠ُ ٓش٤َحً  حُظل٤َٔ، ٌٛح ٓغ (3430ٝكوخ ٤ُٔؼخم حلأْٓ حُٔظليس ُؼخى )

                                                 

 (.3464ٖٓ حطلخه٤ش ك٤٤٘خ ُوخٕٗٞ حُٔؼخٛيحص ُؼخّ ) ،(3/ 33حُٔخىس ) (3)

..ٝإٔ ٌٗلَ روزُٞ٘خ ٓزخىة ٓؼ٤ّ٘ش ٍْٝٓ حُوطؾ حُلآُش ُٜخ ألاّ طٔظويّ حُوٞس " ٍٝى ك٢ ى٣زخؿش ح٤ُٔؼخم رؤٗٚ (2)

ُٔـِْ حلأٖٓ إٔ ٣وٍَ ٓخ ٣ـذ حطوخًٙ ٖٓ كظ٘ض ػ٠ِ " ،(43..."، أٓخ حُٔخىس )حُِٔٔلش ك٢ ؿ٤َ حُٔظِلش حُٔشظَى

وطؾ حُلآُش لآظويحّ حُ" ،(46"، ك٢ ك٤ٖ ٍٝى ك٢ حُٔخىس )حُظيحر٤َ حُظ٢ لا طظطِذ حٓظويحّ حُوٞحص حُِٔٔلش...

 ".ك٢ حُيكخع ػٖ أٗلْٜٔ اًح حػظيص هٞس ِٓٔلش...  كظ٘ض ػ٠ِ أٗٚ "... ،(53.."، ٝط٘ض حُٔخىس )حُوٞس حُِٔٔلش

 ى٣زخؿش ٤ٓؼخم حلأْٓ حُٔظليس. (3)

طؼظزَ حلأػٔخٍ حُظلؼ٣َ٤ش ٤ِٓٝش ط٤ِ٤ٌٔش  ،(3464ٖٓ حطلخه٤ش ك٤٤٘خ ُوخٕٗٞ حُٔؼخٛيحص ) ،(32ٝكوًخ ُِٔخىس ) (4)

 ُظل٤َٔ حُٔؼخٛيس.

، "كن حُيكخع ػٖ حُ٘لْ ك٢ حُوخٕٗٞ حُي٢ُٝ حُٔؼخطَ )ىٍحٓش طل٤ِ٤ِش ٓوخٍٗش("٣٘ظَ: ى. هخْٓ أكٔي هخْٓ،  (5)

؛ ى ٓلٔٞى 300، ص (2008ؿخٓؼش طلاف حُي٣ٖ،  -حؽَٝكش ىًظٍٞحٙ ٓويّ ا٠ُ ٤ًِش حُوخٕٗٞ)، "ٓوخٍٗش(

 ؛348ٓخرن، ص ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ 

Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Oxford University Press, 2014, p 45; Michael N. Schmitt (GEN. ED.), Tallinn 

manual on the international law applicable to cyber warfare, prepared by the 

International Group of Experts at the invitation of the NATO CCDCOE, 

Cambridge University Press. Cambridge, 2013, commentary to Rule 11, Para 2. 
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 ػيّ رٞحؿذ ٣ظؼِن ك٤ٔخ ٝح٤ُٔخ٤ٓش حلاهظظخى٣ش حُٔٔخثَ ا٠ُ كوؾ ٣ٝش٤َ حُِٔٔلش، حُوٞس ٤ٓخم

( 3334)طؼ٣َق حُؼيٝحٕ ٍهْ رشؤٕ حُيحه٤ِش، ًٌُٝي هَحٍ حُـٔؼ٤ش حُؼخٓش  حُشئٕٝ ك٢ حُظيهَ

( ح١ٌُ ػَف حُؼيٝحٕ ك٢ حُٔخىس حلأ٠ُٝ ٓ٘ٚ رؤٗٚ "حٓظويحّ حُوٞس حُِٔٔلش..." 3434ػخّ )

( رشؤٕ طل٤ٖٔ كؼخ٤ُش ٓزيأ 3483ٗٞكٔزَ  38( ك٢ )42/ 22ًٌُٝي اػلإ حُـٔؼ٤ش حُؼخٓش )

حلآظ٘خع ػٖ حُظٜي٣ي رخُوٞس أٝ حٓظويحٜٓخ ك٢ حُؼلاهخص حُي٤ُٝش
(1)

. 

(3ـ)ى٤َُ طخ٤ُٖ ٌٝٛح ٛٞ ٓٞهق ك٣َن حُٔؼي ُ
(2)

أ٣ؼخً ك٤غ أهَٝح رؤٕ ٓلّٜٞ حُوٞس ٣لْٜ  

طو٤ِي٣خً رؤٜٗخ حُوٞس حُِٔٔلش
(3)

، ٝر٘خء ػ٠ِ ٓخ طويّ طز٤ٖ ُ٘خ إٔ حَُحؿق ٛٞ حلاطـخٙ حُؼ٤ن ٝرخُظخ٢ُ 

( حُوٞس حُِٔٔلش كوؾ ىٕٝ ؿ٤َٛخ، ٝٛ٘خ ٣ؼخٍ طٔخإٍ كٍٞ 4/ ٣2شَٔ حُلظَ حُٞحٍى ك٢ حُٔخىس )

ً ُِوٞس حُِٔٔلش أّ لا؟ ُلإؿخرش ػ٠ِ ٌٛح  ٓيٟ حٌٓخ٤ٗش حػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخ

 -خٛخص كو٤ٜش ًٝٔخ ٢ِ٣: حُٔئحٍ ظَٜص ػلاػش حطـ

 الاتجاِ الأٔل: الاتجاِ انمائى ػهٗ الأداج

٣ًَِ حُٜ٘ؾ حُوخثْ ػ٠ِ حلأىحس ػ٠ِ حُٞٓخثَ حُٔٔظويٓش ُِو٤خّ رؼَٔ ٓخ، أ١ حلأِٓلش،  

رٔؼ٠٘ حُظ٤ًَِ ػ٠ِ حلأىٝحص حُٔليىس روظخثظٜخ حُل٣ِ٤خث٤ش ٝرخُظخ٢ُ ٢ٌُ ٣ؼي ػَٔ ٓخ رؤٗٚ 

حُو٤خّ رٚ ػٖ ؽ٣َن أِٓلش ًحص هظخثض ك٣ِ٤خث٤ش، ًُٝي  حٓظويحّ هٞس ِٓٔلش ٣ـذ إٔ ٣ٌٕٞ

لأٗٚ ؽزوخً ٌُٜح حلاطـخٙ ٓخ ٤ٔ٣ِ حُوٞس حُِٔٔلش ػٖ حلاًَحٙ حلاهظظخى١ أٝ ح٤ُٔخ٢ٓ ٛٞ حلآظويحّ 

                                                 

1) )  Marco Roscini, Op. Cit. p 46; Haataja, Samuli, Cyber Attacks and International 

Law on the Use of Force: an Informational Approach, Thesis (PhD Doctorate), 

Griffith Law School , 2016, P 83. 

" ريػٞس ك٣َن ٖٓ حُوزَحء CCDCOEهخٓض " 2003رؼي حلأكيحع حُظ٢ ٝهؼض ك٢ آظ٤ٗٞخ ك٢ ػخّ  (2)

حُي٤٤ُٖٝ ريٍحٓش هخر٤ِش ططز٤ن حُٔزخىة حُوخ٤ٗٞٗش ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٝؿٔؼٜخ ك٢ ى٤َُ رؼ٘ٞحٕ "ى٤َُ 

ٖ"، ٢ٛٝ ٝػ٤وش ؿ٤َ ِِٓٓش هخٗٞٗخً، الا أٜٗخ ريٕٝ شي ٓزخىٍس ٍحثيس ك٢ آٍخء هٞحػي حُوخٕٗٞ حُي٢ُٝ حُٔطزوش طخ٤ُ

ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ٝطيٍص كظ٠ ح٥ٕ حطيح٣ٍٖ ٖٓ ٌٛح حُي٤َُ ٣ٝظْ حُؼَٔ كخ٤ُخً ػ٠ِ ٓشَٝع حُ٘ٔوش 

ٝػغ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ك٢ حُوخٕٗٞ حُي٢ُٝ ٓغ "حُؼخُؼش ٖٓ ى٤َُ طخ٤ُٖ ٣٘ظَ: ى. محمد ػخىٍ محمد ػٌَٔ، 

حُظطز٤ن ػ٠ِ ٓٔخٍٓش حُظـْٔ ك٢ ٝهض حُِْٔ )ىٍحٓش ػ٠ِ ػٞء ى٤َُ طخ٤ُٖ رشؤٕ حُوخٕٗٞ حُي٢ُٝ حُٔطزن ػ٠ِ 

رلغ ٓ٘شٍٞ ك٢ ٓـِش حُزلٞع حُوخ٤ٗٞٗش ٝحلاهظظخى٣ش طظيٍٛخ ٤ًِش ، "(2033 -2033حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش 
، ى. ٣ُ٘ذ ٣ٍخع ؿزَ، 483، ص 332 -333، ص 3، حُؼيى 33حُٔـِي  ،حُلوٞم رـخٓؼش ر٢٘ ٣ٞٓق

حًَُِٔ حُؼَر٢ ُِيٍحٓخص ٝحُزلٞع  :حُوخَٛس)، 3، ؽ حُظـْٔ حَُه٢ٔ ك٢ ػٞء هٞحػي حُوخٕٗٞ حُي٢ُٝ حُؼخّ

   ؛384، ص (2023حُؼ٤ِٔش ُِ٘شَ ٝحُظ٣ُٞغ، 

The CCDCOE Invites Experts to Contribute to the Tallinn Manual 3.0: 

-the-to-contribute-to-experts-invites-ccdcoe-https://ccdcoe.org/news/2021/the

0/-3-manual-tallinn 

 (4/ 4/ 2023طخ٣ٍن ح٣ُِخٍس )

 (3)Michael N. Schmitt (GEN. ED.), Tallinn manual on the international law 

applicable to cyber warfare, Op. Cit. commentary to Rule 11, para 9 (F). 

https://ccdcoe.org/news/2021/the-ccdcoe-invites-experts-to-contribute-to-the-tallinn-manual-3-0/
https://ccdcoe.org/news/2021/the-ccdcoe-invites-experts-to-contribute-to-the-tallinn-manual-3-0/
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حُو١َٔ ُلأِٓلش، ٝهي طْ حٓظويحٓٚ طو٤ِي٣خً ُِظ٤٤ِٔ ر٤ٖ حُوٞس حُِٔٔلش حُظ٢ ٣شِٜٔخ حُلظَ حُٞحٍى 

حلأٗٞحع حلأهَٟ ٖٓ حُوٞس حُظ٢ لا ٣شِٜٔخ ًخلإًَحٙ حلاهظظخى١ أٝ ػ٠ِ حٓظؼٔخٍ حُوٞس ٝر٤ٖ 

ح٤ُٔخ٢ٓ
(1)

 . 

( ٖٓ ح٤ُٔؼخم طيػْ ٌٛح حَُأ١، ك٤غ ط٘ض ػ٠ِ أٗٚ 43ٝرخَُؿْ ٖٓ إٔ حُٔخىس )

ُٔـِْ حلأٖٓ إٔ ٣وٍَ ٓخ ٣ـذ حطوخًٙ ٖٓ حُظيحر٤َ حُظ٢ لا طظطِذ حٓظويحّ حُوٞحص حُِٔٔلش ُظ٘ل٤ٌ "

٠ُ أػؼخء حلأْٓ حُٔظليس ططز٤ن ٌٛٙ حُظيحر٤َ، ٣ٝـُٞ إٔ ٣ٌٕٞ ٖٓ ر٤ٜ٘خ هَحٍحطٚ، ُٝٚ إٔ ٣طِذ ا

ٝهق حُظلاص حلاهظظخى٣ش ٝحُٔٞحطلاص حُلي٣ي٣ش ٝحُزل٣َش ٝحُـ٣ٞش ٝحُز٣َي٣ش ٝحُزَه٤ش ٝحُلا٤ٌِٓش 

ً أٝ ٤ًِخ ٝهطغ حُؼلاهخص حُيرِٞٓخ٤ٓش "، الا أٗٚ ٍكغ ٝؿ٤َٛخ ٖٓ ٝٓخثَ حُٔٞحطلاص ٝهلخ ؿِث٤خ

ً ىٕٝ ٓؼظْ حُزخكؼ٤ٖ ح لأهٌ رٜخ ٗظَحً لإٔ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٣ٌٖٔ إٔ طٔزذ ػٍَحً ًخٍػ٤خ

حٓظويحّ حلأِٓلش حُظو٤ِي٣ش، ٝحلأهٌ رٌٜح حُٜ٘ؾ ٣ٔظزؼي حػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخً ُِوٞس 

حُِٔٔلش ٗظَحً ُؼيّ حٓظويحّ حلأِٓلش حُل٤ًَش ك٤ٚ، كبٕ ًخٕ حُٜ٘ؾ حُوخثْ ػ٠ِ حلأىٝحص أًؼَ ىهش 

٢ حُٔخػ٢، ٌُٖٝ ٓغ طط٣َٞ طو٤٘خص ٝٝٓخثَ كَد ؿي٣يس لا طشزٚ حلأِٓلش حُظو٤ِي٣ش كوي حٌُؼ٤َ ك

ٖٓ رَُٝٛخ ِٝٓح٣خٛخ ٣ٝؼظزَ ٜٗـخً طو٤ِي٣خً ػلخ ػ٤ِٜخ حُِٖٓ ٝرخلأهض رؼي اطيحٍ ٓلٌٔش حُؼيٍ 

حُي٤ُٝش رشؤٕ ٓشَٝػ٤ش حُظٜي٣ي رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓظويحٜٓخ حُٔخروش ًًَٛخ
(2)
. 

 انخاَي: الاتجاِ انمائى ػهٗ انٓذف الاتجاِ

٣ًَِ ٌٛح حُٜ٘ؾ ػ٠ِ حُٜيف ٖٓ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٣ٝؼظزَٛخ حٓظويحٓخً ُِوٞس حُِٔٔلش   

ػ٘يٓخ طٔظٜيف أٗظٔش حُز٤٘ش حُظلظ٤ش حُٞؽ٤٘ش حُل٣ٞ٤ش، ٣ٝزٍَٕٝ هُْٜٞ ٌٛح رؤٜٗخ ٣ظ٘خٓذ ٓغ 

، كزٔـَى إٔ ٣ٔظٜيف حُٜٔخؿْ ح٤ُٔزَح٢ٗ حُز٤٘ش حُطز٤ؼش حُٔيَٓس حُل٣ٍٞش ُِؼ٤ِٔخص ح٤ُٔزَح٤ٗش

حُظلظ٤ش حُل٣ٞ٤ش ٣ٌٖٔ حُوٍٞ رؤٕ ٛ٘خى ٓٔظٟٞ ًخفٍ ٖٓ حُؼٍَ ُظز٣ََ حػظزخٍ حُلؼَ ًخُوٞس 

حُِٔٔلش، ٝرخُظخ٢ُ طز٣ََ حُيكخع ػٖ حُ٘لْ، ٣ٌٝٛذ ٌٛح حلاطـخٙ أٗٚ كظ٠ ٓـَى حُظـْٔ ػ٠ِ 

                                                 

(1)Oliver Dörr, Use of Force, Prohibition of. IN The Max Planck Encyclopedia of 

Public International Law, Rüdiger Wolfrum (ed.), Oxford University Press, vol. 

VIII, 2012, p 611; Marco Roscini, Op. Cit. P 46. 

(2) ona A. Hathaway and others, The Law of Cyber-Attack, California Law Review, 

vol. 100:817, 2012, P 846; Duncan Hollis, Why States Need an International Law 

for Information Operations, Lewis and Clark Law Review, Vol. 11, 2007, P 1041; 

Matthew C Waxman, Self-Defensive Force against Cyber Attacks:  Legal- 

Strategic and Political Dimensions, International Law Studies, Vol 89, 2013, p 111; 

Marco Roscini, World Wide Warfare – Jus ad bellum and the Use of Cyber Force, 

Max Planck Yearbook of United Nations Law, Vol 14, 2010, p 106. 
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ً حٓظويحٓ ً ُِوٞس حُِٔٔلش، ٣ٝزٍَٕٝ حُيكخع ػٖ ٓؼِٞٓخص ػ٣ٌَٔش كٔخٓش ٣ٌٖٔ إٔ ٣ؼي أ٣ؼخ خ

حُ٘لْ ػيٛخ
(1)
. 

ً لاػظزخٍ طِي  ٣ٝئهٌ ػ٠ِ ٌٛح حَُأ١ رؤٗٚ ٜٗؾ شخَٓ ُِـخ٣ش ٖٓ ك٤غ أٗٚ ٤ٌٕٓٞ ٓززخ

حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طٔزذ كوؾ اُػخؿخً أٝ طٜيف كوؾ ا٠ُ ؿٔغ حُٔؼِٞٓخص حٓظويحٓخً ُِوٞس 

ل٣ٞ٤ش رـغ حُ٘ظَ ػٖ شيطٜخ أٝ هظخثظٜخ، ؽخُٔخ أٜٗخ طٔظٜيف أٗظٔش حُز٤٘ش حُظلظ٤ش حُ

رخلإػخكش ا٠ُ ػيّ ٝؿٞى طؼ٣َق ٓوزٍٞ رشٌَ ػخّ ُِز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش
(2)

، اػخكش ا٠ُ ًُي هي 

طٌٕٞ آػخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ػشٞحث٤ش، ٝرخُظخ٢ُ هي لا طٔظٜيف حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ػٔيحً حُز٤٘ش 

ز٢ ُِؼ٤ِٔشحُظلظ٤ش حُل٣ٞ٤ش حُظ٢ طْ طؼطِٜخ ًؤػَ ؿخٗ
(3)

، ٝك٢ حُلو٤وش ٝإ ًخٕ لا ٣ٌٖٔ حلأهٌ 

رٌٜح حلاطـخٙ ك٢ كي ًحطٚ ُظلي٣ي حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ػ٠ِ أٜٗخ حٓظويحّ ُِوٞس، الا أٜٗخ لا طِحٍ ًحص 

طِش، ك٤غ ٣ٌٖٔ حُ٘ظَ ك٢ ؽز٤ؼش حُز٤٘ش حُظلظ٤ش حُٔٔظٜيكش ػ٘ي طو٤٤ْ آػخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش 

 ًٔخ ٓ٘ؤط٢ ا٤ُٚ لاكوخً.

 الاتجاِ انخانج: الاتجاِ انمائى إنٗ انُتائج

ً ُٜخ حلاطـخٙ ٣ظْ طو٤٤ْ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ر٘خءً ػ٠ِ آػخٍٙ، كخُظ٤ًَِ ٛٞ ػ٠ِ آػخٍ    ٝكوخ

حُؼ٤ِٔش ح٤ُٔزَح٤ٗش َٛ طظشخرٚ آػخٍ حٓظويحّ حُوٞس حُِٔٔلش أّ لا، ٝرٔؼ٠٘ آهَ ٝؽزوخً ٌُٜح حَُأ١ 

ٖ حُ٘ظ٤ـش حُٜ٘خث٤ش ػ٘يٓخ طظ٤ذ حُٜيفٓخ ٣ْٜ ٤ُْ ٗٞع حُٔلاف حُٔٔظويّ ٌُٝ
(4)
. 

 

                                                 

(1) Walter Gary Sharp, Sr., Cyberspace and the Use of Force, Aegis Research 

Corporation, Virginia, 1999,P 129; Christopher C. Joyner and Catherine Lotrionte, 

Information warfare as international coercion: Elements of a legal framework. IN 

The Use of Force in International Law (The International Law of Peace and 

Security), Nicholas Tsagourias and Tarcisio Gazzini (eds.), Routledge, London and 

New York, 2016, 825.  

2) ) Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Op.Cit. P 47. 

3) ) Michael Gervais, Cyber Attacks and the Laws of War, Berkeley Journal of 

International Law, Vol. 30 2012, p 538. 

 ؛203ى. ٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ ٓخرن، ص  -٣٘ظَ: (4)

Yoram Dinstein, Computer Network Attacks and Self-Defense, International Law 

Studies, Vol. 76, 2002, p 103, Marco Roscini, Cyber Operations and the Use of 

Force in International Law, Op.Cit. P 47; François Delerue, Cyber Operations and 

International Law, Cambridge University Press, Cambridge, 2020, P 289. 

 

https://libgen.is/search.php?req=Fran%C3%A7ois+Delerue&column=author
https://libgen.is/book/index.php?md5=E776EAC39AA131D0CE33C50AB1EF0630
https://libgen.is/book/index.php?md5=E776EAC39AA131D0CE33C50AB1EF0630
https://www.cambridge.org/core/books/cyber-operations-and-international-law/74D210E76E46531542AD27CECF07ABDE
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ٝطزٍَ ٌٛح حلاطـخٙ ٓخ أهَطٚ كظٟٞ ٓلٌٔش حُؼيٍ حُي٤ُٝش رشؤٕ ٓشَٝػ٤ش حُظٜي٣ي 

 رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓظويحٜٓخ
(1 )

( ٖٓ ٤ٓؼخم 42( ٝ )53( ٝ )4/ 2ٝحُظ٢ ًٛزض رؤٕ حُٔٞحى: )

"٤ُْٝ ك٢ طِي حلأكٌخّ ٓخ ٣ش٤َ ا٠ُ  حلأْٓ حُٔظليس لا طش٤َُ ا٠ُ أِٓلش ٓليىس، اً ٍٝىص ك٤ٚ أٗٚ

أِٓلش ٓؼ٤٘ش. ٝحٗٔخ ٢ٛ ط٘طزن ػ٠ِ أ١ حٓظؼٔخٍ ُِوٞس. رظَف حُ٘ظَ ػٖ حلأِٓلش 

حُٔٔظويٓش. ٝح٤ُٔؼخم لا ٣لظَ طَحكش، ٝلا ٛٞ ٣ز٤ق حٓظويحّ أ٣ش أِٓلش ٓؼ٤٘ش رٔخ ك٤ٜخ 

ف، لا ٣ـيٝ حلأِٓلش ح٣ُٝٞ٘ش. ٝحُٔلاف ح١ٌُ ٛٞ رلي ًحطٚ ٓلَّ ٓٞحء رٔٞؿذ ٓؼخٛيس أٝ ػَ

ٓشَٝػخً رٔزذ ًٞٗٚ ٣ٔظويّ ُـَع ٓشَٝع رٔٞؿذ ح٤ُٔؼخم"
(2)

، ٌٝٛح ٓخ أًي ٓؼظْ حُلوٜخء 

 ٝحُيٍٝ ًٌُي.

ك٤غ أًي حُلوٜخء رؤٗٚ ٣ـذ حُظ٤ًَِ ػ٠ِ ح٥ػخٍ ٝحػظزخٍ حلأىٝحص حُظ٢ ٣ظْ ط٘ل٤ٌ 

( رؤٕ Dinsteinحُؼ٤ِٔخص ح٤ُٔزَح٤ٗش رٜخ أِٓلش كي٣ؼش ٓؼَ حلأِٓلش حُظو٤ِي٣ش، كٔؼلاً ًٛذ )

"حلإٗظَٗض. . . ٣ـذ إٔ ٣ُ٘ظَ ا٤ُٚ ػ٠ِ أٗٚ ٤ِٓٝش ؿي٣يس ُِلَد رؼزخٍس أهَٟ، ٓلاف: ٤ُْ 

أهَ ٝلا أًؼَ ٖٓ أِٓلش أهَٟ"
(3)

، ٝر٘لْ حلاطـخٙ ًٛذ حُزؼغ رؤٕ حُي٣يحٕ ٝحُل٤َٝٓخص 

ٍُٝٓٞ حَُٝرٞطخص ٝحُزَحٓؾ حُؼخٍس حلأهَٟ ٣ظْ حُظؼخَٓ ٓؼٜخ ح٥ٕ ػ٠ِ أٜٗخ ٓـَى ٗظخّ 

هَ أٍهض ٝأَٓع ٖٓ حُظخٍٝمأِٓلش آ
(4)

. 

                                                 

ً روَحٍ حطوٌطٚ حُـٔؼ٤ش حُؼخٓش رٔٞؿذ  (3) أرِؾ حلأ٤ٖٓ حُؼخّ ُلأْٓ حُٔظليس هِْ حُٔلٌٔش حُؼيٍ حُي٤ُٝش ٤ٍٔٓخ

ٖٓ  46ٖٓ حُٔخىس  3ح١ٌُ هٍَص ك٤ٚ ػٔلاً رخُلوَس 3444ى٣ٔٔزَ  -ًخٕٗٞ حلأٍٝ 35" ك٢ 44/35هَحٍٛخ "

٤ٓؼخم حلأْٓ حُٔظليس إٔ ططِذ ٖٓ حُٔلٌٔش  حُؼيٍ حُي٤ُٝش اطيحٍ كظٞحٛخ ػ٠ِ ٝؿٚ حَُٔػش رشؤٕ ٓٔؤُش )َٛ 

ً رٚ رٔٞؿذ حُوخٕٗٞ  حُظٜي٣ي رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓظويحٜٓخ ك٢ أ١ ظَف ٖٓ حُظَٝف ٣ٌٕٞ ٓٔٔٞكخ

أطيٍص حُٔلٌٔش حُؼيٍ حُي٤ُٝش كظٞحٛخ رشخٕ حُٔٔؤُش حُظ٢ ٝؿٜظٜخ ا٤ُٜخ  ٤ُٞ٣3446ٞ  -طُٔٞ 8حُي٢ُٝ؟(، ٝك٢ 

كظٟٞ ٓلٌٔش حُؼيٍ حُي٤ُٝش  -حُـٔؼ٤ش حُؼخٓش، ٣٘ظَ: حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، ِٗع حُٔلاف حُؼخّ حٌُخَٓ

حًظٞرَ  35حُظخىٍس رظخ٣ٍن  A/51/218حٜٓخ، ٝػ٤وش ٍهْ رشؤٕ ٓشَٝػ٤ش حُظٜي٣ي رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓظوي

 .3، ص 3446

 -٣3442٘ظَ: حلأْٓ حُٔظليس، ٓٞؿِ حلأكٌخّ ٝحُلظخٟٝ ٝحلأٝحَٓ حُظخىٍس ػٖ ٓلٌٔش حُؼيٍ حُي٤ُٝش  (2)

 ؛333 -336 ، ص3448حُظخىٍس ك٢  ST/LEG/SER.F/1/Add.1، ٣ٞ٤ٍٗٞى، ٝػ٤وش ٍهْ 3446

 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I. C.J. 

Reports 1996, p. 226, para 37- 39. 

(3)Yoram Dinstein, Cyber War and International Law: Concluding Remarks at the 

2012 Naval War College International Law Conference, International Law Studies, 

Vol. 89, 2013, p 280. 

( 4)   James Lewis, To Protect the U.S. Against Cyberwar, Best Defense Is a Good 

Offense, 29 March 2010, available on website:   

https://www.usnews.com/opinion/articles/2010/03/29/to-protect-the-us-against-

cyberwar-best-defense-is-a-good-offense 

 (26/ 3/ ٣ِ2023خٍس )طخ٣ٍن حُ

https://www.usnews.com/topics/author/james_lewis
https://www.usnews.com/opinion/articles/2010/03/29/to-protect-the-us-against-cyberwar-best-defense-is-a-good-offense
https://www.usnews.com/opinion/articles/2010/03/29/to-protect-the-us-against-cyberwar-best-defense-is-a-good-offense
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ٝأػخٍ )حُيًظٍٞ محمد ٓؼخى١( ػيس أٓجِش ٓظؼِوش رخُٔٞػٞع ك٤َٟ رؤٗٚ "ألا ٣ظق ُ٘خ إٔ 

ٗٞطق حُٜـٞٓخص رخُل٤َٝٓخص حُٔؼِٞٓخط٤ش ػ٠ِ ٓظخُق حُيٍٝ حلأهَٟ رخػظزخٍٙ ٓلاف 

ش حُؼظَ حَُه٢ٔ، رؤٗٚ ػيٝحٕ ِٓٔق ٝلا ٣٘وض حٓظؼٔخٍ حُل٤َٝٓخص حُٔؼِٞٓخط٤ش ٖٓ طل

حُؼيٝح٤ٗش ه٤خٓخ رخُل٤َٝٓخص حُـَػ٤ٓٞش حُٔٔظؼِٔش ًٔلاف ر٤ُٞٞؿ٢ ػي حُيٍٝ؟ كٔخ حُلَم ر٤ٖ 

ػَد حُيٍٝ رخُل٤َٝٓخص حُـَػ٤ٓٞش ٝحػظزخٍٛخ كَرخ ر٤ُٞٞؿ٤خ ٝػَد حُيٍٝ رخُل٤َٝٓخص 

حلاٌُظ٤َٗٝش ٝحػظزخٍٛخ كَرخ ك٤َٓٝ٤ش طْٔ ٓظخُق حُيٍٝ ك٢ حُظ٤ْٔ اًح ػِٔ٘خ رؤٕ حُيٍٝ 

٤ٌِش ح٤ُّٞ لا ط٤َٔ الا رخُلٞح٤ٓذ ٝحلإػلاّ ح٢ُ٥ ك٢ أىم حلأٍٓٞ ٝأٝٓؼٜخ ٢ٛٝ ٝٓظخُلٜخ حُ

َٓطزطش رٜخ حٍطزخؽخ طخرؼ٤خ؟"
(1)
. 

ٜٓ٘خ  )33حُوخػيس (ٌٛح حلاطـخٙ، ك٤غ ط٘ض  )3طخ٤ُٖ (٣ٝئ٣ي ك٣َن حُوزَحء حُي٢ُٝ ك٢    

خ ُِوٞس ػ٘يٓخ ٣ٌٕٞ ٗطخهٜخ ٝآػخٍٛخ هخرِش ُِٔوخٍٗش ٓغ  ػ٠ِ أٗٚ "طشٌَ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ًٓ حٓظويح

 حُؼ٤ِٔخص ؿ٤َ ح٤ُٔزَح٤ٗش حُظ٢ طظَ ُٔٔظٟٞ حٓظويحّ حُوٞس".

رخلإػخكش ا٠ُ حُلوٜخء، ؿخُز٤ش حُيٍٝ أًيص ػ٠ِ إٔ ٓخ ٣ْٜ ٤ُْ حُٔلاف حُٔٔظويّ ك٢ 

ً ُِوٞس حُِٔٔلش رَ حلأػَ حُٔظَطذ ػ٤ِٚ ٛٞ ٓخ ٣ْٜ ٝأشخٍٝح ا٠ُ  حُؼ٤ِٔش لاػظزخٍٙ حٓظويحٓخ

هطٍٞس ح٥ػخٍ حُ٘خطـش ػٖ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ٓؼلاً أشخٍص ُٝحٍس حُيكخع حلا٤ٌ٣َٓش ك٢ 

ىٍحٓش حؿَطٜخ ا٠ُ حٗٚ "٣زيٝ ٖٓ حَُٔؿق حٕ حُٔـظٔغ حُي٢ُٝ ٤ٌٕٓٞ ٜٓظٔخ رؼٞحهذ حُٜـّٞ 

ػ٠ِ شزٌش حٌُٔز٤ٞطَ أًؼَ ٖٓ آ٤ُظٚ"
(2)
. 

ً ػ٠ِ ٓخ طويّ كبٕ ؿخُز٤ش حُيٍٝ أهَص رظطز٤ن هخػيس كظَ حٓظويحّ حُوٞس ك٢  ٝطَط٤زخ

حُلؼخء ح٤ُٔزَح٢ٗ، كٔؼلاً ٗـي إٔ ح٤ُخرخٕ طئًي رؤٗٚ ٝك٢ ظَ ظَٝف ٓؼ٤٘ش، هي طشٌَ حُؼ٤ِٔش 

خ ُِوٞس حُٔلظٍٞس رٔٞؿذ حُٔخىس ًٓ ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس (4/ 2) ح٤ُٔزَح٤ٗش حٓظويح
(3)

 ،

ّ حُوٞس ػ٠ِ حُ٘لٞ حُٔ٘ظٞص ػ٤ِٚ ك٢ ٤ٓؼخم ٝرخًٔظخٕ ًٌُي حشخٍص ا٠ُ إٔ ٓزيأ ػيّ حٓظويح

حلأْٓ حُٔظليس ٓخ٣ٍش ك٢ حُلؼخء ح٤ُٔزَح٢ٗ ًٔخ ٛٞ ك٢ حُؼخُْ حُٔخى١
(4)

، ٝرُٞ٘يح ريٍٝٛخ أًيص 

( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس ٝحُوخٕٗٞ 4/ 2ػ٠ِ كظَ حٓظويحّ حُوٞس حُٔ٘ظٞص ػ٤ِٚ ك٢ حُٔخىس )

ٟ ٓلٌٔش حُؼيٍ حُي٤ُٝش رشخٕ ٓشَٝػ٤ش حُظٜي٣ي حُي٢ُٝ حُؼَك٢، ٝأًيص ًٌُي ػ٠ِ أٗٚ ٝكوخً ُلظٞ

                                                 

ىحٍ حُـخٓؼش  :حلإٌٓ٘ي٣ٍش)، 3، ؽ أػَ حُظٌِ٘ٞؿ٤خ حُٔٔظليػش ػ٠ِ حُوخٕٗٞ حُي٢ُٝ حُؼخّى. محمد ٓؼخى١،  (3)

 .200، ص (2034حُـي٣يس ُِ٘شَ، 

2) ) United States Department of Defense, An Assessment of International Legal 

Issues in Information Operations, May 1999, p 18. 

 (3)Ministry of Foreign Affairs of Japan, Basic Position of the Government of 

Japan on International Law Applicable to Cyber Operations, 28 May 2021, P 6. 

 (4)Pakistan Mission to the UN, Pakistan's Position on the Application of 

International Law in Cyberspace (3 March 2023), Para 6. 
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خ ُِوٞس رـغ حُ٘ظَ ػٖ حُٞٓخثَ  ًٓ رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓظويحٜٓخ، ٣ٌٖٔ حػظزخٍ كؼَ ٓخ حٓظويح

حُٔٔظويٓش. اً ٓخ ٣ْٜ ٛٞ آػخٍ حُلؼَ، ٝٗظ٤ـش ٌُُي، لا ٣ٌٖٔ حٓظزؼخى أٗٚ ربٌٓخٕ آػخٍ ػ٤ِٔش 

ظويحّ حُوٞس حُٔلظٍٞس٤ٓزَح٤ٗش إٔ طظَ ك٢ رؼغ حُلخلاص ُؼظزش حٓ
(1)

، ٝح٣ُٞٔي أ٣ؼخً ًًَص 

رؤٕ كظَ حٓظويحّ حُوٞس ٛٞ هخػيس أٓخ٤ٓش ك٢ حُوخٕٗٞ حُي٢ُٝ حُؼَك٢، ١َٔ٣ٝ أ٣ؼًخ ك٤ٔخ ٣ظؼِن 

رخُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ٓٔظش٤َحً رٌُي ٓخ ًٛزض ا٤ُٚ ٓلٌٔش حُؼيٍ حُي٤ُٝش رؤٕ حلأكٌخّ حُٔظؼِوش 

حُٞٓخثَ، رَ ط٘طزن ػ٠ِ أ١ حٓظويحّ ُِوٞس رـغ حُ٘ظَ رخٓظويحّ حُوٞس لا طؼظٔي ػ٠ِ حهظ٤خٍ 

ً ُِوٞس اًح ًخٗض  ػٖ حلأِٓلش حُٔٔظويٓش، ٝرخُظخ٢ُ ٣ٌٖٔ حػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخ

هخرِش ُِٔوخٍٗش ٓغ كـْ ٝطؤػ٤َحص حلآظويحّ حُظو٤ِي١ ُِوٞس
(2)

. 

 -حُوزَحء حُل٤٤ٌٖٓٞ حُظخرغ ُلأْٓ حُٔظليس حُٔؼ٢٘ رؤٖٓ حُٔؼِٞٓخصفريك ًٌُٝي أًيص )

UNGGE )
 

ػ٠ِ إٔ حُيٍٝ ِِٓٓش رخُٔزخىة حُٞحٍىس ك٢ ٤ٓؼخم حلأْٓ حُٔظليس ٝؿ٤َٛخ ٖٓ 

هٞحػي حُوخٕٗٞ حُي٢ُٝ ك٢ أكؼخُٜخ ك٢ حُلؼخء ح٤ُٔزَح٢ٗ ٜٝٓ٘خ حلآظ٘خع ػٖ حٓظويحّ حُوٞس ك٢ 

ه٤ٔ٤ِش ٝأٝ حلآظولاٍ ح٤ُٔخ٢ٓ لأ٣ش ىُٝش أٝ رؤ٣ش ؽ٣َوش ػلاهخطٜخ حُي٤ُٝش ػي حُٔلآش حلإ

طظؼخٍع ٓغ ٓوخطي حلأْٓ حُٔظليس
(3)
.  

( ػ٠ِ أٗٚ AALCO -حلإك٣َو٤ش  -ًٔخ أًيص )حُٔ٘ظٔش حلآظشخ٣ٍش حُوخ٤ٗٞٗش ح٣ٞ٤ٓ٥ش

( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس ك٤ٔخ ٣ظؼِن 53( ٝ )3/ 4حػظزَص ٓلٌٔش حُؼيٍ حُي٤ُٝش إٔ حُٔخىط٤ٖ )

حٓظويحّ حُوٞس ٝحُيكخع ػٖ حُ٘لْ ػ٠ِ حُظٞح٢ُ، ط٘طزوخٕ ػ٠ِ أ١ حٓظويحّ ُِوٞس رـغ  رلظَ

حُ٘ظَ ػٖ حلأِٓلش حُٔٔظويٓش، ٓغ طؤ٤ًيٛخ ػ٠ِ إٔ ٓٔؤُش طلي٣ي ٓظ٠ ٣ٌٖٔ ُؼ٤ِٔش ٤ٓزَح٤ٗش إٔ 

طَه٠ ا٠ُ حٓظويحّ حُوٞس حُٔلظٍٞس ٣ٌٕٞ رٔوخٍٗش ٗطخهٜخ ٝطؤػ٤َحطٜخ ٓغ حُؼ٤ِٔخص حُظو٤ِي٣ش حُظ٢ 

طلغ ا٠ُ ٓٔظٟٞ حٓظويحّ حُوٞس ٝرؤٕ ٜٓٔش  ططز٤ن ٌٛٙ حُوخػيس ك٢ حُلؼخء ح٤ُٔزَح٢ٗ ٤ُٔض طَ

ٜٓٔش ٓزخشَس رَ ٣ظطِذ ح٣ُِٔي ٖٓ حُٔيحٝلاص ر٤ٖ حُيٍٝ ُِظٞطَ ا٠ُ أ١ طٞحكن ك٢ ح٥ٍحء 
(4)

 ،

ًٔخ ٍٝى ك٢ "حُٔزخى١ حلأٓخ٤ٓش حُظٞحكو٤ش ُِوخٕٗٞ حُي٢ُٝ حُٔطزوش ك٢ حُلؼخء ح٤ُٔزَح٢ٗ" حُظ٢ 

هيٜٓخ حلأ٤ٖٓ حُؼخّ ُِٔ٘ظٔش رخٗٚ ٣٘زـ٢ إٔ طلظَّ حُيٍٝ إٔ حُوخٕٗٞ حُي٢ُٝ، ٝلا ٤ٓٔخ ٤ٓؼخم 

حلأْٓ حُٔظليس، ٓطزن ػ٠ِ أكؼخُٜخ ٌٝٛح ٣شَٔ ػيّ حٓظويحّ حُوٞس
(5)
. 

                                                 

(1) Ministry of Foreign Affairs of Poland, The Republic of Poland's Position on the 

Application of International Law in Cyberspace, 29 December 2022, p 5. 

(2)Government Offices of Sweden, Position Paper on the Application of 

International Law in Cyberspace, July 2022, P 3. 

حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، طو٣ََ ك٣َـــن حُوـــزَحء حُلٌـــ٤٤ٖٓٞ حُٔؼـــ٢٘ رـــخُظطٍٞحص ك٢ ٤ٓـــيحٕ  (3)

، ٝػ٤وش ٍهْ ٤ُٞ٣2023ٞ  34حُٔؼِٞٓـــخص ٝحلاطظخلاص ح٤ٌُِٔش ٝحُلا٤ٌِٓش ك٢ ٤ٓخم حلأٖٓ حُي٢ُٝ، 

A/76/135. 34، ص. 

حلإك٣َو٤ش، حُوخٕٗٞ حُي٢ُٝ ك٢ حُلؼخء ح٤ُٔزَح٢ٗ، ٝػ٤وش ٍهْ  -حُٔ٘ظٔش حلآظشخ٣ٍش حُوخ٤ٗٞٗش ح٣ٞ٤ٓ٥ش  (4)

AALCO/59/HONG KONG/2021/SD/S17 ،2023 28 -23، ص. 
، ٝػ٤وش ٍهْ حلإك٣َو٤ش، حُوخٕٗٞ حُي٢ُٝ ك٢ حُلؼخء ح٤ُٔزَح٢ٗ -حُٔ٘ظٔش حلآظشخ٣ٍش حُوخ٤ٗٞٗش ح٣ٞ٤ٓ٥ش  (5)

AALCO/58/DAR ES SALAAM/2019/SD/S17 ،2034 28، ص. 

https://www.regeringen.se/4a1ce0/contentassets/2bf3882c23bb4fdfb935310b03d562a1/swedens-position-paper-on-the-application-of-international-law-in-cyberspace.pdf,
https://www.regeringen.se/4a1ce0/contentassets/2bf3882c23bb4fdfb935310b03d562a1/swedens-position-paper-on-the-application-of-international-law-in-cyberspace.pdf,
https://www.undocs.org/pdf?symbol=en/A/76/135
https://www.undocs.org/pdf?symbol=en/A/76/135
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ٝٗظ٤ـش ُٔخ طويّ ٌٗٛذ إٔ طلي٣ي حُٔوظٞى رخُوٞس حُِٔٔلش رخُ٘ظَ ا٠ُ آػخٍٛخ ٣ٔٔق 

ُِٔـظٔغ حُي٢ُٝ رظ٤٤ٌق ٤ٓؼخم حلأْٓ حُٔظليس ٓغ حُظٌُ٘ٞٞؿ٤خ حُٔظطٍٞس ٝحػظزخٍ حُؼ٤ِٔخص 

ح٤ُٔزَح٤ٗش حُظ٢ ط٘ظؾ طؤػ٤َحص ٓشخرٜش ُلأِٓلش حُظو٤ِي٣ش حٓظويحٓخً ُِوٞس حُِٔٔلش، ٌُٖٝ حُظ٤ًَِ 

٥ػخٍ كوؾ ٣ؼ٤َ حٌُؼ٤َ ٖٓ حُظٔخإلاص ك٢ ح٤ُٔخم ح٤ُٔزَح٢ٗ، ًُٝي لإٔ آػخٍ حُؼ٤ِٔخص ػ٠ِ ح

ح٤ُٔزَح٤ٗش ٓظ٘ٞػش، ٝٗظ٤ـش ٌُٜح حُظ٘ٞع ك٢ ح٥ػخٍ ظَٜص طٔخإلاص كٍٞ ٤ًل٤ش ططز٤ن حلاطـخٙ 

حُوخثْ ػ٠ِ ح٥ػخٍ ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، أٝ رٔؼ٠٘ آهَ ٓخ ٛٞ حُلي حلأى٠ٗ ٖٓ ح٥ػخٍ حُظ٢ 

ً ُِوٞس حُِٔٔلش؟ ٌٝٛح ٛٞ ٓلَ ٓٞػٞػ٘خ  ٣ـذ إٔ طظٞكَ لاػظزخٍ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حٓظويحٓخ

 ك٢ حُٔطِذ حُظخ٢ُ.

I .انًطهة انخاَي.ب 

 انحذ الأدَٗ لاػتثار انؼًهياخ انسيثراَيح استخذاياً نهمٕج
٣٘ظؾ ػٖ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش آػخٍ ٓوظِلش، ك٤غ طٌٕٞ ٓـَى حُظـْٔ أٝ حطلاف 

هي ٣ظٔزذ ك٢ طؼط٤َ ٝظخثق حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ك٢ حُيُٝش، رَ أًؼَ ٖٓ ًُي كوي حُز٤خٗخص ٝ

طظَ آػخٍٛخ ا٠ُ كويحٕ حلأٍٝحف ٝحُٔٔظٌِخص، ٌُُٝي ٣ؼخٍ طٔخإٍ كٍٞ ح٥ػخٍ حُظ٢ ٣ـذ إٔ 

٣ظَطذ ػ٠ِ ػ٤ِٔش ٤ٓزَح٤ٗش كظ٠ ٣ظَ ُؼظزش حٓظويحّ حُوٞس حُِٔٔلش؟ كخُوخػيس ك٢ ى٤َُ طخ٤ُٖ هي 

خٍ حُظ٢ ٣ٌٖٔ ٖٓ هلاُٜخ طلي٣ي ٓخ اًح ًخٗض حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش طظَ ا٠ُ كي كيىص حُٔؼ٤

حٓظويحّ حُوٞس أّ لا ًُٝي ػٖ ؽ٣َن حُٔوخٍٗش ر٤ٖ آػخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٝآػخٍ حُؼ٤ِٔخص 

حُظو٤ِي٣ش الا أٜٗخ ُْ طليى حُلي حلأى٠ٗ ٖٓ حلأػَحٍ حُٔطِٞرش ٌُُي
(1)
. 

ُلإؿخرش ػ٠ِ ٌٛح حُٔئحٍ، ٣ظلن ؿخُز٤ش حُلوٜخء ٝحُيٍٝ ػ٠ِ حلأهٌ رٔؼ٤خٍ حُشيس ٢ٌُ 

طظق حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ طشٜ٘خ ىُٝش ٓخ ػي ىُٝش أهَٟ رؤٜٗخ حٓظويحّ ُِوٞس أٝ ٛـّٞ 

ِٓٔق ، ٣ٝوظي رٔؼ٤خٍ حُشيس حُؼ٤ِٔش حُظ٢ طئى١ ا٠ُ حطخرش ؿٔي٣ش أٝ طي٤َٓ ُِٔٔظٌِخص
(2)

 ،

( طٌٕٞ كخلاص حُـٔٞع أهَ ػ٘يٓخ Lin حلاطـخٙ أؿِذ حُلوٜخء، كٔؼلاً ٝكوخً ُـ) ًٝٛذ ا٠ُ ٌٛح

طظٔزذ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ك٢ أػَحٍ ٓخى٣ش ُِٔٔظٌِخص ٝهٔخثَ ك٢ حلأٍٝحف رطَم ٣ٌٖٔ 

ٓوخٍٗظٜخ رخُٜـٔخص حُل٤ًَش ٝحُلَد حُظو٤ِي٣ش
(3)

( رؤٕ ٖٓ حَُٔؿق إٔ Silver)، ًٔخ ًٛذ 

                                                 
 .233ى. ٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ ٓخرن، ص  (3)
، ك٢ ٌٛٙ 3444( ك٢ ٓوخُظٚ حُٔ٘شٍٞس ك٢ ػخّ Schmittٓؼ٤خٍ حُشيس ٖٓ  اكيٟ حُٔؼخ٤٣َ ح١ٌُ حهظَكٚ ) (2)

َ ٖٓ حلاًَحٙ حلاهظظخى١ ٝح٤ُٔخ٢ٓ ػٖ حٓظويحّ ( ٓظش ٓؼخ٤٣َ ٣ٌٖٔ ٖٓ هلاُٜخ ط٤٤ِٔ Schmittًحُٔوخُش هيّ )
( حُشَػ٤ش 6( هخر٤ِش حُو٤خّ )5( حُـِٝ )4( حُٔزخشَس )3( حُل٣ٍٞش )2( حُشيس )3حُوٞس ٌٝٛٙ حُٔؼخ٤٣َ ٢ٛ )

حلاكظَحػ٤ش، ٝطْ اػخىس حٓظويحّ ٌٛٙ حُٔؼخ٤٣َ ٝطط٣َٞٛخ ٖٓ هزَ ٓـٔٞػش حُوزَحء حُي٤ُٝش حُٔشخًٍش ك٢ ػ٤ِٔش 
( ٗلٔٚ ك٢ حُ٘ٔوظ٤ٖ حلأ٠ُٝ ٝحُؼخ٤ٗش، رل٤غ طْ حػخكش ٓؼ٤خ٤٣ٍٖ آه٣َٖ Schmittٖ رَثخٓش )اػيحى ى٤َُ طخ٤ُ

  -ٝٛٔخ: حُطخرغ حُؼ١ٌَٔ ٝٓشخًٍش حُيُٝش، ٣٘ظَ:
Michael N. Schmitt, Computer Network Attack and the Use of Force in 
International Law: Thoughts on a Normative Framework. Columbia Journal of 
Transnational Law, Vol. 37, 1999, p 914- 915; Michael N. Schmitt (GEN. ED.), 
Tallinn manual on the international law applicable to cyber warfare, Op. Cit., 
commentary to Rule 11, Paras 8–11. 
(3)  Herbert S. Lin, Offensive Cyber Operations and the Use of Force, Journal Of 

National Security Law & Policy, Vol. 4:63, p 73. 
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خ ُِوٞس اًح ًخٗض آػخٍٙ اطخرش ؿٔي٣ش أٝ أػَحٍ رخُٔٔظٌِخص ٣شٌَ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ًٓ حٓظويح
(1)

 ،

( ػ٠ِ إٔ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ ٣ظَطذ ػ٤ِٜخ ػٞحهذ ٓخى٣ش Dinnissٝر٘لْ حلاطـخٙ ٣ئًي )

ً ُوخػيس كظَ  أ١ طي٤َٓ حُٔٔظٌِخص حُٔخى٣ش أٝ حلإطخرش أٝ كويحٕ حلأٍٝحف، كبٗٚ ٤ٓؼظزَ هَهخ

(4/ 2حُٔخىس ) حٓظويحّ حُوٞس رٔٞؿذ
(2)

( ٣ٌٛزخٕ رؤٕ Joyner and Lotrionte، ًٌُٝي )

ٛ٘خى ه٘خػش طخٓش رؤٕ حلأٗشطش ح٤ُٔزَح٤ٗش حُظ٢ طئى١ ا٠ُ ٝك٤خص أٝ طي٤َٓ ٓخى١ طوَم حُلظَ 

حُٞحٍى ػ٠ِ حٓظويحّ حُوٞس ًُٝي ػ٠ِ ػٌْ حُلخلاص حُظ٢ لا ٣ظَطذ ػ٤ِٜخ ٝؿٞى ػٍَ ٓخى١ 

حُز٤خٗخص ِّٓٔٞ ًخُظ٢ طئى١ ا٠ُ طؼط٤َ أٝ كٌف
(3)
. 

ًٔخ أًيص ؿخُز٤ش حُيٍٝ ػ٠ِ إٔ ٝؿٞى ح٥ػخٍ حُٔخى٣ش ٗظ٤ـش ُؼ٤ِٔش ٤ٓزَح٤ٗش ٣ظَطذ 

ػ٤ِٚ حػظزخٍٛخ حٓظويحٓخً ُِوٞس ًٌُٝي ٛـّٞ ِٓٔق ػ٘يٓخ طٌٕٞ ًحص هطٍٞس ًخك٤ش، كٔؼلاً ٣ٌٛذ 

َس ك٢ كَٗٔخ رؤٗٚ ٣ظْ طظ٤٘ق حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ػ٠ِ أٗٚ ٛـّٞ ِٓٔق اًح طٔزذ ك٢ هٔخثَ ًز٤

حلأٍٝحف أٝ أػَحٍ ٓخى٣ش أٝ حهظظخى٣ش ؿ٤ٔٔش. ٤ٌٕٓٞ ٌٛح ٛٞ كخُش ػ٤ِٔش ك٢ حُلؼخء 

ح٤ُٔزَح٢ٗ طٔززض ك٢ كشَ حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ٓغ ػٞحهذ ٝه٤ٔش ٖٓ شؤٜٗخ إٔ طشَ هطخػخص 

ًخِٓش ٖٓ ٗشخؽ حُزِي، ٝطٔزذ ًٞحٍع طٌُ٘ٞٞؿ٤ش أٝ ر٤ج٤ش طٞى١ رل٤خس حُؼي٣ي ٖٓ حُؼلخ٣خ
(4)

 ،

طَٟ حٌُِٔٔش حُٔظليس أٗٚ ٖٓ حُٞحػق إٔ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طئى١ ا٠ُ حُٔٞص  ًٌُٝي

( 53ٝحُيٓخٍ طؼظزَ ٛـّٞ ِٓٔق ٝرخُظخ٢ُ ٣٘شؤ كن حُيكخع ػٖ حُ٘لْ حُٔؼظَف رٚ ك٢ حُٔخىس )

ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس
(5)
. 

ؼ٤ِٔخص ٝحُٞلا٣خص حُٔظليس حلأ٤ٌ٣َٓش ًٌُي ًٛزض أٗٚ ٖٝٓ حَُٔؿق إٔ ٣ُ٘ظَ ا٠ُ حُ

ح٤ُٔزَح٤ٗش حُظ٢ طئى١ ا٠ُ ٝكخس أٝ اطخرش أٝ طي٤َٓ ًز٤َ ػ٠ِ أٜٗخ حٓظويحّ ُِوٞس/ ٛـّٞ ِٓٔق، 

كبًح ًخٗض حُؼٞحهذ حُٔظَطزش ػ٠ِ  حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ٓشخرٜش ُظِي حُظ٢ ٣ئى١ ا٤ُٚ اُوخء ه٘زِش أٝ 

                                                 

(1)  Daniel B. Silver, Computer Network Attack as a Use of Force under Article 

2(4) of the United Nations Charter, International Law Studies Series US Naval War 

College, Vol. 76, 2002, p 85. 

 (2)Heather Harrison Dinniss, Cyber Warfare and the Laws of War, Cambridge 

University Press, Cambridge, 2012. p 74. 

 (3)Christopher C. Joyner and Catherine Lotrionte, Op. Cit. p 850. 

 (4) French Ministry of Armed forces, International law applied to operations in 

cyberespace, Paper shared by France with the Open-ended working group 

established by resolution 75/240, 2019, p 5. 

( 5) Government of United Kingdom- Attorney General's Office and The Rt Hon Sir 

Jeremy Wright KC MP, Speech  by The Attorney General Jeremy Wright about 

Cyber and International Law in the 21st Century,  23 May 2018, available on 

website:  

https://www.gov.uk/government/speeches/cyber-and-international-law-in-the-21st-

century 

 (33/ 33/ 2022طخ٣ٍن ح٣ُِخٍس )

https://libgen.is/book/index.php?md5=59AE2F20D1C2A2FD99AE0011C7607A5D
https://www.gov.uk/government/speeches/cyber-and-international-law-in-the-21st-century
https://www.gov.uk/government/speeches/cyber-and-international-law-in-the-21st-century
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ً ُِوٞس/ حُٜـّٞ حُِٔٔق اؽلام طخٍٝم، ٣ـذ حػظزخٍٛخ حٓظويحٓخ
(1)

ًيص ا٣َحٕ إٔ ، ًٌُٝي أ

حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طئى١ ا٠ُ أػَحٍ ٓخى٣ش رخُٔٔظٌِخص ٝ/ أٝ حلأشوخص طشٌَ حٓظويحٓخً 

ُِوٞس
(2)

ً ًٛزض ا٠ُ إٔ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ طٔظٜيف حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش  ، ٝحٓظ٤ٗٞخ أ٣ؼخ

٣ؼظزَ ٓؼخلاً ػ٠ِ ٝطئى١ ا٠ُ أػَحٍ ؿ٤ٔٔش أٝ اطخرش أٝ ٝكخس أٝ طٜي٣ي رٔؼَ ٌٛٙ حُؼ٤ِٔش 

 ً حٓظويحّ حُوٞس ًٌُٝي ٛـٞٓخً ِٓٔلخ
(3)
. 

ٌُٖٝ اًح ًخٗض حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ طئى١ ا٠ُ حطخرش ؿٔي٣ش أٝ حُلخم حُؼٍَ 

رخُٔٔظٌِخص ٖٓ حُٔظلن ػ٤ِٚ أٗٚ ٣ؼظزَ حٓظويحٓخً ُِوٞس، الا إٔ ٛ٘خى كخُظ٤ٖ ٣ظؼذ حلإؿخرش ػ٤ِٜخ 

 -ٝٛٔخ:

راَيح انتي تستٓذف تؼطيم انثُيح انتحتيح انحيٕيحانحانح الأٔنٗ: انؼًهياخ انسيث
(4)

دٌٔ  

 إحذاث آحار ياديح

إ ؿخُز٤ش حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ك٢ حُٞهض حُلخ٢ُ ٣ظْ طشـ٤ِٜخ ٝحُظلٌْ رٜخ رخلاػظٔخى ػ٠ِ 

حُلؼخء ح٤ُٔزَح٢ٗ ٝرخُظخ٢ُ أطزلض رخلإٌٓخٕ طؼط٤ِٜخ ٝٝهلٜخ ػٖ حُظشـ٤َ ٖٓ هلاٍ حُؼ٤ِٔخص 

ٝؿٞى أػَحٍ رش٣َش أٝ ٓخى٣ش، ٝلا ٣ٌٖٔ حلاٌٗخٍ رؤٕ طؼط٤ِٜخ ٣شٌَ هطَحً  ح٤ُٔزَح٤ٗش ىٕٝ

                                                 

 (1)UNGA, Official compendium of voluntary national contributions on the subject 

of how international law applies to the use of information and communications 

technologies by States, Op. Cit. p 137.  

 (2) Declaration of General Staff of the Armed Forces of the Islamic Republic of 

Iran Regarding International Law Applicable to the Cyberspace, 18 August 2020, 

Article IV. 

 (3)UNGA, Official compendium of voluntary national contributions on the subject 

of how international law applies to the use of information and communications 

technologies by States, Op. Cit. p 26 and 30. 

( رل٣َش ًَ ىُٝش ك٢ طلي٣ي حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش UNGA, UNGGE, UNOEWGأهَص ًَ ٖٓ ) (4)

ُٜخ أ١ حُظ٢ طؼظزَٛخ رخُـش حلأ٤ٔٛش، ًُٝي رٔخ ٣ظلن ٓغ أ٣ُٞٝخطٜخ حُٞؽ٤٘ش ٝحُطَم حُظ٢ طظزؼٜخ ك٢ طظ٤٘ق حُز٤٘ش 

حُل٣ٞ٤ش، ٓغ ًًَٛخ ُزؼغ حلأٓؼِش حُظ٢ هي طؼظزَٛخ ؿخُز٤ش حُيٍٝ ٖٓ حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ْٝٛ حُز٤٘ش  حُظلظ٤ش

حُظلظ٤ش حُظ٢ طٔظويّ ك٢ ط٤ُٞي حُطخهش، حُ٘وَ، حُويٓخص حُٔظَك٤ش ٝحُٔخ٤ُش، ط٣ِٝي ح٤ُٔخٙ، حُظلش حُؼخٓش، ط٣ُٞغ 

 حلأؿ٣ٌش، ٝحلاطظخلاص، ٣٘ظَ:

حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، طو٣ََ ك٣َـــن حُوـــزَحء حُلٌـــ٤٤ٖٓٞ حُٔؼـــ٢٘ رـــخُظطٍٞحص ك٢ ٤ٓـــيحٕ 

، ٝػ٤وش ٍهْ ٤ُٞ٣2023ٞ  34حُٔؼِٞٓـــخص ٝحلاطظخلاص ح٤ٌُِٔش ٝحُلا٤ٌِٓش ك٢ ٤ٓخم حلأٖٓ حُي٢ُٝ، 

/76/135A. 23( حطوٌطٚ حُـٔؼ٤ش حُؼخٓش ك٢ )344/ 58؛ حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، هَحٍ ٍهْ )34، ص 

آٍـــخء ػوخكـــش ػخ٤ُٔـــش لأٓـــٖ حُلـــؼخء حُلخٓـــٞر٢ ٝكٔخ٣ـــش  ( رشؤ2003ًٕخٕٗٞ حلأٍٝ/ ى٣ٔٔزَ 

 ؛2-3ص ، A/RES/58/199ح٤ُٜخًـــَ حلأٓخ٤ٓش حُل٣ٞ٤ش ُِٔؼِٞٓخص، ٝػ٤وش ٍهْ 

UNGA, UNOEWG on developments in the field of information and 

telecommunications in the context of international security (Final Substantive 

Report), A/AC.290/2021/CRP.2, 10 March 2021, PARA 18, P 4. 

https://www.undocs.org/pdf?symbol=en/A/76/135
https://www.undocs.org/pdf?symbol=en/A/76/135
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ًز٤َحً كظ٠ ٝإ ُْ ٣ظٔزذ ًُي ك٢ كظٍٞ آػخٍ ٓخى٣ش، ٌٝٛح ٓخ أًيطٚ حُظوخ٣ٍَ حُظخىٍس ٖٓ 

(UNGGE ٝUNOEWG اً ٍٝىص ك٤ٜخ ٝربؿٔخع حُيٍٝ رؤٕ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ )

٤ش حُل٣ٞ٤ش ٣ٌٖٔ إٔ ٣شٌَ طٜي٣يحً  لأٖٓ ٤ٓٝخىس حُيُٝش ، طؼ٤ن طشـ٤َ أٝ حٓظويحّ حُز٤٘ش حُظلظ

كؼلاً ػٖ حُظ٤ٔ٘ش حلاهظظخى٣ش ٝٓزَ حُؼ٤ ، ٝك٢ ٜٗخ٣ش حُٔطخف ٓلآش ٍٝكخ٤ٛش حلأكَحى
(1)

، ًٔخ 

هظظض هخػيس ط٘ض ػ٠ِ أٗٚ "٣٘زـ٢ ُِيُٝش ألا ط٘لٌ، أٝ طيػْ ػٖ ػِْ أ١ ٗشخؽ ٖٓ أٗشطش 

ٍع ٓغ حُظِحٓخطٜخ رٔٞؿذ حُوخٕٗٞ حُي٢ُٝ ٣ٝؼَ طٌُ٘ٞٞؿ٤خص حُٔؼِٞٓخص ٝحلاطظخلاص ٣ظؼخ

ػٔيح رخُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش حُٔٔظويٓش ك٢ طوي٣ْ حُويٓخص ا٠ُ حُـٍٜٔٞ أٝ ٣ؼطَ، رؤ١ شٌَ 

آهَ حٓظويحّ طِي حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ٝطشـ٤ِٜخ"، ٝأًيص ػ٠ِ إٔ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ 

٣ش حُٔٔظويٓش ك٢ طوي٣ْ حُويٓخص ا٠ُ حُـٍٜٔٞ أٝ ٣وظي رٜخ  "حلإػَحٍ رخُز٤٘ش حُظلظ٤ش حُل٤ٞ

٣ؼطَ، رؤ١ شٌَ آهَ، حٓظويحّ طِي حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ٝطشـ٤ِٜخ، ٣ٌٖٔ إٔ طٌٕٞ ُٚ آػخٍ 

ٓل٤ِش ٝاه٤ٔ٤ِش ٝػخ٤ُٔش ٓظظخ٤ُش. ٣ٜٝيى ٌٛح حُ٘شخؽ رشيس ربُلخم ػٍَ رخٌُٔخٕ، ٣ٌٖٝٔ إٔ 

ػخكش ا٠ُ طؤ٤ًيٛخ ػ٠ِ "حلأ٤ٔٛش حُوظٟٞ ٣ٌٕٞ طظؼ٤ي٣خ، ٝهي ٣لؼ٢ ا٠ُ ٗشٞد ِٗحع"، رخلإ

ُِز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش رٞطلٜخ ػَٝس ٝؽ٤٘ش، ٗظَحً ا٠ُ إٔ ٌٛٙ حُز٤٘ش حُظلظ٤ش طشٌَ حُؼٔٞى 

حُلو١َ ُِٞظخثق ٝحُويٓخص ٝحلأٗشطش حُل٣ٞ٤ش ُِٔـظٔغ. ٝاًح ٓخ ُلوٜخ طؼطَ كبٕ حُظٌِلش 

٤ُٔخ٢ٓ ٝحلاؿظٔخػ٢ ٝأٜٓ٘خ حُٞؽ٢٘ هي حُزش٣َش ٝح٥ػخٍ ػ٠ِ حهظظخى حُيُٝش ٝط٤ٔ٘ظٜخ ٝأىحثٜخ ح

طٌٕٞ رخٛظش"
(2)

. 

ًٌُٝي شيىص ًَ ٖٓ ك٤ظ٘خّ ٝ ٤٘٤ًخ ٝح٣َُ٘يح ٝحُٞلا٣خص حُٔظليس حلأ٤ٌ٣َٓش ك٢ حؿظٔخع 

ُٔـِْ حلأٖٓ ػ٠ِ ػٍَٝس كٔخ٣ش حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ُِيٍٝ ٖٓ حُظٜي٣يحص ح٤ُٔزَح٤ٗش ٝػيّ 

يٓخ حطزلض حُويٓخص حُل٣ٞ٤ش ٖٓ حُـٌحء حٓظٜيحكٜخ، ك٤غ حطزلض حُوطَ ٝحػق ػ٤ِٜخ رؼ

ٝحُٔخء ا٠ُ حَُػخ٣ش حُظل٤ش أٛيحكخً ُِؼ٤ِٔخص ح٤ُٔزَح٤ٗش
(3)
. 

ٝر٘خء ػ٠ِ ٓخ طويّ ٛ٘خى هطٍٞس شي٣يس ٣ظَطذ ػ٠ِ طٞهق حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ػٖ 

حُؼَٔ كظ٠ ريٕٝ كظٍٞ آػخٍ ٓخى٣ش، ٝرخَُؿْ ٖٓ ًُي ٝرٔزذ حُظ٤ًَِ ػ٠ِ ٝؿٞى أػَحٍ 

                                                 

 (1) ibid, P 4. 

طو٣ََ ك٣َـــن حُوـــزَحء حُلٌـــ٤٤ٖٓٞ حُٔؼـــ٢٘ رـــخُظطٍٞحص ك٢ ٤ٓـــيحٕ "حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس،  (2)

ٝػ٤وش ٍهْ  (:2023) ،٤ُٞ٣ٞ 34، "حُٔؼِٞٓـــخص ٝحلاطظخلاص ح٤ٌُِٔش ٝحُلا٤ٌِٓش ك٢ ٤ٓخم حلأٖٓ حُي٢ُٝ

A/76/135. 34-33، ص. 

 (3)Explosive Growth of Digital Technologies Creating New Potential for Conflict, 

Disarmament Chief Tells Security Council in First-Ever Debate on Cyberthreats, 

29 June 2021, Available on the website: 

https://press.un.org/en/2021/sc14563.doc.htm 

 (30/ 3/ 2023طخ٣ٍن ح٣ُِخٍس )

https://www.undocs.org/pdf?symbol=en/A/76/135
https://www.undocs.org/pdf?symbol=en/A/76/135
https://press.un.org/en/2021/sc14563.doc.htm
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ً ُِوٞس، ٓخى٣ش لا ٣ ٞؿي كظ٠ ح٥ٕ حطلخم رخلإؿٔخع كٍٞ ٓيٟ حػظزخٍ ٌٛٙ حُؼ٤ِٔخص حٓظويحٓخ

 ٝٓ٘ز٤ٖ ك٤ٔخ ٢ِ٣ ٓٞهق ًَ ٖٓ حُلوٚ ٝحُيٍٝ رٌٜح حُشؤٕ.

 يٕلف انفمّ:

ً ُِوٞس، ْٜٝٓ٘    ٣ٌٛذ ؿخٗذ ٖٓ حُلوٚ ػ٠ِ أٗٚ لا ٣ؼظزَ ٌٛٙ حُؼ٤ِٔخص حٓظويحٓخ

(Schmittَح١ٌُ ٣َٟ رؤٗٚ لا ٣ظلن ٓغ ٝؿٜش حُ٘ظ )  َ٣َٝؿغ ًُي رخُوٍٞ ا٠ُ أٗٚ ؿ٤ ،ٌٙٛ

ٓظؤًي ٖٓ إٔ حُيٍٝ ٓظٔخ١ٝ رُٜٔٞش ح٥ػخٍ ؿ٤َ حُل٤ًَش ٓغ حُظؤػ٤َحص حُل٤ًَش، ٣َٟٝ أٗٚ 

٣ٌٖٔ كوؾ ُٔٔخٍٓخص حُيٍٝ إٔ ط٘شت ٓؼَ ٌٛح حُٔؼ٤خٍ
(1)

، ٣ٌٝٛذ حُزؼغ ك٢ ٗلْ ٌٛح حلاطـخٙ 

ً ُِوٞس إٔ  ٣ٌٕٞ ٛ٘خى ػلخ٣خ ٓخى٣ش ٤ُْٝ اً ٣شظَؽٕٞ لاػظزخٍ ػ٤ِٔش ٤ٓزَح٤ٗش ٓخ حٓظويحٓخ

ً ُِوٞس رَ ٣شظَؽ إٔ ٣ٌٕٞ  ٓـَى طؼط٤َ، كٔؼلا طؼط٤َ ٓلطش ٣ٝٞٗش كوؾ لا ٣ؼظزَ حٓظويحٓخ

ٛ٘خى هطَ رليٝع آػخٍ ٓخى٣ش  ًٌٝرخٕ هِذ حُٔلخػَ ح٣ُٝٞ٘ش، ًٌُٝي طؼط٤َ ٝحٗوطخع حُز٠٘ 

ً حُوٞس إٔ ٣ٌٕٞ ٛ٘خى ػلخ٣خ حُظلظ٤ش ٌَُِٜرخء ٣شظَؽ لاػظزخٍٙ حٓظويحٓخ
(2)

، ًٔخ ٣َٟ حُزؼغ 

رؤٕ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طٔظٜيف حُٔئٓٔخص حلاهظظخى٣ش ٓؼَ حُزٍٞطش ٣ٝؼطَ حلأٓٞحم 

حُٔخ٤ُش ىٕٝ ٝؿٞى آػخٍ ٓخى٣ش طؼي ٓٔخٍٓش لإًَحٙ حهظظخى١ ٤ُْٝ حٓظويحٓخً ُِوٞس
(3)
. 

ٖٓ  ك٢ ك٤ٖ ٝرخطـخٙ ٓوخُق ٛ٘خى ٖٓ ٣ئ٣ي ٖٓ حُلوٜخء حػظزخٍٛخ حٓظويحٓخً ُِوٞس رَ أرؼي

ً ُِوٞس، كٌٛذ  ً ٝرخُظخ٢ُ ٖٝٓ رخد أ٠ُٝ حٓظويحٓخ ً ِٓٔلخ ًُي ْٜٓ٘ ٖٓ ٣َٟ حػظزخٍٙ ٛـٞٓخ

(Morth رؤٕ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ ٓظٔظٜيف حُز٤٘ش حُظلظ٤ش حُٔخ٤ُش ُِزِي ًخُز٘ٞى ٓؼلاً ٓٔخ )

ى ٣ئى١ ا٠ُ حٓظِ٘حف أطُٜٞخ، ٖٓ شؤٗٚ إٔ ٣ظٔزذ ك٢ كخُش ٖٓ حٌُػَ حُشي٣ي لإٔ ٌٓخٕ حُزلا

ُٖ ٣ٌٕٞ ُي٣ْٜ كَطش ُلآظؼيحى ُؤخٍس هخػيطْٜ حُٔخ٤ُش، ٣ٝؼظزَ حٓظويحٓخً ُِوٞس حُِٔٔلش ٤ُْٝ 

ٓـَى حًَحٙ حهظظخى١ ؽخُٔخ إٔ حُـَع ٖٓ حٓظويحّ حُوٞس ٛٞ طي٤َٓ حُٔٞم رٔ٘غ حُٔشظ٣َٖ 

                                                 

(1)  Michael N. Schmitt, The Use of Force in Cyberspace: A Reply to Dr 

Ziolkowski. IN Proceedings of the 4th International Conference on Cyber Conflict, 

Christian Czosseck and others (eds), NATO CCD COE Publication, TALLINN, 

2012, p 315. 

(2) Torsten Stein and Thilo Marauhn, Völkerrechtliche Aspekte von 

Informationsoperationen, Zeitschrift für ausländisches öffentliches Recht und 

Völkerrecht, Vol. 60, 2000, p 8.  

 ٗولاً ػٖ: (3)

Marco Roscini, Cyber Operations and the Use of Force in International Law, Op. 

Cit. p 62. 
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ٝحُزخثؼ٤ٖ ٖٓ حلاطظخٍ رزؼؼْٜ حُزؼغ أٝ ٓلٞ ٓـلاص حُٔؼخٓلاص رؼٌْ حلاًَحٙ حلاهظظخى١ 

طٌٕٞ ػخىس ػٖ ؽ٣َن  طو٤َِ طوي٣ْ ِٓؼش ٜٓٔش حُظ٢
(1)
. 

( رؤٕ طؼط٤َ ٛخثَ ٝٓظٞٓؾ ٝؽ٣َٞ حلأٓي لأٗظٔش حُز٤٘ش حُظلظ٤ش ٣ٝZiolkowskiئًي )

حُل٣ٞ٤ش ُيُٝش ٓخ اًح ًخٗض آػخٍٙ طؼخىٍ حُظي٤َٓ حُٔخى١ ُلأٗظٔش حُٔؼ٤٘ش ٣ؼظزَ حٓظويحٓخً ُِوٞس
(2)

 ،

حلاػظزخٍ حُطخرغ حُوخص ٝحلأ٤ٔٛش حُٔليىس ُِز٠٘ ٣ٌٝٛذ حُزؼغ ا٠ُ أٗٚ ٣ـذ إٔ ٣ؤهٌ ك٢ 

حُظلظ٤ش، ٝرخُظخ٢ُ كبٕ حُظؼط٤َ حُل١ٍٞ ُِز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ًحص ح٥ػخٍ حُٔؼزطش )حُظ٢ لا ٣ٌٖٔ 

اطلاكٜخ رخَُٔػش حٌُخك٤ش( ػ٠ِ هيٍس حُيُٝش ػ٠ِ حُظظَف أٝ ػ٠ِ حُظَٝف حُٔؼ٤ش٤ش حلأ٤ُٝش 

لأػَ حُٜيحّ حُؼ١ٍَٝ ح١ٌُ ٖٓ شؤٗٚ حػظزخٍٙ ٛـٞٓخً ٌُِٔخٕ ٣ٌٖٔ ٖٓ ك٤غ حُٔزيأ إٔ طليع ح

 ً ِٓٔلخ
(3)
. 

( ٣ٌٛزخٕ رؤٕ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ػي حُز٤٘ش حُظلظ٤ش Brown and poelletًٌُٝي )

حُل٣ٞ٤ش ٜٝٓ٘خ ٓؼلاً شزٌش ؽخهش حٌَُٜرخء ٝحُظ٢ ٣ظٔزذ ك٢ طٞهلٜخ ٝػ٠ِ حَُؿْ ٖٓ ػيّ كيٝع 

لي٣ؼش ػ٠ِ حٌَُٜرخء َُِػخ٣ش حُظل٤ش ٝحلاطظخلاص أ١ أػَ ٓخى١، الا إٔ حػظٔخى حُٔـظٔؼخص حُ

ٝطوي٣ْ حُويٓخص حلأٓخ٤ٓش ٣ٞػق إٔ ٌٛح ٤ٌٕٓٞ ٓئٛلًا ُظؤػ٤َ شز٤ٚ رخلأِٓلش حُل٤ًَش ٝرخُظخ٢ُ 

٤ٓشٌَ ٛـٞٓخً ِٓٔلخً اًح ًخٕ حُظٞهق ُلظَس ؽ٣ِٞش ٖٓ حُِٖٓ
(4)

. 

ظ٤ش ٝحٓؼش ًٝٛذ حُزؼغ ح٥هَ رؤٗٚ ٝلإٔ حُٔـظٔغ حُلي٣غ ٣ؼظٔي ػ٠ِ ٝؿٞى ر٤٘ش طل

حُ٘طخم ٝطشـ٤ِٜخ رشٌَ طل٤ق، ٝحُظ٢ طوؼغ رشٌَ ٓظِح٣ي ٤ُٔطَس طٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص. 

٣ٌٖٔ حػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طظيحهَ رشٌَ ًز٤َ ٓغ ٝظخثق طِي حُز٤٘ش حُظلظ٤ش رشٌَ 

ٓؼوٍٞ ػ٠ِ أٜٗخ حٓظويحٓخص ُِوٞس، ٓٞحء طٔززض ك٢ أػَحٍ ٓخى٣ش أّ لا، ٣ٝئًيٕٝ ػ٠ِ إٔ 

ُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ػ٠ِ طٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص حُظ٢ ٣ظلٌْ ك٢ ػَٔ حُز٤٘ش حُظلظ٤ش ُيُٝش ٓخ ح

ٝحُظ٢ طٌٕٞ ُٜخ طؤػ٤َ ًز٤َ ػ٠ِ ػَٔ حُز٤٘ش حُظلظ٤ش ٌٛح ٓٞحء طٔززض ك٢ ح٥ػخٍ حُٔخى٣ش أٝ لا 

ً ِٓٔلخً، كٔؼلاً حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ ٣ظٔزذ ك٢ طؼط٤َ رٍٞطخص ُلأٍٝحم  ٓظٌٕٞ ٛـٞٓخ

                                                 

(1)Todd A. Morth, Considering Our Position: Viewing Information Warfare as a 

Use of Force Prohibited by Article 2(4) of the U.N. Charter, Case Western Reserve 

Journal of International Law, Vol. 3: issue. 2, 1998, p 596. 

(2)Katharina Ziolkowski, Confidence Building Measures for Cyberspace–   Legal 

Implications, NATO CCD COE, Tallinn, 2013. P 75.  

 ٗولاً ػٖ:   (3)

Albrecht Randelzhofer and Georg Nolte, Article 51. IN The Charter of the United 

Nations: A Commentary, Bruno Simma and others (ed), Volume II, 3rd Edition, 

Oxford University Press, 2012, PARA 43. 

 (4)Gary Brown and Keira Poellet, The Customary International Law of 

Cyberspace, Strategic Studies Quarterly, Vol. 6 No. 3, 2012, p 137 
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ُٔخ٤ُش ٓئهظخً ٣ٝـؼَ حُظيحٍٝ ٓٔظل٤لًا ُلظَس هظ٤َس لا ٣ؼظزَ حٓظويحٓخ ُِوٞس أٝ ٛـٞٓخً ِٓٔلخً ح

ٌُٖٝ اًح ًخٕ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ٌٛح ٣ليع رشٌَ ٓظٌٍَ ٝٓٔظَٔ، رل٤غ ٣ظؼطَ حُظيحٍٝ ُلظَس 

خ ِٓٔ ًٓ خ ُِوٞس أٝ كظ٠ ٛـٞ ًٓ لًخ، كظ٠ ؽ٣ِٞش ٖٓ حُِٖٓ، لأ٣خّ أٝ أٓخر٤غ، ٤ٓشٌَ رخُظؤ٤ًي حٓظويح

ُٞ ُْ طٌٖ ٛ٘خى ٓزخٕ ىَٓص
(1)

( ا٠ُ حُوٍٞ رؤٕ حُؼ٤ِٔخص Nils، ٝر٘لْ حلاطـخٙ ٣ٌٛذ )

ح٤ُٔزَح٤ٗش حُظ٢ لا طئى١ ا٠ُ حُٔٞص أٝ حُظي٤َٓ رخُٔٔظٌِخص ٖٓ حٌُٖٔٔ إٔ طَه٠ ا٠ُ ٓٔظٟٞ 

ٛـّٞ ِٓٔق اًح ًخٗض طٜيف ا٠ُ شَ هيٍس حُز٠٘ حُظلظ٤ش حُل٣ٞ٤ش ك٢ حُيُٝش
(2)

. 

( كوي أًيٝح ػ٠ِ إٔ ؽز٤ؼش حُٜيف ك٢ ٌٛٙ 3حُوزَحء حُٔؼي ُـ)ى٤َُ طخ٤ُٖ أٓخ ك٣َن 

حُلخُش ٣ؤهٌ ر٘ظَ حلاػظزخٍ ًؼ٘ظَ لاػظزخٍ حُؼ٤ِٔش حٓظويحٓخً ُِوٞس
(3)

، ًٔخ ًٛذ رؼغ ْٜٓ٘ ك٢ 

( ا٠ُ إٔ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ طٔظٜيف حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ك٢ 33حُوخػيس  4)طؼ٤ِن ٍهْ 

٣ظٔزذ ك٢ اكيحع آػخٍ هط٤َس ًٝخٍػ٤ش ٝإ ُْ طٌٖ ٓخى٣ش، ٣ٌٖٔ ٝطلٜخ رؤٜٗخ  حُيُٝش ٝحُظ٢

 ٛـّٞ ِٓٔق. 

( َٟ٣ٝRoscini ٚرؤٗٚ ٝػ٠ِ حَُؿْ ٖٓ أٜٗخ ٤ُٔض حُؼخَٓ حُلخْٓ حُٞك٤ي ًٔخ ٣ٌٛذ ا٤ُ )

ٓئ٣يٝ حُٜ٘ؾ حُوخثْ ػ٠ِ حُٜيف، الا إٔ ؽز٤ؼش حُٜيف ػ٘ظَ ْٜٓ ٣ـذ َٓحػخطٚ ػ٘ي ه٤خّ 

ص حُظو٤ِي٣ش رخػظزخٍٙ ًحص أ٤ٔٛش ٓٔخ ٣ئػَ طؼط٤ِٚ ػ٠ِ حُٞظخثق حلأٓخ٤ٓش آػخٍٙ ٓغ حُؼ٤ِٔخ

ُِيُٝش ٝٗظخٜٓخ حُؼخّ حُيحه٢ِ، ٝلا ٣ـذ حلاػظٔخى ػ٠ِ ؽز٤ؼش حُٜيف كوؾ ك٢ ٌٛٙ حُلخُش، ك٤غ 

ٛ٘خى ػٞحَٓ أهَٟ ٣ـذ َٓحػخطٜخ ٓؼَ هطٍٞس حُظؼط٤َ ٝٓيطٚ ٝٓيٟ حػظٔخى حُيُٝش حُؼل٤ش 

ؾ حُظخ٤ُشػ٤ِٜخ، ٣ٝزٍَ ٍأ٣ٚ رخُلـ
(4)

: 

ً ُظطٍٞ حلأِٓلش ٝحُٔ٘طن حٌُخٖٓ ٍٝحء حُ٘ض لا ٣ٔ٘غ ٖٓ  -3 إ طل٤َٔ ٓظطِق )حُوٞس( ٝكوخ

ط٤ٓٞغ ٗطخم حُلظَ ٖٓ أؿَ اىٍحؽ ٌٛٙ حُلخُش طلض كظَ حٓظويحّ حُوٞس، ٌٝٛح ٓخ ًٛذ 

ا٤ُٚ ٓلٌٔش حُؼيٍ حُي٤ُٝش ػ٘يٓخ هٍَ رؤٗٚ  "ك٤ؼٔخ حٓظويٓض حلأؽَحف ٓظطِلخص ػخٓش ك٢ 

... ٣ـذ إٔ ٣لُظَع ، ًوخػيس ػخٓش ، أٜٗخ هظيص إٔ ٣ٌٕٞ ٌُٜٙ حُٔظطِلخص ٓؼ٠٘ ٓؼخٛيس 

ٓظطٍٞ"، ٝر٘خء ػ٠ِ ًُي ٣٘زـ٢ إٔ ٣ئهٌ ك٢ حلاػظزخٍ حلاػظٔخى حُٔظِح٣ي ُِيٍٝ ػ٠ِ أٗظٔش 

ٝشزٌخص حٌُٔز٤ٞطَ ُظوي٣ْ هيٓخص ك٣ٞ٤ش ُِٔـظٔغ لإٔ حُظ٤ًَِ كوؾ ػ٠ِ حُؼٞحهذ حُٔخى٣ش 

                                                 

(1)William A. Owens and others (eds.), Technology- Policy- Law and Ethics 

Regarding U.S. Acquisition and Use of Cyberattack Capabilities, National 

Academies Press, Washington, 2009, p 253- 255. 

(2)Melzer Nils, Cyberwarfare and International Law, United Nations Institute for 

Disarmament Research, Geneva, 2011, p 16. 

(3)Michael N. Schmitt (GEN. ED.), Tallinn manual on the international law 

applicable to cyber warfare, Op. Cit. commentary to Rule 11, para 10. 

(4)Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Op. Cit. p 59- 63. 
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ٌِخص ٛٞ أَٓ ٓوظٍِ ك٢ ح٤ُٔخم ح٤ُٔزَح٢ٗ، ك٤غ ٣ؼظٔي حُٔـظٔغ حُٔيَٓس ُلأكَحى ٝحُٔٔظ

حُلي٣غ ػ٠ِ ٝؿٞى ر٤٘ش طلظ٤ش ٝحٓؼش حُ٘طخم ٝأىحءٛخ رشٌَ طل٤ق ٣ظْ حُظلٌْ ك٤ٜخ رشٌَ 

 ٓظِح٣ي رٞحٓطش طٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص.

ٛ٘خى رؼغ حُظؼخ٣ٍق ُلأِٓلش طشَٔ كخُش حُظؼط٤َ ىٕٝ كيٝع ح٥ػخٍ حُٔخى٣ش، كٔؼلاً ٣ؼَف  -2

غ حلأِٓلش حُظو٤ِي٣ش رؤٜٗخ "ػزخٍس ػٖ أؿِٜس ٓظٔٔش ُوظَ حلأشوخص أٝ اطخرظْٜ أٝ حُزؼ

طؼط٤ِْٜ أٝ اػخهظْٜ ٓئهظخً أٝ طي٤َْٓٛ أٝ اُلخم حُؼٍَ رْٜ. أٝ طؼطَ حُٔٔظٌِخص أٝ حُؼظخى 

ٓئهظخً" ًٌُٝي طش٤َ حلإٓظَحط٤ـ٤ش حُؼ٣ٌَٔش حُٞؽ٤٘ش ُِٞلا٣خص حُٔظليس حلأ٤ٌ٣َٓش ُؼخّ 

حُظؤػ٤َ حُشخَٓ( ٝحُظ٢ طؼظٔي رشٌَ أًزَ ػ٠ِ حُظؤػ٤َ حُظو٣َز٢ ريلاً ٖٓ  ا٠ُ )أِٓلش 2004

حُظؤػ٤َحص حُل٤ًَش حُٔيَٓس ٝطؼط٢ ٓؼخلًا ُِؼ٤ِٔخص ح٤ُٔزَح٤ٗش ػ٠ِ أٗظٔش حُٔؼِٞٓخص 

حُظـخ٣ٍش حلأ٤ٌ٣َٓش أٝ ػي شزٌخص حُ٘وَ، ٝحُلو٤وش ٌٛح ٓ٘طو٢ اًح حػظزَ حَُٔء أٗٚ رٔزذ 

٠ِ أؿِٜس حٌُٔز٤ٞطَ ٝأٗظٔش حٌُٔز٤ٞطَ ٝحُشزٌخص، كبٕ حُظو٤٘خص حػظٔخى حُٔـظٔؼخص حُلي٣ؼش ػ

ح٤ُٔزَح٤ٗش هي ٌٓ٘ض حُيٍٝ ٖٓ اٗظخؽ ٗظخثؾ ٓٔخػِش ُظِي حُوخطش رخلأِٓلش حُل٤ًَش ٌُٖٝ ىٕٝ 

 حُلخؿش ا٠ُ ػٍَ ٓخى١.

حُوٍٞ رؤٕ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طٔظٜيف طؼط٤َ حُٔئٓٔخص حلاهظظخى٣ش ٣ؼظزَ اًَحٙ  -3

ْ هٞس ِٓٔلش ؿ٤َ طل٤ق ُٔزز٤ٖ: أُٜٝٔخ إٔ حلإًَحٙ حلاهظظخى١ ٤ُْ ُٚ حهظظخى١ ٤ُٝ

ٛيف ٓليى ك٢ ك٤ٖ حٕ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ٤ٓشٖ ػي ر٤٘ش طلظ٤ش ك٣ٞ٤ش ٓليىس، ػخ٤ٗخ إٔ 

حلاًَحٙ حلاهظظخى١ ٓؼَ كظَ حُ٘لؾ ٣ٔظويّ حلاهظظخى ٤ًِٓٞش ُِؼـؾ ػ٠ِ حُيُٝش حُؼل٤ش 

حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ك٤ؼطَ حُٔٞم حُٔخ٤ُش أٝ ٣شَ  اؿزخٍٛخ ػ٠ِ حطوخً هَحٍحص ٓؼ٤٘ش أٓخ

حُ٘ظخّ حُٔظَك٢ ُِيُٝش، ٌُُي اًح طْ هظق حُزٍٞطش أٝ حُٔئٓٔخص حُٔخ٤ُش حلأهَٟ رشٌَ 

ً ُِوٞس حُِٔٔلش  ك٢ًَ ٝطؼطِض حلأٓٞحم ٗظ٤ـش ٌُُي كٖٔ حُٔئًي إٔ ٌٛح ٤ٓؼظزَ حٓظويحٓخ

هظظخى٣ش ُِٜـّٞ ٍرٔخ طلٞم حلأػَحٍ ٤ُْٝ اًَحٛخً حهظظخى٣خً ػ٠ِ حَُؿْ ٖٓ إٔ حُؼٞحهذ حلا

حُٔخى٣ش ُِٔزخ٢ٗ. ٝرخُظخ٢ُ لا ٣ٞؿي ٓزذ ُؼيّ ططز٤ن ٗلْ حُ٘ظ٤ـش ػ٘يٓخ ٣ظْ اؿلام حُزٍٞطش 

ريلاً ٖٓ هظلٜخ، ُلظَس ؽ٣ِٞش ٖٓ حُِٖٓ رٞحٓطش حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ٣ٌٖٝٔ حُوٍٞ إٔ ٌٛٙ 

حُ٘لؾ رشَؽ إٔ ٣ٌٕٞ ح٥ػخٍ حُلخُش ٣ظشخرٚ ٓغ حُٜـّٞ حُل٢ًَ أًؼَ ٓٔخ ٣ظشخرٚ ٓغ كظَ 

 حُ٘خؿٔش ػٖ حلإؿلام شي٣يحً ًٝحص هطٍٞس.

حُوِن كٍٞ طظخػي هطَ حُِ٘حػخص حُي٤ُٝش رٔزذ حػظزخٍ ٌٛٙ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخً  -4

ُِوٞس ٤ُٔض ك٢ ٓلِٚ، ًُٝي لأٗٚ لا ٣ٌل٢ ٓـَى حٓظويحّ حُوٞس حُِٔٔلش ُظلؼ٤َ كن حُيكخع 

شظَؽ إٔ ٣ٌٕٞ ػ٠ِ ىٍؿش ٖٓ حُوطٍٞس رٔخ ٣ٌل٢ رل٤غ ػٖ حُ٘لْ ُِيُٝش حُؼل٤ش رَ ٣

٣َطو٢ ُٔٔظٟٞ حُٜـّٞ حُِٔٔق. أٓخ حُظ٢ طوَ ػٖ ٌٛح حُٔٔظٟٞ ك٤لن ُِيُٝش كوؾ حطوخً 

حُظيحر٤َ حُٔؼخىس ىٕٝ حُِـٞء لآظويحّ حُوٞس حُِٔٔلش. ٌٝٛح ٗظ٤ـش َٓكذ رٚ رخُ٘ظَ ا٠ُ 
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َح٤ٗش حُظ٢ طٔظٜيف طؼط٤َ حُز٤٘ش حُظلظ٤ش حُظؤػ٤َ حُِٔز٢ حُشي٣ي ح١ٌُ ٣٘ظؾ ػٖ حُؼ٤ِٔخص ح٤ُٔز

 حُل٣ٞ٤ش ػ٠ِ حُ٘ظخّ حُؼخّ ُِيٍٝ ك٢ حُؼظَ حَُه٢ٔ. 

( ػ٠ِ إٔ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طظـخُٝ ٓـَى حلإُػخؽ Rosciniٝرؼي ٌٛٙ حُلـؾ ٣ئًي )

(، كل٢ 4/ 2ٝطؼطَ رشٌَ ًز٤َ أىحء حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ٣ٌٖٔ حىٍحؿٜخ ػٖٔ ٗطخم حُٔخىس )

ٌٙ حُلخلاص كوؾ ٣ٌٖٔ ٓؼخىُش آػخٍ حُظؼط٤َ رآػخٍ حُيٓخٍ ح١ٌُ طٔززٚ حُوٞس حُِٔٔلش حُظو٤ِي٣ش، ٛ

كخُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ ٣يّٝ حٓزٞػخً ٝرخُظخ٢ُ طئى١ ا٠ُ اؿلام حُشزٌش حُٞؽ٤٘ش، ٝرخُظخ٢ُ طَى 

ل٤ٌٓٞش، ٓلا٤٣ٖ حلأشوخص ريٕٝ ًَٜرخء، ٝشَ حُٔٞم حُٔخ٤ُش ٝٗظخّ حُ٘وَ، ٝٓ٘غ حلاطظخلاص حُ

ً ُِوٞس، ٝرؼٌْ ًُي كخُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ طئى١ ا٠ُ اؿلام  ٖٓ حَُٔؿق إٔ ٣ؼظزَ حٓظويحٓخ

خ ُِوٞس، كظ٠ ُٞ طٔزذ ك٢ طؼط٤َ ؽ٣َٞ حلأٓي ٝشي٣ي لإٔ حُز٤٘ش  ًٓ شزٌش ؿخٓؼ٤ش لا ٣ؼي حٓظويح

٤ٔزَح٤ٗش حُظلظ٤ش حُظ٢ ٣ئػَ ػ٤ِٜخ ٤ُٔض رخُـش حلأ٤ٔٛش. ٌُُي ٝػ٠ِ حَُؿْ ٖٓ إٔ حُؼ٤ِٔخص حُ

(DDoS( ّحُظ٢ حٓظٜيكض ػخ )ػ٠ِ 2003 )( حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش )حُٔظَك٤ش ٝحلاطظخلاص

ً ُِوٞس ًُٝي لأٜٗخ ُْ طٔزذ أ١ ػٍَ ٓخى١ أٝ حػطَحد  آظ٤ٗٞخ الا أٜٗخ لا طؼظزَ حٓظويحٓخ

 هط٤َ.

 يٕلف انذٔل:

ح٤ُٔزَح٤ٗش رخلإػخكش ا٠ُ حُلوٜخء ٛ٘خى ىٍٝ ػي٣يس طظـٚ ٗلٞ حػظزخٍ ٌٛٙ حُؼ٤ِٔخص  

حٓظويحٓخً ُِوٞس رَ كظ٠ ٛـٞٓخً ِٓٔلخً، كٔؼلاً أًيص ح٣َُٝ٘ؾ ػ٠ِ إٔ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ 

طٔزذ حػطَحرخً شي٣يحً ك٢ أىحء حُيُٝش  ًخُظ٢ طٔظٜيف ػي شزٌش حُطخهش حُل٤ٌٓٞش أٝ حُوخطش 

ٝحٓؼش حُ٘طخم  أٝ حُ٘ظخّ حُٔخ٢ُ ٝحُٔظَك٢ ُِيُٝش، أٝ حُؼ٤ِٔخص حُظ٢ طٔزذ آػخٍحً حهظظخى٣ش

( ٝػلاٝس ػ٠ِ 4/ 2ُٝػِػش حلآظوَحٍ، هي ٣ظَ ا٠ُ كي حٓظويحّ حُوٞس ك٢ حٗظٜخى ُِٔخىس )

ًُي أًيص ػ٠ِ أٗٚ طؼظزَ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ طِلن أػَحٍحً ؿ٤ٔٔش رخُز٤٘ش حُظلظ٤ش أٝ 

خٕٗٞ حُٞظخثق حُل٣ٞ٤ش ُِيُٝش أٝ طؼطِٜخ ػ٠ِ أٜٗخ طَه٠ ا٠ُ ٓٔظٟٞ ٛـّٞ ِٓٔق رٔٞؿذ حُو

حُي٢ُٝ
(1)
. 

ًٌُٝي ًٛزض ُٛٞ٘يح رؤٗٚ لا ٣ٌٖٔ ك٢ ٌٛح حُٞهض حٓظزؼخى إٔ طٌٕٞ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش   

ًحص حلأػَ حُٔخ٢ُ أٝ حلاهظظخى١ حُوط٤َ ؿيحً ٓئِٛش لآظويحّ حُوٞس
(2)

، ٝػلاٝس ا٠ُ ًُي ٍٝىص 

حلآظشخ٣ٍش ك٢ حُظو٣ََ حُظخىٍ ٖٓ حُٔـِْ حلآظشخ١ٍ ُِشجٕٞ حُي٤ُٝش رخُظؼخٕٝ ٓغ حُِـ٘ش 
                                                 

(1)UNGA, Official compendium of voluntary national contributions on the subject 
of how international law applies to the use of information and communications 
technologies by States, Op. Cit. p 70. 
(2)Ministry of Foreign Affairs, Letter of 5 July 2019 from the Netherlands Minister 
of Foreign Affairs to the President of the House of Representatives on the 
International Legal Order in Cyberspace, and Appendix: International Law in 
Cyberspace, p 4. 
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حُٔؼ٤٘ش روؼخ٣خ حُوخٕٗٞ حُي٢ُٝ ك٢ ُٛٞ٘يح رؤٗٚ ٣ؼظزَ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ طْٔ رخُٞظخثق 

( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس  اًح 53حلأٓخ٤ٓش ُِيُٝش ٛـٞٓخً ِٓٔلخً رخُٔؼ٠٘ حُٔوظٞى ك٢ حُٔخىس )

حٓظوَحٍ  ًخٕ ٣ٌٖٔ إٔ ٣ئى١ ا٠ُ طؼط٤َ هط٤َ ُؼَٔ حُيُٝش أٝ ػٞحهذ ؽ٣ِٞش حلأٓي ػ٠ِ

حُيُٝش. ك٢ ٓؼَ ٌٛٙ حُلخلاص، ٣ـذ إٔ ٣ٌٕٞ ٛ٘خى حػطَحد ك٢ حُيُٝش، ٤ُْٝ ٓـَى ػخثن أٝ 

خ ِٓٔلخً، ٝرخُظخ٢ُ لا ٣ؼظزَ ٓـَى  ًٓ طؤه٤َ ك٢ حلأىحء حُطز٤ؼ٢ ُِٜٔخّ كظ٠ ٣ٌٖٔ حػظزخٍٙ ٛـٞ

طؼط٤َ حُٔؼخٓلاص حُٔظَك٤ش رٔؼخرش ٛـّٞ ِٓٔق. ٝٓغ ًُي كبٕ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ 

ٔظٜيف حُ٘ظخّ حُٔخ٢ُ رؤًِٔٚ أٝ ٣ٔ٘غ حُلٌٞٓش ٖٓ ط٘ل٤ٌ حُٜٔخّ حلأٓخ٤ٓش، ػ٠ِ ٓز٤َ حُٔؼخٍ ط

ٛـّٞ ػ٠ِ شزٌش حلاطظخلاص ٝحُو٤خىس حُؼ٣ٌَٔش رؤًِٜٔخ ٣ـؼَ ٖٓ حُٔٔظل٤َ ٗشَ حُوٞحص 

 ً حُِٔٔلش، ٣ٌٖٔ إٔ ٣ؼظزَ ٛـٞٓخً ِٓٔلخ
(1)
. 

ً طَٟ رؤٜٗخ لا طٔظزؼي آٌخ٤ٗش ٝطق ػ٤ِٔش ٓ ٤زَح٤ٗش ريٕٝ آػخٍ ٓخى٣ش ٝكَٗٔخ أ٣ؼخ

رؤٜٗخ حٓظويحّ ُِوٞس رَ أرؼي ٖٓ ًُي طَٟ رؤٕ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش حُظ٢ ٣ظٔزذ ك٢ طؼط٤َ حُز٤٘ش 

حُظلظ٤ش حُل٣ٞ٤ش ٓغ ػٞحهذ ٝه٤ٔش ٖٓ شؤٜٗخ إٔ طشَ هطخػخص ًخِٓش ٖٓ ٗشخؽ حُيُٝش ٛـٞٓخً 

 ً ِٓٔلخ
(2)

٣ٍَ حُظخىٍس ٖٓ ُٝحٍس حُيكخع ، ًٔخ ٣ظـٚ أ٣ٌَٓخ ٌُٜح حلاطـخٙ، اً ؿخء ك٢ اكيٟ حُظوخ

حلأ٤ٌ٣َٓش رؤٜٗخ طلظلع رخُلن ك٢ حٓظويحّ ؿ٤ٔغ حُٞٓخثَ حُلآُش ُِيكخع ػي حلأػٔخٍ حُؼيحث٤ش 

ك٢ حُلؼخء ح٤ُٔزَح٢ٗ، ٝطشَٔ حلأػٔخٍ حُؼيحث٤ش حُٜـٔخص ح٤ُٔزَح٤ٗش حُٔٞؿٜش ٤ُْ كوؾ ػي 

ً حُلٌٞٓش حلأ٤ٌ٣َٓش أٝ حُـ٤  حلأ٢ٌ٣َٓ رَ ٝػي حلاهظظخى حلأ٣ٌَٓ ٢ أ٣ؼخ
(3)

، ًٔخ ًٛزض 

ٓ٘ـخكٍٞس رؤٗٚ ٖٓ ٝؿٜش ٗظَٛخ ٝك٢ ظَٝف ٓليٝىس ٓؼ٤٘ش ٖٓ حٌُٖٔٔ إٔ طظَ ػ٤ِٔش 

٤ٓزَح٤ٗش ا٠ُ ٓٔظٟٞ ٛـّٞ ِٓٔق كظ٠ ُٞ ُْ ٣ظٔزذ رخُؼٍَٝس ك٢ حُٞكخس أٝ حلإطخرش أٝ 

حُؼٍَ حُٔخى١ أٝ حُظي٤َٓ ٝأكي حلأٓؼِش ػ٠ِ ًُي ٛٞ ػ٤ِٔش ٤ٓزَح٤ٗش ٓٔظٜيكش طظٔزذ ك٢ 

خع ٓٔظَٔ ٝؽ٣َٞ حلأٓي ُِز٤٘ش حُظلظ٤ش حُل٣ٞ٤شحٗوط
(4)
. 

                                                 

 (1) Advisory Council on International Affairs/Advisory Committee on Issues of 

Public International Law, Cyber Warfare, no 77, AIV/No 22 CAVV, December 

2001, p 21. 

 (2)French Ministry of Armed forces, Op. Cit. p 3 and 6. 

( 3)  United States Department of Defense, Cyberspace Policy Report. A Report to 

Congress Pursuant to the National Defense Authorization Act for Fiscal Year 2011, 

Section 934, November, 2011, p 4. 

 (4)UNGA, Official compendium of voluntary national contributions on the subject 

of how international law applies to the use of information and communications 

technologies by States, Op. Cit. p 84. 
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ٖٝٓ حُ٘ٔخًؽ حُظطز٤و٤ش حُظ٢ طؼظزَ حٓظويحٓخً ُِوٞس ٛٞ كخُش ٓظًٞٔ٘ض 
(1)

(، ك٤غ 2030ػخّ ) 

 ٣ٌٛذ حُـخُز٤ش ا٠ُ ًُي ٗظَحً ُليٝع آػخٍ ٓخى٣ش ٝحطلاف حًؼَ ٖٓ أُق ؿٜخُ ك٢ ٓلطش ٗطِ٘

ً ُِوٞس ًخُؼ٤ِٔخص  ح٣ُٝٞ٘ش حلإ٣َح٤ٗش، أٓخ حُلخلاص حلأهَٟ ؿ٤ٔؼٜخ لا ٣ؼظزَٛخ حُـخُز٤ش حٓظويحٓخ

ح٤ُٔزَح٤ٗش ػي حٓظ٤ٗٞخ )
2

ً ٝرخَُؿْ ٖٓ أٜٗخ 2003( ػخّ ) ( ًُٝي لأٗٚ ًٝٔخ حشَٗخ ا٤ُٚ ٓخروخ

طٔزذ ك٢ طؼط٤َ حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش الا أٜٗخ ُْ طئػَ رشٌَ هط٤َ ػ٤ِٜخ
(3)
. 

 ح انمٕلخلاص

ً ُِوٞس ٣و٤يٕٝ  ٖٓ هلاٍ ٓخ ٓزن طز٤٘ض ُ٘خ رؤٕ ح٣ٌُٖ ٣ؼظزَٕٝ ٌٛٙ حُؼ٤ِٔخص حٓظويحٓخ

ًُي رظٞحكَ شَؽ٤ٖ ٝٛٔخ: أُٜٝٔخ إٔ طٔظٜيف حُؼ٤ِٔش ر٤٘ش طلظ٤ش ك٣ٞ٤ش ك٢ ؿخ٣ش حلأ٤ٔٛش رل٤غ 

٣ظَطذ ػ٠ِ طؼط٤ِٜخ ػَهِش حُٞظخثق حلأٓخ٤ٓش ُِيُٝش ٝأٜٓ٘خ حُو٢ٓٞ، ٝػخ٤ٜٗٔخ إٔ ٣ٌٕٞ 

غ حُ٘طخم رل٤غ ٣ظؼيٟ ًٜٞٗخ ٓـَى طؼط٤َ ٓئهض لأٗٚ ٝرظٞحكَ ٣ٌٖٛ حُشَؽ٤ٖ حُظؼط٤َ ٝحٓ

كوؾ ٣ٌٔ٘٘خ إٔ ٗوخٍٕ آػخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٓغ آػخٍ حلأِٓلش حُظو٤ِي٣ش
(4)
. 

ٝٗلٖ َٗؿق ٌٛح حَُأ١، ًُٝي لأٗٚ ٝك٢ حُٔـظٔغ حُٔؼخطَ لا ٣ٔظزؼي إٔ ٣ظَطذ ػ٠ِ   

طؼط٤َ حُز٠٘ حُظلظ٤ش حُل٣ٞ٤ش ُِيُٝش آػخٍ هطَس ٝٓيَٓس ىٕٝ ٝؿٞى آػخٍ ٓخى٣ش، كخُ٘ظَ ا٠ُ 

ٝؿٞى ح٥ػخٍ حُٔخى٣ش أّ لا لاػظزخٍ ػ٤ِٔش ٤ٓزَح٤ٗش حٓظويحٓخً ُِوٞس لا ٣لَٔ حُظطٍٞ ح١ٌُ كظَ 

 -ص حُٔؼخطَس، ٝٛ٘خ ٗش٤َ رخلإػخكش ا٠ُ ٓخ طويّ ٗوطظ٤ٖ ٝٛٔخ: رخُٔـظٔؼخ

َٟٗ رؤٕ ط٤ًَِ حُلوٜخء ػ٠ِ ح٥ػخٍ حُٔخى٣ش ٛٞ رٔزذ حلأٓخّ حُوخ٢ٗٞٗ ح١ٌُ ػ٤ِٚ ٣زٍَٕٝ   -3

ً ُِوٞس ٝٛٞ كظٟٞ ٓلٌٔش حُؼيٍ حُي٤ُٝش رشؤٕ  حػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخ

                                                 

خُ ؽَى ١ًَِٓ ك٢ ؿٜ 3000" ك٢ أػَحٍ ؿ٤ٔٔش ُلٞح٢ُ  "Stuxnetطٔززض ك٤َّٝ 2030ك٢ ػخّ  (3)

ٝطْ طزي٣ِٜٔخ كٔذ حًُٞخُش حُي٤ُٝش ُِطخهش ح٣ٌٍُش، ٝرخَُؿْ ٖٓ  2030ٓ٘شؤس ٗطِ٘ ح٣ُٝٞ٘ش ك٢ ا٣َحٕ ك٢ ٤ٗٞ٣ٞ 

 حٌٗخٍ ًُي ٖٓ هزَ حُـٜخص حُل٤ٌٓٞش ك٢ ا٣َحٕ ك٤غ حىػض رؤٕ أػَ حُل٤َّٝ ًخٕ ٓليٝى ؿيحً، ٣٘ظَ: 

David Albright and others, Did Stuxnet Take out 1,000 Centrifuges at the Natanz 

Enrichment Plant?, Institute for Science and International Security's REPORT, 

December 22, 2010, p 1_ 2. 

ً طؼَػض ُؼ٤ِٔخص ٍكغ ، ، ٗلٌص ؿٔخػخص ٓٞح٤ُش ٤َُٓٝخ ػ٤ِٔخص ٤ٓزَح٤ٗش ػي حٓظ٤ٗٞخ2003ك٢ ػخّ  (2)

" ُٔيس ػلاػش أٓخر٤غ، حٓظٜيكض ٓٞحهغ ح٣ُٞذ ٝحُويٓخص حلإٌُظ٤َٗٝش حُل٤ٌٓٞش DDoSحُويٓش حُُٔٞػش "

، ٝح٤ُٔخ٤ٓش ٝحُٔخ٤ُش ك٢ آظ٤ٗٞخ، ٣ٝؼظزَ ٌٛح حُليع ػ٠ِ ٗطخم ٝحٓغ أٍٝ ػ٤ِٔش ٤ٓزَح٤ٗش ٛـ٤ٓٞش ك٢ حُؼخُْ

 ٣٘ظَ:

Stephen Herzog, Revisiting the Estonian Cyber Attacks: Digital Threats and 

Multinational Responses, Journal of Strategic Security, Vol. 4, No. 2, p 50.  

 (3)François Delerue, Op. Cit. p 342; Michael N. Schmitt (GEN. ED.), Tallinn 

manual on the international law applicable to cyber warfare, Op. Cit. commentary 

to Rule 10, para 9. 

 ،223ى. ٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ ٓخرن، ص  (4)

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
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ظويحٜٓخ، ٌُٖٝ ٛ٘خ ٣ـذ ٓلاكظش إٔ ٛ٘خى ٗوطش ٓشَٝػ٤ش حُظٜي٣ي رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓ

ط٤٤ِٔ ؿ٣َٛٞش ر٤ٖ ًَ ٖٓ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٖٓ ؿخٗذ ٝر٤ٖ حلأِٓلش حُظو٤ِي٣ش ٝح٣ُٝٞ٘ش 

ٖٓ ؿخٗذ آهَ، ٝٛٞ رؤٕ ُِ٘ٞع حُؼخ٢ٗ ٖٓ حلأِٓلش طؤػ٤َ ٝحكي كوؾ ػ٘ي حٓظويحٜٓخ ػي 

حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش كِٜخ  ٛيف ٖٓ ك٤غ حُظي٤َٓ حُٔخى١ ٝحلإطخرش ٝكويحٕ حلأٍٝحف، أٓخ

ػيس آػخٍ ٓوظِلش ٝربٌٓخٜٗخ ًٝٔخ ٍأ٣٘خ إٔ ٣ظَطذ ػ٤ِٜخ حػطَحرخص هطَس ك٢ حُيُٝش ٝ 

طؼَع أٜٓ٘خ حُو٢ٓٞ ٝك٤خس ٓٞحؽ٤ٜ٘خ ُِوطَ ٝػَهِش ٝظخثلٜخ حلأٓخ٤ٓش ٝرخُظخ٢ُ كظٍٞ 

حػطَحرخص هطَس ك٢ حُيُٝش ٝ طؼَع أٜٓ٘خ حُو٢ٓٞ ٝك٤خس ٓٞحؽ٤ٜ٘خ ُِوطَ ريٕٝ ٝؿٞى 

 أ٣ش آػخٍ ٓخى٣ش.

ؽخُٔخ لا ٣شظَؽ ٝؿٞى هطٍٞس ًخك٤ش لاػظزخٍ كؼَ ٓخ حٓظويحّ ُِوٞس رولاف ٓخ ٛٞ حُلخٍ   -2

ك٢ حُٜـّٞ حُِٔٔق، هي ٣ٌٕٞ حُظ٤ًَِ ػ٠ِ ح٥ػخٍ حُٔخى٣ش كوؾ ك٢ رؼغ حُلخلاص ُٚ ٗظخثؾ 

ً ُِوٞس لأ ٗٚ ؿ٤َ ٓ٘طو٤ش، كٔؼلاً ٤ُْ ٖٓ حُٔ٘طو٢ إٔ ٗؼظزَ ػ٤ِٔش ٤ٓزَح٤ٗش ٓخ حٓظويحٓخ

ٗظـض ػٜ٘خ طي٤َٓ ٓلطش ًَٜرخء طي٣َ ه٣َش طـ٤َس ؿيحً ك٢ ك٤ٖ لا ٗؼظزَ حُؼ٤ِٔش 

ح٤ُٔزَح٤ٗش حُظ٢ حٓظٜيكض طؼط٤َ ٓلطش ًَٜرخء طي٣َ ٓي٣٘ش ًخِٓش ُٔـَى أٗٚ ك٢ حُلَػ٤ش 

حُؼخ٤ٗش لا ٣ٞؿي طي٤َٓ ٓخى١، كَٜ ٖٓ حُٔؼوٍٞ إٔ لا ٗؼظزَ ًُي حٓظويحٓخً ُِوٞس رٔـَى ػيّ 

َف ُِظي٤َٓ ك٢ ك٤ٖ ٗؼظزَ ك٢ حُلَػ٤ش حلأ٠ُٝ ًٌُي؟ ؽخُٔخ ٣ظَطذ طؼَع ر٘خ٣ش حُٔظ

ك٢ حُلخُظ٤ٖ ػيّ طلاك٤ش حُز٤٘ش حُظلظ٤ش ُِـَع ح١ٌُ ٖٓ أؿِٜخ ٣ظْ حٓظويحٜٓخ رَ ٝاػخكش 

 ا٠ُ ًُي ك٢ حُلخُش حُؼخ٤ٗش ٗطخهٜخ أٝٓغ.

ً ٓغ حُوٍٞ رؤٕ حُٔوظٞى   -3 ً ُِوٞس لا ٣ؼظزَ طؼخٍػخ رخُوٞس حػظزخٍ ٌٛٙ حُؼ٤ِٔخص حٓظويحٓخ

( أطزق حُظٞؿٚ Rosciniحُٔلظٍٞس ٛٞ حُوٞس حُِٔٔلش كوؾ ىٕٝ ؿ٤َٛخ، كٌٔخ أشخٍ ا٤ُٚ )

ً ا٠ُ حػظزخٍ حلأِٓلش طِي حُٞٓخثَ حُظ٢ ط٘ظؾ ػٜ٘خ ٓـَى حُظؼط٤َ ٤ُْٝ كوؾ ح٥ػخٍ  كخ٤ُخ

حُٔخى٣ش، ٌٝٛح ٛٞ حُظٞؿٚ ح٤ُِْٔ ك٢ ػٞء حُظطٍٞحص حُظ٢ ؽَأص ػ٠ِ ط٘خػش حلأِٓلش 

ُٔخػ٢ لا ٣ظظٍٞ طؼط٤َ حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ىٕٝ طي٤َٓٛخ ٓخى٣خً ٗظَحً كبًح ًخٗض ك٢ ح

ُلإٌٓخ٤ٗخص حُٔظٞكَس أٌٗحى ُظ٘خػش حلأِٓلش أطزلض ح٥ٕ ٌٛح ٝحٍىحً رلٌْ حلارظٌخٍحص 

 حُظ٢ ٝؿيٛخ حُزشَ.

 انحانح انخاَيح: انؼًهياخ انسيثراَيح انتي تستٓذف انثياَاخ دٌٔ إحذاث آحار ياديح

ً ُـ)ٛ٘خى ػيس ٓ   ( حُطز٤ؼش Dinnissئُل٤ٖ أشخٍٝح ا٠ُ طؼٞرش ٌٛٙ حُلخُش، كٔؼلاً ٝكوخ

ؿ٤َ حُٔخى٣ش ٥ػخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش طظٔزذ ك٢ ػيّ ح٤ُو٤ٖ ك٢ ططز٤ن حُٔظطِزخص حُوخ٤ٗٞٗش 

ُِوٞس ٝهٞح٤ٖٗ حُلَد، ٝطش٤َ ا٠ُ أٗٚ ك٢ رؼغ حُلخلاص لا ٣ٞؿي ش٢ء ِّٓٔٞ ٣ئػَ ػ٤ِٚ 
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حُؼ٤ِٔش ًخُز٤خٗخص
(1)

( إٔ حُظؼٞرخص ط٘شؤ ك٤ٔخ ٣ظؼِن رخُؼ٤ِٔخص Shackelfordًٌُي ٣ئًي )، ٝ

ح٤ُٔزَح٤ٗش حُظ٢ طٔظٜيف حُز٤خٗخص كوؾ ٝطـ٤٤َٛخ ريٕٝ أ٣ش آػخٍ ٓخى٣ش رخُٔؼ٠٘ حُظو٤ِي١
(2)

 .

( ػٔخ اًح ًخٕ ػيّ طؤػ٤َ حُؼ٤ِٔخص حُظ٢ طٔظٜيف حُز٤خٗخص كوؾ Boothbyٝرخُٔؼَ، ٣ظٔخءٍ )

ُِٔ٘شؤس أٝ حُويٓش حُظ٢ ٣ٞكَٛخ ٗظخّ حٌُٔز٤ٞطَ حُٔٔظٜيف ٣ؼظزَ ىٕٝ كيٝع أ٣ش طؤػ٤َحص أهَٟ 

ً ُِوٞس حٓظويحٓخ
(3)

ً ُِوٞس ٓ٘ز٤ٖ  ، ُٝلإؿخرش كٍٞ ٓيٟ حػظزخٍ ٌٛٙ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخ

 ًَ ٖٓ ٓٞهق حُلوٚ ٝحُيٍٝ ًٝٔخ ٢ِ٣.

 يٕلف انفمّ:

حٌُز٤َس، ػ٠ِ ( رؤٕ ٓـَى اطلاف حُز٤خٗخص كظ٠ ًحص حلأ٤ٔٛش ٣Ziolkowskiٌٛذ ) 

ً ُِوٞس ٓز٤َ حُٔؼخٍ، حُز٤خٗخص حُٔظ٘لش أٝ ًحص حُو٤ٔش حلاهظظخى٣ش حٌُز٤َس لا ٣ؼظزَ حٓظويحٓخ
(4)

 ،

( رؤٕ ٓـَى طي٤َٓ حُز٤خٗخص أٝ اطلاكٜخ لا ٣ٌل٢ لاػظزخٍٙ رٔؼخرش ٛـّٞ Schmittك٢ ك٤ٖ ٣ٌٛذ )

ا٠ُ أش٤خء ِٓٔٞٓش، ٓؼَ ِٓٔق رَ ٣شظَؽ إٔ ٣ٌٕٞ حُز٤خٗخص حُٔٔظٜيكش هخرِش ُِظل٣َٞ ػ٠ِ حُلٍٞ 

حُز٤خٗخص حُٔظَك٤ش
(5)

( ٌٛح ٣طزن ػ٠ِ Schmittٝؿٜش ٗظَ ) ( رؤ٣ٝRosciniٕئًي ) ،

حٓظويحّ حُوٞس أ٣ؼخً ٖٓ رخد أ٠ُٝ ٤ُْٝ ػ٠ِ ٛـّٞ ِٓٔق كوؾ
(6)
. 

٣ٝئًي حُزؼغ ػ٠ِ ٝؿٞد حػظزخٍ حُز٤خٗخص ٖٓ ٓٔظٌِخص حُيُٝش ك٢ حُؼظَ حُلخ٢ُ، 

حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ طئػَ ػ٠ِ حُز٤خٗخص كوؾ ىٕٝ  ( ا٠ُ حُوٍٞ رؤBarkhamٕك٤ٌٛذ )

(، لأٗٚ لا ٣شَٔ طؼ٣َق حُٔٔظٌِخص 4/ 2حلأػَحٍ حُٔخى٣ش ٖٓ حُظؼذ شُٜٔٞخ رخُٔخىس )

حُز٤خٗخص، ٣ٝشزٚ طؤػ٤َ طي٤َٓ حُز٤خٗخص روظق حُٔظ٘غ، ٌُُي ٣يػ٠ رؤٗٚ رخُ٘ظَ ا٠ُ إٔ حُظويّ 

ُِز٤خٗخص ٛ٘خى كـش ٝحػلش ُٔٔخٝحس حُز٤خٗخص  حُظٌُ٘ٞٞؿ٢ هي ُحى ٖٓ حلأ٤ٔٛش حلآظَحط٤ـ٤ش

                                                 

(1)  Heather Harrison Dinniss, Op. Cit. p 67- 68.  

(2)  Scott J. Shackelford, From Nuclear War to Net War: Analogizing Cyber 

Attacks in International Law, Berkeley Journal of International Law, Vol. 27: 1, 

2009, p 230. 

(3) William H. Boothby, Methods and Means of Cyber Warfare, International Law 

Studies Series US Naval War College, Vol. 89, 2013, p 389.  

(4)Katharina Ziolkowski, Confidence Building Measures for Cyberspace–   Legal 

Implications, NATO CCD COE, Tallinn, 2013. P 75.  

(5)  Michael N. Schmitt, Cyber Operations in International Law: The Use of Force- 

Collective Security- Self-Defense, and Armed Conflicts. IN Proceedings of a 

Workshop on Deterring Cyberattacks: Informing Strategies and Developing 

Options for U.S. Policy, The National Academies Press, Washington, 2010, p 164. 

 (6) Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Op. Cit. p 55. 
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 ً رخُٔٔظٌِخص، ٝرخُظخ٢ُ ط٤ٓٞغ طؼ٣َق حُٔٔظٌِخص ٤ُشَٔ حُز٤خٗخص أ٣ؼخ
(1)

( Delerue، ًٔخ أًي )

ػ٠ِ إٔ ٖٓ حُٞحػق ك٢ حُٞهض حُلخػَ أٗٚ ٣ـذ ٓؼخِٓش حُز٤خٗخص ٝحُزَحٓؾ ػ٠ِ أٜٗخ ٤ٌِٓش 

ً ػ٠ِ حُوخٕٗٞ حُيحه٢ِ، اً ٣ؼظَف ٓؼظْ حُوٞح٤ٖٗ حُيحه٤ِش  ُِيُٝش رٔٞؿذ حُوخٕٗٞ حُي٢ُٝ ه٤خٓخ

خٗخص ر٤ٌِٔش حُز٤خٗخص ك٢ حُوٞح٤ٖٗ حُٔظؼِوش رلوٞم حُ٘شَ ٝح٤ٌُِٔش حُل٣ٌَش، ٝرخُٔؼَ ٣زيٝ إٔ ر٤

( رشؤٕ حُـَحثْ 2003حٌُٔز٤ٞطَ ٓل٤ٔش ػ٠ِ حُٔٔظٟٞ حُي٢ُٝ اً طـَّ حطلخه٤ش رٞىحرٔض ُؼخّ )

ح٤ُٔزَح٤ٗش حُـَحثْ ػي ٣َٓش ٝٓلآش ٝطٞحكَ حُز٤خٗخص ٝحلأٗظٔش حُلخٓٞر٤ش
(2)

، ًٔخ أًي حػؼخء 

٣ش ٓ٘ظٔش حُظـخٍس حُؼخ٤ُٔش ك٢ حطلخه٤ش حُـٞحٗذ حُٔظظِش رخُظـخٍس ٖٓ كوٞم ح٤ٌُِٔش حُلٌَ

( ػ٠ِ كٔخ٣ش رَحٓؾ حٌُٔز٤ٞطَ ًٌُٝي حُز٤خٗخص3444)ط٣َزْ( ُٔ٘ش )
(3)

ًٔخ أٗٚ ٣ئًي رؤٕ ، 

 ٝحٓؼش طؤػ٤َحص اكيحع ػ٠ِ هخىٍس كوؾ ٓخى٣ش ؿ٤َ طؤػ٤َحص ط٘ظؾ حُظ٢ ح٤ُٔزَح٤ٗش حُؼ٤ِٔخص

 حٓظويحّ أٜٗخ ػ٠ِ ح٤ُٔزَح٤ٗش حُؼ٤ِٔخص طظ٤٘ق ػيّ حُٔ٘طو٢ ؿ٤َ ٖٓ ٣زيٝ حُ٘طخم، ٝرخُظخ٢ُ

حُٔٔظٜيكش حُيُٝش روخء طٜيى ػٞحهذ ُٜخ ًخٗض اًح ُِوٞس
(4)
. 

 يٕلف انذٔل:

حُظ٢ ط٘ظؾ آػخٍحً ؿ٤َ  أٓخ كٍٞ ٓٞهق حُيٍٝ، كوي حػظزَص ػيس ىٍٝ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش 

ٓخى٣ش كوؾ ك٢ رؼغ حُظَٝف هي طَه٠ ا٠ُ ٓٔظٟٞ حٓظويحّ ُِوٞس ًٌُٝي حُٜـّٞ حُِٔٔق ىٕٝ 

حلإشخٍس ا٠ُ حطلاف حُز٤خٗخص طَحكش، ك٘ـي ٓؼلا كَٗٔخ لا طٔظزؼي آٌخ٤ٗش ٝطق ػ٤ِٔش 

٤ٓ١زَح٤ٗش ريٕٝ آػخٍ ٓخى٣ش ػ٠ِ أٜٗخ حٓظويحّ ُِوٞس كظ٠ ك٢ كخُش ػيّ ٝؿٞى ػٍَ ٓخى
(5)
. 

( ٝطلض ر٘ي رؼ٘ٞحٕ )٤ٓخىس حُز٤خٗخص AALCOرخلإػخكش ا٠ُ ٓخ طويّ أشخٍص ٓ٘ظٔش )

ٝطيكن حُز٤خٗخص ػزَ حُليٝى ٝأٖٓ حُز٤خٗخص( ا٠ُ أٗٚ "ٗلٖ ٗؼ٤  ح٤ُّٞ ك٢ ػظَ ٍه٢ٔ ك٤غ 

                                                 

(1) Jason Barkham, Information Warfare and International Law on the Use of 

Force, New York University Journal of International Law and Politics, Vol. 34/ 57, 

2001, p 88. 

. طؼظٔي ًَ ىُٝش ؽَف ٓخ ٣ِِّ ٖٓ 3ٖٓ حلاطلخه٤ش رؼ٘ٞحٕ حُظيهَ ك٢ حُز٤خٗخص ػ٠ِ أٗٚ " ،(4ط٘ض حُٔخىس ) (2)

اطلاف طيحر٤َ طش٣َؼ٤ش ٝؿ٤َٛخ ٖٓ حُظيحر٤َ ُظـ٣َْ حلأكؼخٍ حُظخ٤ُش ك٢ هخٜٗٞٗخ حُٞؽ٢٘، اًح ٓخ حٍطٌزض ػٔيحً: 

٣ـُٞ ُيُٝش ؽَف إٔ طلظلع رلوٜخ ك٢ إٔ طٔظِِّ إٔ  .2 ر٤خٗخص كخٓٞر٤ش، كٌكٜخ، اكٔخىٛخ، طؼي٣ِٜخ أٝ طي٤َٓٛخ

 ."ك٢ ػٍَ ؿ٤ْٔ ،3طظٔزذ حلأكؼخٍ حُٔشخٍ ا٤ُٜخ ك٢ حُلوَس 

رِـش طظٔظغ رَحٓؾ حُلخٓذ ح٢ُ٥ )حٌُٔز٤ٞطَ(، ٓٞحء أًخٗض  -3ٖٓ حلاطلخه٤ش ػ٠ِ أٗٚ " ،(30ط٘ض حُٔخىس ) (3)

طظٔظغ رخُلٔخ٣ش  -2( 3433حُٔظيٍ أٝ رِـش ح٥ُش، رخُلٔخ٣ش رخػظزخٍٛخ أػٔخلاً أىر٤ش رٔٞؿذ ٓؼخٛيس رَٕ )

حُز٤خٗخص حُٔـٔؼش أٝ حُٔٞحى حلأهَٟ، ٓٞحء أًخٗض ك٢ شٌَ ٓوَٝء آ٤ُـخً أٝ أ١ شٌَ آهَ، اًح ًخٗض طشٌَ هِوخً 

 ك٣ٌَخً ٗظ٤ـش حٗظوخء أٝ طَط٤ذ ٓلظ٣ٞخطٜـخ..."

 (4)François Delerue, Op. Cit. p 297 and 409. 

(5)  François Delerue, Op. Cit. p 333; French Ministry of Armed forces, Op. Cit. p 

3. 

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
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أطزلض حُز٤خٗخص أًؼَ ه٤ٔش ٖٓ أ١ ٝهض ٓؼ٠"، اػخكش ا٠ُ اشخٍطٜخ ا٠ُ حطلخه٤خص حُظـخٍس 

ٝحلاه٤ٔ٤ِش ٝحُظ٢ طئًي ػ٠ِ كٔخ٣ش حُز٤خٗخصحُؼخ٤ُٔش 
(1)

 . 

٣ٔظوِض ٓٔخ طويّ رخٕ ػيّ حهظظخٍ ٓظطِق )ح٤ٌُِٔش( ػ٠ِ حلأش٤خء حُِٔٔٞٓش ٣لظ٠   

رخُوزٍٞ ك٢ حُوخٕٗٞ حُيحه٢ِ ًٔخ إٔ حُوخٕٗٞ حُي٢ُٝ ٣ؼظَف رخُلٔخ٣ش حُٔظٞحكَس ُِز٤خٗخص، ٌُُي 

طٌٕٞ ػ٠ِ حُز٤خٗخص ك٢ حُـخُذ كٌٜح ٣ؼ٢٘ رؤٕ ٝؽخُٔخ إٔ ح٥ػخٍ حُٔزخشَس ُِؼ٤ِٔخص ح٤ُٔزَح٤ٗش 

حُز٤خٗخص ٢ٛ ك٢ حلأطَ حُظ٢ طظؤػَ رٌٜٙ حُؼ٤ِٔخص، رٔؼ٠٘ آهَ حلأػَحٍ حُٔخى٣ش ؿخُزخً ٓخ طٌٕٞ 

ٖٓ حلاػخٍ ؿ٤َ حُٔزخشَس ر٤٘ٔخ حُؼٍَ ؿ٤َ حُٔخى١ ٛٞ حلأطَ، ٝرخُظخ٢ُ ٖٓ حُؼ١ٍَٝ حلإهَحٍ 

١ أطزلض حُز٤خٗخص ك٤ٚ ًحص أ٤ٔٛش رخُـش، ًُي ر٤ٌِٔش حُيُٝش ُِز٤خٗخص ك٢ حُؼظَ حَُه٢ٔ حٌُ

ُٞٞؿ٤خ ُللع ر٤خٗخطٜخ، كبًح ًخٕ ك٢ حُٔخػ٢ طلظلع ٘حُؼظَ ح١ٌُ طؼظٔي ؿخُز٤ش حُيٍٝ ػ٠ِ حُظٌ

حُيٍٝ رخُز٤خٗخص حُٔظؼِوش رخُؼَحثذ أٝ ؿ٤َٛخ ك٢ ٓـلاص ٍٝه٤ش ٝحُظ٢ ُْ ٣ٌٖ ٖٓ حُٔظٞهغ 

ؼي ٗوِٜخ ٖٓ ٓـلاص ٍٝه٤ش ا٠ُ أؿِٜس حطلاكٜخ الا رٞؿٞى آػخٍ ٓخى٣ش أطزلض ك٢ ٣ٞٓ٘خ ٝر

 ًٔز٤ٞطَ رخلإٌٓخٕ حطلاكٜخ ىٕٝ كيٝع أ٣ش أػَ ٓخى١.

II. انًثحج انخاَي 

 يًارسح حك انذفاع ػٍ انُفس ضذ انؼًهياخ انسيثراَيح

رخَُؿْ ٖٓ إٔ ٤ٓؼخم حلأْٓ حُٔظليس كظَ حٓظويحّ حُوٞس أٝ حُظٜي٣ي رٜخ، الا أٗٚ حهَ 

٤ُْ ك٢ ٌٛح (، اً ٍٝىص ك٤ٚ "53حُ٘لْ رٔٞؿذ حُٔخىس ) رخُلن حلآخ٢ٓ ُِيٍٝ ك٢ حُيكخع ػٖ

ح٤ُٔؼخم ٓخ ٣ؼؼق أٝ ٣٘ظوض حُلن حُطز٤ؼ٢ ُِيٍٝ، كَحىٟ أٝ ؿٔخػخص، ك٢ حُيكخع ػٖ أٗلْٜٔ اًح 

حػظيص هٞس ِٓٔلش ػ٠ِ أكي أػؼخء حلأْٓ حُٔظليس ًُٝي ا٠ُ إٔ ٣ظوٌ ٓـِْ حلأٖٓ حُظيحر٤َ حُلآُش 

حر٤َ حُظ٢ حطوٌٛخ حلأػؼخء حٓظؼٔخلاً ُلن حُيكخع ػٖ حُ٘لْ طزِؾ ا٠ُ ُللع حُِْٔ ٝحلأٖٓ حُي٢ُٝ، ٝحُظي

حُٔـِْ كٍٞح..."، ٝٓٔخٍٓش ٌٛح حُلن ٣ظطِذ ٝؿٞى رؼغ حُشَٝؽ ٜٓ٘خ ٓخ ٣ظؼِن رلؼَ حُؼيٝحٕ 

ح١ٌُ ٣زٍَ ٓٔخٍٓش ٌٛح حُلن، ٜٝٓ٘خ ٓخ ٣ظطِذ طٞحكَٛخ ك٢ كؼَ حُيكخع حُظ٢ طِـؤ ا٤ُٚ حُيُٝش حُؼل٤ش 

٤َ حُظٔخإٍ ك٢ ٓـخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش كٍٞ ٓيٟ حٌٓخ٤ٗش ططز٤ن ٌٛٙ حُشَٝؽ ُظي حُؼيٝحٕ، ٣ٝؼ

 ٝرخُظخ٢ُ ٝؿٞى كن حُيكخع ػٖ حُ٘لْ ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ُٝظٞػ٤ق ًُي ٓ٘ؤْ ٌٛح حُٔزلغ

ا٠ُ ٓطِز٤ٖ، ك٢ حُٔطِذ حلأٍٝ ٓ٘ز٤ٖ حُشَٝؽ حُٔظؼِوش رلؼَ حُؼيٝحٕ، أٓخ حُٔطِذ حُؼخ٢ٗ 

 َٝؽ حُٔظؼِوش رلؼَ حُيكخع.كٔ٘ظ٘خٍٝ ك٤ٚ حُش

 

                                                 

ٕٗٞ حُي٢ُٝ ك٢ حُلؼخء ح٤ُٔزَح٢ٗ، ٝػ٤وش ٍهْ حلإك٣َو٤ش، حُوخ-حُٔ٘ظٔش حلآظشخ٣ٍش حُوخ٤ٗٞٗش ح٣ٞ٤ٓ٥ش  (3)

AALCO/59/HONG KONG/2021/SD/S17  34، ص 65 -55، كن 2023حُظخىٍس ك٢. 
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II .انًطهة الأٔل.أ 

 انشرٔط انًتؼهمح تفؼم انؼذٔاٌ

ٛ٘خى ػيس شَٝؽ ٣ـذ إٔ طظٞحكَ ك٢ كؼَ حُؼيٝحٕ ٢ٌُ ٣ٌٕٞ حُيكخع ػيٙ ٓشَٝػخً، 

( ؿ٤ٔغ ٌٛٙ حُشَٝؽ، كزؼغ ٜٓ٘خ ٍٝىص ك٤ٜخ، الا إٔ حُزؼغ ح٥هَ 53ُْٝ طظؼٖٔ حُٔخىس )

ا٠ُ هَحٍ حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس رشؤٕ طؼ٣َق  ٓظيٍٙ حُوٞحػي حُؼَك٤ش رخلإػخكش

(3434( ُؼخّ )3334حُؼيٝحٕ )ٍهْ 
(1)

  -، ٝٓ٘ز٤ٖ ك٤ٔخ ٢ِ٣ ٌٛٙ حُشَٝؽ:

 أٔلاً: أٌ يكٌٕ ُْان ػذٔاٌ يسهح

ُْ ٣ؼَف ٤ٓؼخم حلأْٓ حُٔظليس ٓظطِق حُؼيٝحٕ، َٝٓص طؼ٣َق حُؼيٝحٕ رَٔحكَ 

طخ٣ٍو٤ش ػي٣يس
(2)

 34( ك٢ )24/ 3334حُؼخٓش ُلأْٓ حُٔظليس هَحٍ ٍهْ )، الا إٔ طز٘ض حُـٔؼ٤ش 

( رشؤٕ طؼ٣َق حُؼيٝحٕ، ك٤غ ػَف حُؼيٝحٕ رؤٗٚ "حٓظؼٔخٍ 3434ى٣ٔٔزَ/ ًخٕٗٞ حلأٍٝ 

حُوٞس حُِٔٔلش ٖٓ هزَ ىُٝش ٓخ ػي ٤ٓخىس ىُٝش أهَٟ أٝ ٓلآظٜخ حلإه٤ٔ٤ِش أٝ حٓظولاُٜخ 

ُٔظليس"ح٤ُٔخ٢ٓ، أٝ رؤ٣ش طٍٞس أهَٟ طظ٘خك٠ ٓغ ٤ٓؼخم حلأْٓ ح
(3)
. 

ً ُِوٞس حُِٔٔلش، ٝر٤٘خ ٓخروخً  ً إٔ ٣ٌٕٞ حٓظويحٓخ ٝرخُظخ٢ُ ٣ـذ لاػظزخٍ حُلؼَ ػيٝحٗخ

آٌخ٤ٗش حػظزخٍ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حٓظويحٓخً ُِوٞس حُِٔٔلش، ٌُٖٝ رخلإػخكش ا٠ُ حشظَحؽ ٝهٞع 

ً ػ٘يٓخ ٣ ً ِٓٔلخ ٌٕٞ ٛ٘خى كؼَ ػيٝحٕ ٣ـذ إٔ ٣ٌٕٞ حُؼيٝحٕ ِٓٔلخً، ٣ٝؼظزَ حُلؼَ ػيٝحٗخ

( ٖٓ ح٤ُٔؼخم ٛٞ كلع 53ٛـّٞ ِٓٔق ٖٓ ىُٝش أهَٟ، ًُٝي لإٔ حُـخ٣ش ٖٓ ٝػغ حُٔخىس )

حُِْٔ ٝحلأٖٓ حُي٤٤ُٖٝ ٌُح ٗض ػ٠ِ كظَ حٓظويحّ حُوٞس ك٢ حُؼلاهخص حُي٤ُٝش، ٌُٜح كخُلخلاص 

ً لا طزٍَ كؼَ حُيكخع ػٖ حُ٘لْ ًخُظٜي٣ي ُلأٖٓ ٝحُِْٔ ٝحُؼيٝحٕ ً ِٓٔلخ  حُظ٢ لا طؼي ٛـٞٓخ

حلاهظظخى١ ٝحُل١ٌَ
(4)

. 

ٌُُي ٝرخَُؿْ ٖٓ أٗٚ ك٢ هؼ٤ش ٤ٌٗخٍحؿٞح، أشخٍص ٓلٌٔش حُؼيٍ حُي٤ُٝش ا٠ُ طؼ٣َق 

ٖٓ أؿَ طلي٣ي ٓلّٜٞ ٛـّٞ ِٓٔق، الا إٔ )حُؼيٝحٕ(  3434حُـٔؼ٤ش حُؼخٓش ُِؼيٝحٕ ُؼخّ 

ٓلّٜٞ أٝٓغ ٖٓ )حُٜـّٞ حُِٔٔق(، ك٤غ ٣ؼظزَ حلأه٤َ كجش كَػ٤ش ٖٓ حلأ٠ُٝ. ٖٓ ر٤ٖ حُلخلاص 

                                                 

 .246ى. ٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ ٓخرن، ص  (3)

 :ر٤َٝص)، 3، ؽ حُؼيٝحٕ ك٢ ػٞء حُوخٕٗٞ حُي٢ُٝ حُؼخّى. طلاف حُي٣ٖ حكٔي كٔي١،  -ك٢ ًُي ٣٘ظَ: (2)

 .44 -24، ص (ٓ٘شٍٞحص ٣ُٖ حُلوٞه٤ش

حُظخىٍس ٖٓ حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، حُٞػ٤وش  24/ 3334ٖٓ هَحٍ ٍهْ  ،(3حُٔخىس ) (3)

(A/RES/3314(XXIX) 3434ى٣ٔٔزَ/ ًخٕٗٞ حلأٍٝ  34، ك٢ . 

ُوخٕٗٞ كن حُيكخع حُشَػ٢ ك٢ ح"، ى. ٓخ٢ٓ حُٔؼي، 66ى. طلاف حُي٣ٖ أكٔي كٔي١، ٓظيٍ ٓخرن، ص   (4)

 (:3430)، 3، حُؼيى رلغ ٓ٘شٍٞ ك٢ ٓـِش حُوخٕٗٞ حُٔوخٍٕ، ؿٔؼ٤ش حُوخٕٗٞ حُٔوخٍٕ حُؼَحه٤ش، "حُي٢ُٝ حُؼخّ

 .340ص 
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( ٛـٞٓخً 3(، ٣ؼظزَ كوؾ حُلوَس )أ، د، ى، ُ( ٖٓ حُٔخىس )24/ 3334) حُٔيٍؿش ك٢ حُوَحٍ

ً ٣زٍَ حُيكخع ػٖ حُ٘لْ أٓخ حُلوَحص حلأهَٟ كلا طؼظزَ ًٌُي، ٝرخُظخ٢ُ ػَٔ ىُٝش ٓخ  ِٓٔلخ

رخُٔٔخف رخٓظويحّ أٍحػ٤ٜخ، حُظ٢ ٝػؼظٜخ طلض طظَف ىُٝش أهَٟ ٖٓ هزَ طِي حُيُٝش 

ػخُؼش لا ٣َه٠ ا٠ُ ٓٔظٟٞ ٛـّٞ ِٓٔق، كخُيُٝش حُظ٢  حلأهَٟ لاٍطٌخد ػَٔ ػيٝح٢ٗ ػي ىُٝش

طٔٔق ػٖ ػِْ ُيُٝش أهَٟ رخٓظويحّ ر٤٘ظٜخ حُظلظ٤ش ح٤ُٔزَح٤ٗش ٖٓ أؿَ شٖ ػ٤ِٔش ٤ٓزَح٤ٗش 

 ً طَه٠ ا٠ُ كي حُؼَٔ حُؼيٝح٢ٗ، طوَم كظَ حٓظويحّ حُوٞس ٌُٜٝ٘خ ُٖ طؼظزَ ٛـٞٓخً ِٓٔلخ
(1)
. 

ِٔٓ ً ً ٣ـذ إٔ طٌٕٞ ػ٠ِ ىٍؿش ٖٓ ٖٝٓ أؿَ حػظزخٍ حٓظويحّ حُوٞس ٛـٞٓخ لخ

حُوطٍٞس، ك٤غ ٖٓ حُٔؼَٝف إٔ ٓلٌٔش حُؼيٍ حُي٤ُٝش حػظزَص إٔ حُٜـّٞ حُِٔٔق ٛٞ أهطَ 

أشٌخٍ حٓظويحّ حُوٞس، ك٢ ك٤ٖ حُوٞس حُِٔٔلش ٣ؼظزَ حلأهَ هطٍٞس، ٝحػظٔيص ٓؼ٤خٍ )حُ٘طخم 

ٝح٥ػخٍ( ٖٓ أؿَ حُظ٤٤ِٔ ر٤ٜ٘ٔخ
(2)

( ٖٓ هَحٍ طؼ٣َق 2س )، ٝرخلإػخكش ا٠ُ ًُي ٍٝى ك٢ )حُٔخى

حُٔزخىأس رخٓظؼٔخٍ حُوٞس ٖٓ هزَ ىُٝش ٓخ هَهخ ٤ُِٔؼخم طشٌَ ر٤٘ش ًخه٤ش ٓزيث٤خ ػ٠ِ حُؼيٝحٕ رؤٗٚ "

حٍطٌخرٜخ ػٔلا ػيٝح٤ٗخً، ٝإ ًخٕ ُٔـِْ حلأٖٓ، ؽزوخ ٤ُِٔؼخم، إٔ ٣وِض ا٠ُ أٗٚ ٤ُْ ٛ٘خى 

ش رخُلخُش، رٔخ ك٢ ًُي إٔ ػٔلاً ػيٝح٤ٗخً هي حٍطٌذ ًُٝي ك٢ ػٞء ٓلارٔخص أهَٟ ٝػ٤وش حُظِ

"، كبٕ ًخٕ حُؼيٝحٕ ٣ظطِذ طٌٕٞ حُظظَكخص ٓلَ حُزلغ أٝ ٗظخثـٜخ ٤ُٔض ًحص هطٍٞس ًخك٤ش

 ٖٓ ً حُوطٍٞس حٌُخك٤ش كٖٔ رخد أ٠ُٝ ٣ـذ إٔ ٣ٌٕٞ حُٜـّٞ حُِٔٔق ًٌُي لأٗٚ ٣ؼظزَ كَػخ

ِٓٔق( كوؾ ػ٘يٓخ حُؼيٝحٕ ًٔخ حشَٗخ ا٤ُٚ ٓخروخً، ٝرخُظخ٢ُ حٓظويحّ حُوٞس حُِٔٔلش ٛٞ )ٛـّٞ 

٣ٌٕٞ ٗطخهٚ ٝآػخٍٙ هط٤َس رٔخ ك٤ٚ حٌُلخ٣ش، ٌُٖٝ ٣لاكع رؤٕ حُلـٞس ر٤ٖ )حٓظويحّ حُوٞس( ٝ 

)حُٜـّٞ حُِٔٔق( ٤ُٔض ٝحٓؼش رخُؼٍَٝس، ًٔخ أًيص ٓلٌٔش حُؼيٍ حُي٤ُٝش ك٢ هؼ٤ش ٓ٘ظخص 

ً ُ٘شٞء حُ لن ك٢ حُ٘لؾ ك٤غ ُْ طٔظزؼي حكظٔخٍ إٔ ٣ٌٕٞ طلـ٤َ ٓل٤٘ش ػ٣ٌَٔش ٝحكيس ًخك٤خ

حُيكخع حُشَػ٢
(3)
. 

ٖٝٓ أؿَ ر٤خٕ حُٔوظٞى رـ )حُ٘طخم ٝح٥ػخٍ( ٣ئًي حُزؼغ رؤٕ ٛ٘خى اؿٔخع ى٢ُٝ ػ٠ِ 

( ٣ٌٖٔ حلأهٌ رٜخ ُظو٤٤ْ ٓخ اًح ًخٕ حٓظويحّ ٓؼ٤ٖ ُِوٞس pictetإٔ حُٔؼخ٤٣َ حُظ٢ ًًَٛخ )

( ا٠ُ ٝؿٞى ِٗحع ِٓٔق pictetحُِٔٔلش هي طظَ ا٠ُ ٓظٟٞ حُٜـّٞ حُِٔٔق، ك٤غ أشخٍ )

( رـغ حُ٘ظَ ػٖ ٓؼخ٤٣َ 3444( حُٔشظًَش لاطلخه٤خص ؿ٤٘ق ُؼخّ )2ى٢ُٝ رٔٞؿذ حُٔخىس )

ػلاػش ٢ٛٝ "حُٔيس حُظ٢ طٔظـَهٜخ حُِ٘حػخص، أٝ ٓويحٍ حٌُٔحرق حُظ٢ طليع، أٝ ػيى حُوٞحص 

                                                 

(1)Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Op. Cit. p 71. 

(2)Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. 

United States of America), Merits, Judgment. I.C.J. Reports, 1986, p. 14. para 191. 

(3)Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Op. Cit. p 72- 73. 
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حُٔشخًٍش"
(1)

حُٔٔظويٓش ( رؤٗٚ ٣وظي رخُ٘طخم ٓويحٍ حُوٞس حُِٔٔلش Ruys. ٌُُي ًٝٔخ ٣ئًي )

ٝٓيطٜخ ٌٝٓخٜٗخ، ك٢ ك٤ٖ إٔ حُٔوظٞى رخ٥ػخٍ ٛٞ حُؼٍَ حُ٘خؿْ ػٖ حٓظويحّ ٌٛٙ حُوٞس أ١ 

حلاطخرخص حُظ٢ ٝهؼض
(2)

حُظ٢ طظْ ػٖ ؽ٣َن حٓظويحّ ٓلا٤٣ٖ  DDoSٝرخُظخ٢ُ ٓؼلاً ػ٤ِٔش  .

شزٌخص حَُٝرٞص ٣ٝ٘ظؾ ػٜ٘خ ٓـَى طؼط٤َ حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش حُٔظؼِوش رظللخص ح٣ُٞذ 

لظَس ٓليٝىس ٢ٛ رخُظؤ٤ًي هط٤َس ك٤ٔخ ٣ظؼِن رخُ٘طخم ٌُٖٝ آػخٍٛخ ٤ُٔض ًٌُي ٝرخُظخ٢ُ لا ُٝ

 ً طؼظزَ ٛـٞٓخً ِٓٔلخ
(3)

. 

كخُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ ط٘ط١ٞ ػ٠ِ حٗوطخع طـ٤َ ُِويٓخص حلإٌُظ٤َٗٝش ؿ٤َ 

٤ُٔزَح٤ٗش حلأٓخ٤ٓش ٖٓ حُٞحػق أٜٗخ لا طؼظزَ ٛـٞٓخً ِٓٔلخً، ٝػ٠ِ حُؼٌْ ٖٓ ًُي كخُؼ٤ِٔخص ح

حُظ٢ طئى١ ا٠ُ اطخرش ػيى ٖٓ حلأشوخص ربطخرخص هط٤َس أٝ هظِْٜ أٝ طظٔزذ ك٢ اُلخم 

ػٍَ ؿ٤ْٔ رخُٔٔظٌِخص أٝ طي٤َٓٛخ ٖٓ شؤٜٗخ إٔ طل٢ رٔظطِزخص حُ٘طخم ٝح٥ػخٍ ٝرخُظخ٢ُ طؼظزَ 

 ً ٛـٞٓخً ِٓٔلخ
(4)
. 

ٞٓخً ٝرٔزذ ٌٛح حُشَؽ لا ٣ٞؿي حطلخم رخلإؿٔخع ػ٠ِ حػظزخٍ كخىػش ٓظًٞٔ٘ض ٛـ

ِٓٔلخً، كل٢ ك٤ٖ ًٛذ رؼغ حُوزَحء ٖٓ حُل٣َن حُٔؼي ُي٤َُ طخ٤ُٖ ا٠ُ حػظزخٍ كخُش ٓظًٞٔ٘ض 

ً ٗظَحً لأػَحٍٛخ حُٔخى٣ش حُظ٢ ُلوض رخلأؿِٜس حُٔٞؿٞىس ك٢ ٓلطش ٗطِ٘  ً ِٓٔلخ ٛـٞٓخ

ح١ُٝٞ٘، الا إٔ حُزؼغ ح٥هَ ْٜٓ٘ ًٌُٝي ؿخُز٤ش حُزخكؼ٤ٖ ٣ٌٛزٕٞ ا٠ُ ػيّ ٝطلٜخ رٜـّٞ 

ً ًُٝي ِٓٔق ٓغ  ً ُِوٞس حُٔلظٍٞس ًٔخ حشَٗخ ا٤ُٚ ٓخروخ إٔ ٛ٘خى حطلخم ػ٠ِ حػظزخٍٙ حٓظويحٓخ

ٗظَحً ٥ػخٍٛخ حُٔليىس ػ٠ِ حُزَٗخٓؾ ح١ُٝٞ٘ حلإ٣َح٢ٗ رخَُؿْ ٖٓ ٝؿٞى حػَحٍ ٓخى٣ش،  كوي 

طَطزض ػ٤ِٜخ ٓـَى حرطخء حُزَٗخٓؾ ح١ُٝٞ٘ حلإ٣َح٢ٗ ىٕٝ طٞهلٜخ ٝرخُظخ٢ُ لا ٣زيٝ إٔ آػخٍ 

ً حُلخىػش ًخ ٗض ًخك٤ش لاػظزخٍٙ ٛـٞٓخً ِٓٔلخ
(5)

 . 

                                                 

 (1)Jean S. pictet, The Geneva Conventions of 12 August 1949. Commentary. 

Volume III: Relative to the Treatment of Prisoners of War, ICRC, 1960, p 23; 

David E. Graham, Cyber Threats and the Law of War, Journal of National Security 

Law & Policy, Vol. 4:87,2010, p 90; jeffrey Carr, Inside cyber warfare: mapping 

the cyber underworld, O'Reilly Media, 2011, p 58.  

(2) Tom Ruys, Armed Attack and Article 51 of the UN Charter, Cambridge 

University Press, 2010, p 139. 

(3)Duncan Blake and Joseph S Imburgia, Bloodless Weapons? The Need to 

Conduct Legal Reviews of Certain Capabilities and the Implications of Defining 

Them as Weapons, Air Force Law Review, Vol. 66, 2010, p 186. 

 (4) Michael N. Schmitt (GEN. ED.), Tallinn manual on the international law 

applicable to cyber warfare, Op.Cit. commentary to Rule 13, para 6. 

 (5)Heather Harrison Dinniss, Op. Cit. p 81- 82; François Delerue, Op. Cit. p 333, 

Michael N. Schmitt (GEN. ED.), Tallinn Manual 2.0 on the International Law 

Applicable to Cyber Operations, Op. Cit. commentary to Rule 71, para 10. 

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
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ٝك٢ حُلو٤وش ُِظ٤٤ِٔ ر٤ٖ حُؼيٝحٕ حُِٔٔق ٝحُؼيٝحٕ ح١ٌُ لا ٣ظَ ُٔٔظٟٞ حُٜـّٞ حُِٔٔق أ٤ٔٛش 

ًز٤َس، ًُٝي لاٗٚ ك٢ كخُش حُؼيٝحٕ حُِٔٔق ٣ٌٕٞ ُِيُٝش حُٔؼظي٣ش حُلن ك٢ حٓظويحّ حُوٞس ك٢ 

 ٣َطو٢ ا٠ُ حُٜـّٞ حُِٔٔق لا ٣ٌٕٞ ُِيُٝش ٤ٓخم حُيكخع ػٖ حُ٘لْ، أٓخ حٓظويحّ حُوٞس ح١ٌُ لا

حُٔؼظي٣ش حُلن ك٢ حُيكخع ػٖ حُ٘لْ رَ ٣لن ُٜخ ػيس ه٤خٍحص هخ٤ٗٞٗش أهَٟ ٜٓ٘خ حُظيحر٤َ 

حُٔؼخىس حُظ٢ طؼط٢ ُِيُٝش حُٔظؼٍَس حُويٍس ػ٠ِ ٍى حلاػظيحء رطَم أهَٟ ىٕٝ حٓظويحّ 

حُوٞس
(1)
. 

 انشرط انخاَي: يجة أٌ يكٌٕ انؼذٔاٌ انًسهح حالاً 

ٝٓؼ٠٘ ًُي إٔ ٣ٌٕٞ حُؼيٝحٕ حُِٔٔق هي ٝهغ كؼلاً ٝرخُظخ٢ُ اًح ًخٕ حُؼيٝحٕ ُْ ٣وْ رؼي  

حُ٘لْ أٝ أٗٚ ٝهغ ٝحٗظ٠ٜ ٝطٔض آػخٍٙ كلا ٓـخٍ لإػخٍس كن حُيكخع ػٖ
(2)

، ٝك٢ ٌٛح حُشؤٕ ظَٜ 

هلاف كو٢ٜ كٍٞ ٓيٟ شَػ٤ش حُيكخع ػٖ حُ٘لْ حُٞهخث٢، رٔؼ٠٘ آهَ ؿٞحُ حُيكخع ػٖ حُ٘لْ 

ػيٝحٕ ِٓٔق هزَ ٝهٞػٚػي 
(3)

، ٌُٖٝ حَُحؿق ػ٘ي حُـخُز٤ش ٛٞ ػيّ ؿٞحُٙ ًُٝي ُؼيس كـؾ 

ٜٓ٘خ
(4)

: 

   ٚٔحىٍحؽ كن حُيكخع ػٖ حُ٘لْ ك٢ ح٤ُٔؼخم رلي ًحطٚ ٣ؼظزَ طؼ٤٤وخً ُ٘طخهٚ ٝؽخُٔخ حٗٚ طْ ط٘ظ٤

 رؼيٓخ ًخٕ ٓؼظَف رٜخ ك٢ حُوخٕٗٞ حُي٢ُٝ حُظو٤ِي١ كٌٜح ٣ؼ٢٘ ٝػغ حُو٤ٞى ػ٠ِ ٓٔخٍٓظٜخ.

  رخَُؿْ ٖٓ ٝؿٞى ط٘خهغ ر٤ٖ ػزخٍحص حُ٘ض ك٤غ ط٘خهغ ػزخٍس "حُلن حُطز٤ؼ٢ حَُحٓن" ٓغ

"اًح ٝهغ ٛـّٞ ِٓٔق" الا إٔ طل٤َٔ حُ٘ض ٣ـذ إٔ ٣ظْ رؤًِٔٚ كخُؼزخٍس حُؼخ٤ٗش طؼي طؼ٤٤وخً 

 ُِؼزخٍس حلأ٠ُٝ أ١ أٜٗخ ٌِٓٔش ُٜخ، كؼزخٍحص حُ٘ض طلَٔ رؼؼٜخ حُزؼغ.

 ُ٘لْ ُِٔٞحؽ٤ٖ٘ ك٢ حُوخٍؽ ػ٠ِ حَُؿْ ٖٓ حلاػظَحف رٚ ك٢ ُْ ٣ظْ شٍٔٞ كن حُيكخع ػٖ ح

 حُوخٕٗٞ حُي٢ُٝ حُظو٤ِي١.

ٝك٢ ح٤ُٔخم ح٤ُٔزَح٢ٗ أهَص رؼغ حُزخكؼ٤ٖ رٞؿٞى ٌٛح حُلن ًُٝي أهٌحً ر٘ظَ 

حلاػظزخٍ ؽز٤ؼش حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش حُظ٢ ٣ظْٔ رخ٣َُٔش، ٝحُٔلخؿجش، ٝحُل٣ٍٞش، ٝحُظ٢ ٣ظؼذ 
                                                 

حُوخطش حُظلظ٤َ حُشخَٓ ُظطٍٞ حُوٞحػي حُوخ٤ٗٞٗش أ ى. طلاف ػزيحَُكٖٔ حُلي٣ؼ٢ ًٝخ٤َٓحٕ ػ٣ِِ كٖٔ،  (3)
ٓـٔٞػش ػ١َ ك٣َ٘يُ ُِ٘شَ ٝحُظ٣ُٞغ ٝحُٔـٔٞػش حُؼ٤ِٔش ُِ٘شَ  :حُـ٤ِس)، 3، ؽ رخُلَد ح٤ُٔزَح٤ٗش

 .230، ص (2023ٝحُظ٣ُٞغ، 

ٓ٘شٍٞحص حُلِز٢  :ر٤َٝص)، 2، ؽ ؿ٣َٔش حُؼيٝحٕ ٝٓيٟ حُٔٔئ٤ُٝش حُي٤ُٝش ػٜ٘خى. حرَح٤ْٛ حُيٍحؿ٢،  (2)

 . 234، ص (2034حُلوٞه٤ش، 

حُوؼخء حُـ٘خث٢ حُي٢ُٝ )كن حُيكخع حُشَػ٢ ػٖ ٣٘ظَ ك٢ ٌٛٙ حلاطـخٛخص: ى. ػزخّ حَُٔحؿ٢ ٗخطَ،  (3)
 -363، ص (2033ٌٓظزش حُٞكخء حُوخ٤ٗٞٗش،  :حلآٌ٘ي٣ٍش)، حُ٘لْ ٝحلارخكش حُـ٘خث٤ش ك٢ اؽخٍ حُوخٕٗٞ حُي٢ُٝ(

208. 

 .23 -٣ُِِٔ33ي ٣٘ظَ حٓظخًٗخ ى. هخْٓ أكٔي هخْٓ، ٓظيٍ ٓخرن، ص  (4)
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ا٠ُ ؿٜش ٓؼ٤٘ش رشٌَ ٓئًي ك٢ ٝهض ٓ٘خٓذ، ػلاٝس ػ٠ِ أٜٗخ ٣ٌٖٔ طلي٣ي ٓظيٍٛخ، أٝ ٗٔزظٜخ 

إٔ طئى١ ا٠ُ ػٞحهذ ٣ظؼٌٍ طيحٍى أػخٍٛخ، ٝػ٠ِ ػٞء ًُي، ٣ٌٕٞ حلاُظِحّ حُظخٍّ رخُٔؼ٤خٍ 

ح٢ُِ٘ٓ ؿ٤َ ٓ٘طو٢ لإٔ حُٞهض ر٤ٖ حطوخً هَحٍ اؿَحء ٛـّٞ ػزَ حُلؼخء ح٤ُٔزَح٢ٗ ، ٝط٘ل٤ٌٙ، 

ػخ٤ٗش، كبًح ًخٕ ُِلن ك٢ حُيكخع ػٖ حُ٘لْ أ١ ٓؼٕٔٞ، ٝطلون ػٞحهزٚ ٣ٌٖٔ ه٤خٓٚ رخ٢ُِٔ 

ك٤ـذ إٔ طٌٕٞ حُيُٝش هخىٍس ػ٠ِ حُظظَف ُظلخى١ ٓؼَ ٌٛح حُٜـّٞ، رٔـَى ػِٜٔخ رؤٗٚ ػ٠ِ 

ٝشي حُظ٘ل٤ٌ ٝأٜٗخ اًح طَىىص ك٢ حلآظـخرش كبٜٗخ طوخؽَ رلويحٕ كَطش حُيكخع ػٖ ٗلٜٔخ 

رلؼخ٤ُش
(1)
. 

( ح١ٌُ Schmittن حُيكخع ػٖ حُ٘لْ حُٞهخث٢ ٛٞ )ٖٝٓ أرَُ حُزخكؼ٤ٖ ح٣ٌُٖ ٣ئ٣يٕٝ ك

ٝػغ حهظزخٍحً ٣ظؼٖٔ ػيس شَٝؽ ُِوٍٞ ر٘شؤس كن حُيكخع ػٖ حُ٘لْ حُٞهخث٢ ُِيُٝش حُؼل٤ش 

(، كٜٞ ٣ٌٛذ رؤٗٚ last window of opportunity -أؽِن ػ٤ِٜخ )ٗخكٌس حُلَطش حلأه٤َس

لاطوخً اؿَحء ٓ٘ؼٚ ػ٠ِ ٝشي رخػظزخٍ إٔ حُوطَ ٣ٌٕٞ ٝش٤ٌخً، ػ٘يٓخ طٌٕٞ ٗخكٌس حُلَطش 

حلإؿلام ٝرخُظخ٢ُ، ٣ـُٞ ُِيُٝش إٔ طٔخٍّ كوٜخ ك٢ حُيكخع ػٖ حُ٘لْ لإٔ ػيّ حُو٤خّ رٌُي ٣ٔؼَ 

ٓوخؽَس كويحٕ كَطش ٓ٘غ طِي حُؼ٤ِٔخص رشٌَ كؼخٍ
(2)

. 

( أ٣ؼخً اً ٝػؼٞح هخػيس 2ٝ 3ٌٝٛح ٛٞ طٞؿٚ ك٣َن حُوزَحء حُٔؼ٢٘ ربػيحى ى٤َُ طخ٤ُٖ )

ٕ حُظ٢ ط٘ض ػ٠ِ أٗٚ "٣٘شؤ حُلن ك٢ حٓظويحّ حُوٞس ك٢ حُيكخع ػٖ حُ٘لْ ك٢ هخطش رٌٜح حُشؤ

كخُش ٝهٞع ٛـّٞ ِٓٔق ٤ٓزَح٢ٗ أٝ ٝش٤ي"، ٝك٢ حُظؼ٤ِن ػ٠ِ حُوخػيس حًٌٍُٔٞس أًيٝح ػ٠ِ 

(Schmittحهظزخٍ )
(3)
. 

                                                 

؛ ى. ٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ ٓخرن، ص ٣244٘ظَ: ى. محمد ػخىٍ محمد ػٌَٔ، ٓظيٍ ٓخرن، ص  (3)

244. 

 ٌٛح حُٔؼ٤خٍ ك٢ ػيس ٖٓ ٓئُلخطٚ، ٣٘ظَ: "Schmitt"أًيص  (2)

Michael N. Schmitt, Responding to Transnational Terrorism Under the Jus Ad 

Bellum: A Normative Framework, Naval Law Review, Vol. 1, 2008, p 16- 20; 

Michael N. Schmitt, Cyber Operations and the Jus Ad Bellum Revisited, Villanova 

Law Review, Vol. 56, 2011, p 592; Michael N. Schmitt, Computer Network Attack 

and the Use of Force in International Law: Thoughts on a Normative Framework. 

Op. Cit. p 932. 

(3)Michael N. Schmitt (GEN. ED.), Tallinn manual on the international law 

applicable to cyber warfare, Op. Cit. commentary to Rule 15, para 4; Michael N. 

Schmitt (GEN. ED.), Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations, Op. Cit. commentary to Rule 73, para 4. 
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خرش ٤ٔ٣ِٝ حُزخكؼ٤ٖ ر٤ٖ كخُظ٤ٖ ك٢ ٌٛح حُشؤٕ ٝٛٔخ: أٝلاً، ػ٘يٓخ ٣ٌٕٞ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش رٔؼ

طٜي٣ي ٝش٤ي ُٜـّٞ ِٓٔق طو٤ِي١، ٝػخ٤ٗخً، ػ٘يٓخ طش٤َ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ا٠ُ ػ٤ِٔش ٤ٓزَح٤ٗش 

٣َطلغ ا٠ُ ٓٔظٟٞ ٛـّٞ ِٓٔق ٝش٤ي حُلظٍٞ
(1)
. 

( ػلاػش شَٝؽ ٣ـذ طٞحكَٛخ ُِوٍٞ Schmittكل٢ حُلخُش حلأ٠ُٝ ٣ظطِذ حهظزخٍ )

ٝش٤ٌش ٣ئى١ ا٠ُ طلؼ٤َ كن حُيكخع ػٖ حُ٘لْ ٢ٛٝ: أٝلاً، ٣ـذ إٔ  رٞؿٞى ػ٤ِٔش ٤ٓزَح٤ٗش

طٌٕٞ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ؿِءٌ ٖٓ ػ٤ِٔش شخِٓش ط٘ظ٢ٜ رٞؿٞى ٛـّٞ ِٓٔق، ػخ٤ٗخً: ٣ـذ إٔ طشٌَ 

حُؼ٤ِٔش ح٤ُٔزَح٤ٗش هطٞس لا ٍؿٞع ػٜ٘خ ك٢ ٛـّٞ ٝش٤ي )ػ٠ِ حُٔيٟ حُو٣َذ( ٍٝرٔخ لا ٓلَ 

ىٍس رخُٜـّٞ طٔؼَ آهَ كَطش ُيٟ حُيُٝش ُِيكخع أٝ ًٔخ ٠ٔٔ٣ ٓ٘ٚ، ٝػخُؼخً: إٔ طٌٕٞ حُٔزخ

(Schmittَٝاًح ُْ طـظٜ٘ٔخ كِٖ طظٌٖٔ ٖٓ ىٍء حُوط ،)آهَ ٗخكٌس ُٜخ( )
(2)

، ٣ٝئًي 

(Delerue ٕك٢ ٓؼظْ حُلخلاص طلي٣ي أ ً ( رؤٗٚ ٖٓ حُٞحػق أٗٚ ٤ٌٕٓٞ ٖٓ حُٔٔظل٤َ طو٣َزخ

٢ رٞؿٞى ٛـّٞ ِٓٔق، ٝرخُظخ٢ُ ٣زيٝ حُشَٝؽ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ؿِءًح ٖٓ ػ٤ِٔش شخِٓش ط٘ظٜ

حًٌٍُٔٞس طؼذ حُظطز٤ن ُِـخ٣ش إ ُْ ٣ٌٖ ٓٔظل٤لا. ٝحُٔؼخٍ ػ٤ِٜخ ٛٞ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ػي 

( ك٤ٌٖٔ حػظزخٍٛخ رٔؼخرش حُوطٞس حلأ٠ُٝ ُظيهَ ٝش٤ي ٖٓ هزَ ٤ٍٓٝخ ػي 2003حٓظ٤ٗٞخ ػخّ )

رخُظخ٢ُ، كبٕ أ١ ٍى ػ١ٌَٔ ٖٓ آظ٤ٗٞخ آظ٤ٗٞخ، ٝٓغ ًُي ُْ ٣ليع أ١ ٛـّٞ ِٓٔق طو٤ِي١. ٝ

ػي ٤ٍٓٝخ ػ٠ِ أٓخّ حُيكخع حُٞهخث٢ ػٖ حُ٘لْ ٤ٌٕٓٞ ؿ٤َ ٓزٍَ ٝؿ٤َ هخ٢ٗٞٗ
(3)

 . 

أٓخ حُلخُش حُؼخ٤ٗش كظظؼِن رخًظشخف ػ٤ِٔش ٤ٓزَح٤ٗش ٓٞؿٞىس ٖٝٓ حُٔلظَٔ إٔ طشٌَ 

طٌظشق  حُوطٞس حلأ٠ُٝ ُؼ٤ِٔش ٤ٓزَح٤ٗش طظَ ُٔٔظٟٞ ٛـّٞ ِٓٔق، ٝحُٔؼخٍ ػ٠ِ ًُي إٔ

حُيُٝش ٝؿٞى ك٤َّٝ ك٢ حُ٘ظخّ هزَ كظٍٞ أ٣ش ٛـّٞ ِٓٔق ٤ٓزَح٢ٗ كل٢ ٌٛٙ حُلخُش َٛ ٣ٌٖٔ 

إٔ ٗؼظزَ ٓـَى ٝؿٞى حُل٤َّٝ ى٤ُلاً ػ٠ِ حهظَحد ٛـّٞ ِٓٔق ٤ٓزَح٢ٗ، حُـٞحد رخُطزغ ٛٞ 

ِٓز٢ ًُٝي لإٔ ٝؿٞى حُل٤َّٝ هي ٣ٌٕٞ ُٔـَى حُظـْٔ كوؾ
(4)

، أٓخ ك٢ كخُش ٝؿٞى ه٘زِش 

هٍَ حُٜٔخؿْ حٓظـلاٍ  (3( رؤٗٚ ٣ـذ إٔ طظؤًي حُيُٝش حُؼل٤ش رؤٗٚ: ٣Schmittٌٛذ )ٓئهظش، 

 ً ( ٖٓ حُٔلظَٔ إٔ طظَ ٗطخم ٝآػخٍ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ُٔٔظٟٞ 2ٗوخؽ حُؼؼق ٌٛٙ كؼ٤ِخ

ً 3حُٜـّٞ حُِٔٔق،  ( ط٘ش٤ؾ حُزَحٓؾ حُؼخٍس ٝش٤ٌخ
(5)
. 

                                                 

 (1)Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Op. Cit. p 79; Heather Harrison Dinniss, Op. Cit. p 88. 

 (2) Michael N. Schmitt, Computer Network Attack and the Use of Force in 

International Law: Thoughts on a Normative Framework, Op. Cit. p 932- 933. 

 (3)François Delerue, Op. Cit. p 474. 

 (4)ibid, p 475. 

 (5)Michael N. Schmitt, Cyber Operations and the Jus Ad Bellum Revisited, Op. 

Cit. p 592- 593. 

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU


 4245الاول ( كانون 35( المجلد )4العدد ) مجلة جامعة الانبار للعلوم القانونية والسياسية

 

)373)  
 

 

 

- Vol 13, ISSUE, 2,2023 

رؤٗٚ كخُش حُيكخع حُشَػ٢ ؿ٤َ  ( ٖٝٓ حُٞحػقDelerueٝك٢ ٌٛٙ حُلخُش ًٝٔخ أشخٍ ا٤ُٚ )

ٓزٍَ كخًظشخف ىُٝش ٓخ ٝؿٞى ػ٤ِٔش ٤ٓزَح٤ٗش ػيٛخ ٓظظَ ُٔٔظٟٞ ٛـّٞ ِٓٔق ٌُٜٝ٘خ ُْ 

طظَ رؼي ٤ٌٕٓٞ ربٌٓخٜٗخ حُحُظٜخ ريلاً ٖٓ حُِـٞء لآظويحّ حُوٞس ٝرخُظخ٢ُ ك٢ ٌٛٙ حُلخُش ٤ُٔض 

طٔخػِٜخ ُشَؽ حُؼٍَٝس ٓٔؤُش ٓيٟ شَػ٤ش كن حُيكخع ػٖ حُ٘لْ حُٞهخث٢ رَ ٢ٛ ٓٔؤُش ػيّ 

ح١ٌُ طلَع ػ٠ِ حُيُٝش ػيّ حُِـٞء لآظويحّ حُوٞس ُِيكخع ػٖ ٗلٜٔخ اًح ًخٕ ربٌٓخٜٗخ ىٍء 

حُوطَ رٞٓخثَ ؿ٤َ ه٣َٔش
(1)

( رؤٗٚ حُوٍٞ رـٞحُ حُيكخع ػٖ حُ٘لْ Focarelliًٝٛذ )، 

ٝؿٜش ٗظَ طو٤٘٤ٔش رلظش، لأٗٚ ٖٓ حُظؼذ ُِـخ٣ش طظزغ حُؼ٤ِٔخص  حُٞهخث٢ ك٢ ح٤ُٔخم ح٤ُٔزَح٢ٗ

ح٤ُٔزَح٤ٗش كظ٠ رؼي كيٝػٜخ ٖٝٓ حُظؼذ طلي٣ي حُـٜش حُظخىٍس ػٜ٘خ كؼَ حُؼيٝحٕ حُِٔٔق
(2)

. 

ٝر٘خء ػ٠ِ ٓخ طويّ طز٤٘ض ُ٘خ رخٕ كن حُيكخع ػٖ حُ٘لْ حُٞهخث٢ ٓشَٝع ك٢ ح٤ُٔخم 

س ػ٠ِ ػيّ ٓشَٝػ٤ظٚ طزيٝ ًٝؤٗٚ ٖٓ حُظؼذ إ ُْ حُظو٤ِي١ أٓخ ك٢ ح٤ُٔخم ح٤ُٔزَح٢ٗ كؼلاٝ

٣ٌٖ ٓٔظل٤لاً حُوٍٞ رٞؿٞىٙ، كلظ٠ حُزخكؼ٤ٖ ح٣ٌُٖ ٣ظـٜٕٞ ٗلٞ حُوٍٞ رشَػ٤ظٚ ٣ؼؼٕٞ 

 شَٝؽ ٓٔظل٤ِش حُظطز٤ن.

 انشرط انخانج: يجة أٌ يكٌٕ انؼذٔاٌ يثاشراً 

ُٝش ٣وظي رٌٜح حُشَؽ حٓظؼٔخٍ حُيُٝش ُوٞحطٜخ حُِٔٔلش رط٣َوش ؿ٤َ ٓشَٝػش ػي ى

أهَٟ
(3)

. أٓخ حُؼيٝحٕ ؿ٤َ حُٔزخشَ ك٤وظي رٜخ حُؼيٝحٕ ح١ٌُ لا طٔظويّ ك٤ٚ حُيُٝش حُوٞس 

حُِٔٔلش ٖٝٓ حًؼَ طٍٞ حُؼيٝحٕ ؿ٤َ حُٔزخشَ حٗظشخٍحً ٝحػخٍس ُِـيٍ ٛٞ طوي٣ْ حُؼٕٞ 

ُِـٔخػخص حُِٔٔلش
(4)

، ك٢ ٌٛٙ حُلخُش ٣شظَؽ إٔ ٣ٌٕٞ حُؼيٝحٕ حُِٔٔق ٓ٘ٔٞرخً ُِيُٝش، كخَُأ١ 

ثي رؤٗٚ ٣شظَؽ حُؼيٝحٕ إٔ ٣ٌٕٞ طخىٍحً ٖٓ حُيُٝش ًُٝي حٓظ٘خىحً ا٠ُ حُٔخىس حلأ٠ُٝ ٖٓ هَحٍ حُٔخ

( رشؤٕ طؼ٣َق حُؼيٝحٕ حُظ٢ ط٘ض ػ٠ِ 3434ُٔ٘ش  3334حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس ٍهْ )

أٗٚ "حُؼيٝحٕ ٛٞ حٓظؼٔخٍ حُوٞس حُِٔٔلش ٖٓ هزَ ىُٝش ٓخ.."
(5)

، ًٔخ أًيص ٓخ ٍٝىص ك٢ حُٔخىس 

/ ُ( ٖٓ هَحٍ طؼ٣َق حُؼيٝحٕ ًُي3)
 

كٖٔ هلاٍ ىٍحٓش ٌٛح حُ٘ض ٣ظز٤ٖ رؤٕ ٓـَى حُيػْ لا 

٣ؼظزَ ػيٝحٗخً كل٢ حُـِء حلأٍٝ ٣شظَؽ حلإٍٓخٍ ٝحُظ٢ طؼ٢٘ اط٤خٕ كؼَ ٓخى١ حٌُٕٔٞ ُـ٣َٔش 

                                                 

(1)François Delerue, Op. Cit. p 475- 476. 

 (2) Carlo Focarelli, Self-defence in cyberspace. IN Research Handbook on 

International Law and Cyberspace, Nicholas Tsagourias and Russell Buchan (eds.), 

Edward Elgar Publishing, 2021, p 335. 

ٓـي حُٔئٓٔش حُـخٓؼ٤ش ُِيٍحٓخص  :ر٤َٝص)، 3ؽ  حُِٔٔق ٝحُوخٕٗٞ حُي٢ُٝ حُؼخّ،حُِ٘حع ى. ًٔخٍ كٔخى،  (3)

 .     33، ص (3443ٝحُ٘شَ ٝحُظ٣ُٞغ، 

(4)  Hans Kelsen, international law studies, 1956, p 63. 

 .٣260٘ظَ: ى. ٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ ٓخرن، ص  (5)
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حُؼيٝحٕ ٣ٝوظِق ًُي ػٖ حُيػْ ٝحُـِء حُؼخ٢ٗ ٖٓ حُلوَس ٗض ػ٠ِ إٔ طِي حُـٔخػخص طؼَٔ 

رخْٓ حُيُٝش
(1)
. 

ًٌُٝي أهَص ٓلٌٔش حُؼيٍ حُي٤ُٝش ٌٛح حُلٌْ ػ٘يٓخ هٍَص رؤٗٚ لا ٣شظَؽ لاػظزخٍ كؼَ    

ً إٔ ط٘لٌٙ حُيُٝش ٓٔظؼٔلاً ؿ٤شٜخ حُ٘ظخ٢ٓ رَ ٣ؼظزَ ًٌُي آٍخٍ  ً ِٓٔلخ حُؼيٝحٕ ٛـٞٓخ

ػظخرخص أٝ ؿٔخػخص ِٓٔلش، ٖٓ هزَ ىُٝش أٝ رخ٤ُ٘خرش ػٜ٘خ، ؿ٤َ حُ٘ظخ٤٤ٖٓ أٝ حَُٔطِهش، 

٣٘لٌٕٝ أػٔخٍ حُوٞس حُِٔٔلش ػي ىُٝش أهَٟ ٖٓ حُوطٍٞس رل٤غ طَه٠ ا٠ُ )ٖٓ ر٤ٖ ح٣ٌُٖ 

أٍٓٞ أهَٟ( ٛـّٞ ِٓٔق كؼ٢ِ طوّٞ رٚ حُوٞحص حُ٘ظخ٤ٓش أٝ ٓشخًٍظٜخ حٌُز٤َس ك٤ٜخ ٛـٞٓخً 

 ً ِٓٔلخ
(2)

، ٝؿي٣َ رخًٌَُ رؤٕ ٓلٌٔش حُؼيٍ حُي٤ُٝش ٤ِٓص ك٢ هؼ٤ش ٤ٌٗخٍحؿٞح ػي حُٞلا٣خص 

ً ُؼيّ حُظيهَ ىٕٝ إٔ ٣ٌٕٞ حُٔظليس حلأ٤ٌ٣َٓش  ر٤ٖ ٓـَى طوي٣ْ حُؼٕٞ حُٔخ٢ُ ٝحػظزَٛخ حٗظٜخًخ

حٓظويحٓخً ُِوٞس، ٝر٤ٖ طوي٣ْ حلأِٓلش ٝحُظي٣ٍذ ُِـٔخػخص حُِٔٔلش ك٤غ حػظزَٛخ حٓظويحٓخً ُِوٞس 

ٌُٖٝ ٤ُْ ٛـٞٓخً ِٓٔلخً ٣ئى١ ا٠ُ طلؼ٤َ كن حُيكخع ػٖ حُ٘لْ
(3)
. 

٤ِٔخص حُظ٢ لا طؼزض آ٘خىٛخ ُِيُٝش كظ٠ ُٝٞ أٓخ ٓيٟ ؿٞحُ حُيكخع ػٖ حُ٘لْ ػي حُؼ

طْ طوي٣ْ حُؼٕٞ ٖٓ هزَ حُيُٝش أٝ ريٝٗٚ، أػخٍص ؿيلاً ٝحٓؼخً ٝلا ٗوٞع ك٢ طلخط٤ِٜخ، ٌٝٗظل٢ 

رخلإشخٍس ا٠ُ أٗٚ ُْ ٣ظْ ط٣ٞٔش حُـيٍ ك٢ ٌٛح حُشؤٕ، ٝلا ٣ٌٖٔ طؤ٤ًي ٓخ اًح ًخٕ كن حُيكخع ػٖ 

ٜخ ؿٜخص كخػِش ٖٓ ؿ٤َ حُيٍٝ لا طُ٘ٔذ ا٠ُ ىُٝش أّ حُ٘لْ ٣ٔظي رؼي ٤ُشَٔ حُؼ٤ِٔخص حُظ٢ طش٘

لا
(4)

. 

ٝرخُظخ٢ُ كبٕ ٓـَى حٗطلام رؼغ حُـٔخػخص حُِٔٔلش ٖٓ كٞم حه٤ِْ حُيُٝش ُشٖ 

حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ػي ىُٝش حهَٟ ُْ ٣ؼزض رخ٤ُو٤ٖ حٗظٔخد طِي حُـٔخػخص حُِٔٔلش ح٠ُ حُيُٝش 

ُ ً ِيُٝش، ٝك٢ ٌٛٙ حُلخُش هي طٌٕٞ حُيُٝش حلأ٠ُٝ حُظ٢ حٗطِوض ٜٓ٘خ لا طؼظزَ حُؼ٤ِٔش ٓ٘ٔٞرخ

ٓظٞحؽجش ٓغ طِي حُـٔخػخص حُِٔٔلش ُْٝ ٣ظْ رؼي حػزخص حٗظٔخثٜخ ا٠ُ طِي حُيُٝش، أٝ هي طٌٕٞ 

حُيُٝش لا طؼِْ رخٗطلام ٌٛٙ حُـٔخػخص ٖٓ حه٤ِٜٔخ ٝلا طؼِْ رٞؿٞىٛخ أطلاً، ك٢ حُلخُش حلأ٠ُٝ 

( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس، أٓخ 3/ ٢2 حُٔخىس )طٌٕٞ حُيُٝش ٓٔئُٝش ػٖ حُظيهَ حُٔلظٍٞ ك

ً ُِؼ٘خ٣ش حُٞحؿزش رٔزذ طوظ٤َٛخ ك٢ حطوخً ٝحؿذ حُل٤طش  حُلخُش حُؼخ٤ٗش كظوّٞ ٓٔئ٤ُٝظٜخ ٝكوخ

                                                 

 .٣323٘ظَ حٓظخًٗخ: ى. هخْٓ أكٔي هخْٓ، ٓظيٍ ٓخرن، ص  (3)

 (2)Military and Paramilitary Activities in and against Nicaragua, Op. Cit. para 

195. 

 .٣243٘ظَ: أ.ى طلاف ػزيحَُكٖٔ حُلي٣ؼ٢ ًٝخ٤َٓحٕ ػ٣ِِ كٖٔ، ٓظيٍ ٓخرن، ص   (3)

Military and Paramilitary Activities in and against Nicaragua, Op. Cit. para. 228, 

230. 

(4)  François Delerue, Op. Cit. p 463; Michael N. Schmitt (GEN. ED.), Tallinn 

manual on the international law applicable to cyber warfare, Op. Cit. commentary 

to Rule 13, paras 2, 15- 18. 
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ُٔ٘غ حٓظويحّ أٍحػ٤ٜخ ٌُٜٙ حُؼ٤ِٔخص، ٌُٖٝ ك٢ ًِظخ حُلخُظ٤ٖ لا طؼظزَ حُؼ٤ِٔش ٓ٘ٔٞرش ُِيُٝش 

ُِيُٝش حٓظؼٔخٍ كن حُيكخع ػٖ حُ٘لْ ؽزوخً ُوٞحػي حلإٓ٘خى ٝرخُظخ٢ُ لا ٣لن
(1)
. 

II .انًطهة انخاَي.ب 

 انشرٔط انًتؼهمح تفؼم انذفاع

حُظ٢ طَه٠ ا٠ُ حُؼيٝحٕ حُِٔٔق، ٓؼَ  كؼَ حُيكخع ػٖ حُ٘لْ ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش

أ١ ٍى كؼَ ُِيكخع ػٖ حُ٘لْ ػي حُيٍٝ أٝ حُـٜخص حُلخػِش ؿ٤َ حُل٤ٌٓٞش، ٣ـذ إٔ ٣ل٢ 

( لا طش٤َ ا٠ُ ٌٛٙ حُشَٝؽ، الا 53رشَؽ٢ حُؼٍَٝس ٝحُظ٘خٓذ، ػ٠ِ حَُؿْ ٖٓ إٔ حُٔخىس )

حٓظويحٜٓخ، أًيص  أٗٚ ك٢ حَُأ١ حلآظشخ١ٍ رشؤٕ ٓشَٝػ٤ش حُظٜي٣ي رخلأِٓلش ح٣ُٝٞ٘ش أٝ

ٓلٌٔش حُؼيٍ حُي٤ُٝش إٔ "اهؼخع ٓٔخٍٓش كن حُيكخع ػٖ حُ٘لْ ُشَؽ٢ حُؼٍَٝس ٝحُظ٘خٓذ 

ٛٞ هخػيس ٖٓ هٞحػي حُوخٕٗٞ حُي٢ُٝ حُؼَك٢، ٣ٝ٘طزن ٌٛح حُشَؽ حُِٔىٝؽ رخُظٔخ١ٝ ػ٠ِ حُٔخىس 

( ٖٓ ح٤ُٔؼخم ٜٓٔخ ًخٗض ٝٓخثَ حُوٞس حُٔٔظويٓش"53)
(2)
. 

(، ح١ٌُ 3833ٌُٜٙ حُشَٝؽ ا٠ُ )كخىػش ًخ٤ٍُٖٝ( ك٢ ػخّ )٣َٝؿغ حلأطَ حُؼَك٢   

حػظخى حٌُظخد ٝحُيٍٝ حَُؿٞع ا٤ُٜخ ُيػْ حلاىػخء رلن حُيكخع ػٖ حُ٘لْ، ك٤غ أٝػلض 

حُٔلٌٔش حلأ٤ٌ٣َٓش ك٢ هؼ٤ش ًخ٤ٍُٖٝ رؤٕ حُيكخع ػٖ حُ٘لْ ٓو٤ي رشَؽ٢ حُؼٍَٝس ٝحُظ٘خٓذ 

ر٤ٖ حُؼيٝحٕ ٝكؼَ حُيكخع
(3)

 ٣ٖ حُشَؽ٤ٖ.، ٝك٤ٔخ ٢ِ٣ ٗٞػق ٌٛ

 انشرط الأٔل: انضرٔرج

٣ٜيف شَؽ حُؼٍَٝس ا٠ُ طلي٣ي ٓخ اًح ًخٕ حُظير٤َ حُٔؼ٤ٖ حُٔؼظٔي ك٢ حُيكخع ػٖ 

حُ٘لْ ػ٣ٍَٝخً ُظلو٤ن حُـَع حُٔشَٝع ُِيكخع ػٖ حُ٘لْ. ٝرؼزخٍس أهَٟ، ٣ـذ إٔ ٣ٌٕٞ 

 -ٓظطِزخص ٢ٛٝ: حُظير٤َ حُٔليى ػ٣ٍَٝخً ُظي حُٜـّٞ حُِٔٔق، ٣ٝظؼٖٔ شَؽ حُؼٍَٝس ػيس 

: ٝٓؼ٠٘ ًُي ػيّ ٝؿٞى ٝٓخثَ حهَٟ ؿ٤َ أٔلاً: يجة أٌ يكٌٕ انذفاع انٕسيهح انٕحيذج

حُِـٞء ُِوٞس حُِٔٔلش ُظي حُؼيٝحٕ أ١ ػيّ ٝؿٞى ريحثَ حهَٟ ٝػ٠ِ ًُي ٓظ٠ ٓخ ٝؿيص 

ٝٓخثَ أهَٟ ُْٝ طِـؤ ح٤ُٜخ حُيُٝش كبٜٗخ طٌٕٞ هي حٍطٌزض كؼلاً ؿ٤َ ٓشَٝع رٔؼ٠٘ أٜٗخ طوّٞ 

ػخً ػٖ حُ٘لْ، ٝػ٤ِٚ اًح طٌٔ٘ض رخُؼيٝحٕ ٣ٝلن ُِطَف حلاهَ ك٢ ٌٛٙ حُلخُش حٓظويحّ حُوٞس ىكخ

حُيُٝش حُٔؼظيٟ ػ٤ِٜخ ٖٓ حلآظؼخٗش ك٢ ٝهض ٓ٘خٓذ رٔؼٞٗش ٓ٘ظٔش ى٤ُٝش ًٝخٗض ٌٛٙ حُٔؼٞٗش 

                                                 

ًَِٓ  :حُـ٤ِس)، 3، ؽ حٓظويحّ حُوٞس ك٢ حُؼلاهخص حُي٤ُٝش ٝأػَٙ ػ٠ِ كَع حُشَػ٤شى. َٓحرؾ ٤ِٓٝش،  (3)

 .204، ص (2023حُيٍحٓخص حُؼَر٤ش ُِ٘شَ ٝحُظ٣ُٞغ، 

(2)  Legality of the Threat or Use of Nuclear Weapons, Op. Cit. Para 41. 

ىحٍ ٝحثَ ُِ٘شَ  :ػٔخٕ)، 3، ؽ حٓظويحّ حُوٞس ك٢ حُوخٕٗٞ حُي٢ُٝ حُٔؼخطَى. محمد ه٤َِ ح٠ُٓٞٔ،   (3)

 .48، ص (2004ٝحُظ٣ُٞغ، 
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ًخك٤ش ُلٔخ٣ظٜخ ٖٓ حُؼيٝحٕ حُِٔٔق حَُٔطٌذ ػيٛخ كلا ٣ٌٕٞ ُِيكخع ػٖ حُ٘لْ ٓلَ ك٢ ٌٛٙ 

حُلخُش 
(1)

يهلاً ٝحُظ٢ طلظ١ٞ ػ٠ِ طيحر٤َ ، ٝرخُظخ٢ُ ٣ـذ إٔ لا ٣ٌٖٔ ط٣ٞٔش حلأَٓ رٞٓخثَ أهَ ط

ؿ٤َ ه٣َٔش، ٝك٢ حُلو٤وش ٣ٔ٘غ حُِـٞء ا٠ُ حُيكخع ػٖ حُ٘لْ ك٢ ٓؼظْ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش 

ًُٝي لأٗٚ ك٢ ٓؼظْ حُلخلاص ٓظٌٕٞ حُظيحر٤َ ؿ٤َ حُو٣َٔش ٓظخكش ُظي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، 

هي طٌٕٞ حُيُٝش ٓٔخ ٣ـؼَ حُيكخع ػٖ حُ٘لْ ؿ٤َ ػ١ٍَٝ، ٌٝٛح ٣َؿغ ُٔزز٤ٖ، حلأٍٝ 

حُٔٔظٜيكش هخىٍس ػ٠ِ طؼي٣َ ح٤ُِٔحص حلأ٤٘ٓش ُ٘ظخٜٓخ حُوخص أٝ طظل٤ق ٗوخؽ حُؼؼق حُظ٢ 

طٔظـِٜخ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش، ٝرخُظخ٢ُ ٣ظزق حُيكخع ػٖ حُ٘لْ ُحثيحً ػٖ حُلخؿش. أٓخ حُؼخ٢ٗ 

يُٝش حُٔٔظٜيكش ك٤٘زـ٢ ُِيُٝش حُٔٔظٜيكش أٝلاً إٔ ط٘ظَ ك٢ آٌخ٤ٗش حطوخً طيحر٤َ ٓؼخىس ػي حُ

هزَ حُظل٤ٌَ ك٢ حطوخً طيحر٤َ ُِيكخع ػٖ حُ٘لْ. ٝرخُظخ٢ُ، اًح ًخٕ ُيٟ حُيُٝش حُٔٔظٜيكش آٌخ٤ٗش 

حطوخً اؿَحء ٓؼخى ٤ٓزَح٢ٗ، ٓؼَ ا٣وخف طشـ٤َ حٌُٔز٤ٞطَ حُٔٔظويّ ك٢ طو٤٤ْ حُؼ٤ِٔش 

لْ. كوؾ اًح ًخٗض ح٤ُٔزَح٤ٗش، كبٕ ٌٛح ٛٞ حُو٤خٍ حُٔلؼَ ػ٠ِ حٓظويحّ حُوٞس ك٢ حُيكخع ػٖ حُ٘

ؿ٤ٔغ حُو٤خٍحص ؿ٤َ حُو٣َٔش ؿ٤َ ًخك٤ش ُظي حُؼ٤ِٔش ح٤ُٔزَح٤ٗش، ك٤ٌٕٔٞ ُِيُٝش حُؼل٤ش حُلن 

ك٢ حُِـٞء ا٠ُ حُوٞس ىكخػخً ػٖ ٗلٜٔخ
(2)

، ٣ٝلاكع رؤٗٚ ٣ـذ إٔ طٌٕٞ ح٤ُِٓٞش حُٞك٤يس ٌٓٔ٘ش 

ٓشَٝػش، ٝرخُظخ٢ُ  رخُلؼَ ٝإٔ طٌلَ حُللخظ ػ٠ِ كوٞم حُيُٝش ٝٓلآظٜخ ٝحٓظولاُٜخ ٝإٔ طٌٕٞ

حًح ٝؿيص ٝٓخثَ حهَٟ ٌُٖ لا طظٔظغ رظِي حُظلخص كبٕ ٝؿٞىٛخ لا ٣ٔ٘غ حُيُٝش حُٔٔظٜيكش 

رخُؼيٝحٕ ٖٓ حٓظويحّ كوٜخ ك٢ حُيكخع حُشَػ٢
(3)

. 

: كلا ٣ـُٞ إٔ ٣ٌٕٞ ٓظيٍ حاَياً: يجة أٌ يٕجّ انذفاع ضذ انذٔنح انًؼتذيح دٌٔ غيرْا

ُٝش حهَٟ ٝالا ًخٕ حَُى ػيٝحٗخً، كلا ٣ـُٞ حُيكخع ػي ىُٝش حُؼيٝحٕ ىُٝش ٓخ ٣ٝٞؿٚ حَُى ح٠ُ ى

أهَٟ أٝ حٗظٜخى ك٤خى ىُٝش ؿ٤َ ٓشظًَش ك٢ كؼَ حُؼيٝحٕ حُِٔٔق، ٖٝٓ أؿَ طلو٤ن ٌٛح حُشَؽ 

٣ـذ طلي٣ي ٣ٞٛش حُلخػَ
(4)

، ٝرخَُؿْ ٖٓ إٔ حلإٓ٘خى طؼذ ك٢ ح٤ُٔخم ح٤ُٔزَح٢ٗ، الا إٔ ٌٛٙ 

حُو٤خّ رٔؼخُـش حُـٞحٗذ حُوخ٤ٗٞٗش حُي٤ُٝش ُِؼ٤ِٔخص  حُظؼٞرش لا ٣ـذ إٔ طٌٕٞ ٣ًٍؼش ُؼيّ

ح٤ُٔزَح٤ٗش، ك٤غ إٔ ٓشٌِش حلآ٘خى ٓٞؿٞىس رخُلؼَ ك٢ حُؼي٣ي ٖٓ ح٤ُٔخهخص حلأهَٟ ٤ُٝٔض 

ٓٔش ك٣َيس ُِؼ٤ِٔخص ح٤ُٔزَح٤ٗش ك٢ٜ ٓٞؿٞىس ػ٠ِ ٓز٤َ حُٔؼخٍ ك٢ حلإٍٛخد حُي٢ُٝ أٝ ك٢ 

ـخٍ حُزل١َ، الا إٔ ًُي ُْ ٣ٔ٘غ ٖٓ رؼغ حُظَٝف حُلَد حُظو٤ِي٣ش رشٌَ هخص ك٢ حُٔ

ٝػغ اؽخٍ هخ٢ٗٞٗ ُٜخ، رخلإػخكش ا٠ُ إٔ الا أٜٗخ ٤ُٔض ٓٔظل٤ِش ك٢ٜ طلظخؽ ُِؼَٔ ػ٠ِ 

                                                 

رلغ ٓ٘شٍٞ ك٢ ٓـِش حُوخٕٗٞ ، "ىٍحٓخص ك٢ حُوخٕٗٞ حُي٢ُٝ حُـ٘خث٢"ى. محمد ٓل٢٤ حُي٣ٖ ػٞع،  (3)
 . 656ص  (:3465)حُؼيى حُؼخ٤ٗش، حُٔ٘ش حُوخٓٔش ٝحُؼلاػٕٞ،  ٝحلاهظظخى،

(2) François Delerue, Op. Cit. p 480.  

 .242ى. حرَح٤ْٛ حُيٍحؿ٢، ٓظيٍ ٓخرن، ص  (3)

حؽَٝكش ىًظٍٞحٙ ٓويٓش ُـخٓؼش )، "كن حُيكخع حُشَػ٢ ك٢ حُوخٕٗٞ حُي٢ُٝ حُـ٘خث٢"محمد ٓلٔٞى هِق،  (4)

 . 445، ص (3433حُوخَٛس، 

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
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حُظطٍٞ حُظٌُ٘ٞٞؿ٢ ٓٔخ ٣ظطِذ طٌخ٤ُق ًز٤َس، رخلإػخكش ا٠ُ ؿٔغ حُٔؼِٞٓخص حلآظوزخٍحط٤ش 

ٓٞحء ػ٠ِ ؽ٣َوش حُظو٤ِي٣ش أٝ ح٤ُٔزَح٤ٗش
(1).

 

٣ئى١ ٓزيأ حُؼٍَٝس أ٣ؼًخ ا٠ُ ٗشٞء ٓزيأ ١ً طِش، ٝٛٞ إٔ حلإؿَحءحص  حانخاً: انفٕريح:

حُٔظوٌس ىكخػًخ ػٖ حُ٘لْ ٣ـذ ػٔٞٓخً إٔ طظُوٌ ىٕٝ طؤه٤َ لا ىحػ٢ ُٚ ٝٛٞ ٓخ ٠ٔٔ٣ د )شَؽ 

حُل٣ٍٞش(
(2)

، ٝرٔؼ٠٘ آهَ كن حُيكخع ػٖ حُ٘لْ ٣زيأ ٓغ ريح٣ش حُٜـّٞ حُِٔٔق ٣ٝ٘ظ٢ٜ رخٗظٜخثٚ، 

ٝك٢ حُلو٤وش إ حلأهٌ رٌٜح حُشَؽ رشٌَ طخٍّ ٣ئى١ ر٘خ ا٠ُ حُوٍٞ رؼيّ ٝؿٞى كن حُيكخع ػٖ 

حُ٘لْ ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، ًُٝي لأٗٚ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش طزيأ ٝط٘ظ٢ٜ هلاٍ ٓيس ٤ُ٘ٓش 

ؼغ ػٞح٢ٗ أ١ لا ٣ٔظَٔ ُلظَس ٤ُ٘ٓش رل٤غ طٔظط٤غ حُيٍٝ حُيكخع ػٖ ٗلٜٔخ ُل٤ٖ طٔظـَم ر

طيهَ ٓـِْ حلأٖٓ رشٌَ ٓلاثْ ٝك٢ ًُي طشزٚ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٓغ حُؼ٤ِٔخص حلإٍٛخر٤ش
(3)

 ،

ٝػ٤ِٚ ٖٝٓ حُ٘خك٤ش حُؼ٤ِٔش ٣لظَع رؤٕ شَؽ حُل٣ٍٞش لا ٣ؼ٢٘ إٔ ٣ظْ حَُى ػ٠ِ حُلٍٞ، ٌُٖٝ 

( كظ٠ ك٢ ٣َDinsteinوش أًؼَ َٓٝٗش، كخُيُٝش حُؼل٤ش ًٝٔخ ًٛذ ا٤ُٚ )٣ـذ طل٤َٔٛخ رط

حُٔـخٍ حُظو٤ِي١ طلظخؽ ُلظَس ٤ُ٘ٓش ٓؼوُٞش ُِو٤خّ رزؼغ حلآظؼيحىحص هزَ حطوخً طيحر٤َ حُيكخع 

ػٖ حُ٘لْ. ٝرخُظخ٢ُ ٣ـذ ألا ٣ٌٕٞ ٛ٘خى كخٍم ٢ُ٘ٓ ؿ٤َ ٓزٍَ ر٤ٖ حُٜـّٞ حُِٔٔق ٝٓٔخٍٓش 

ًُي ٝرولاف ًُي ٣ؼظزَ اؿَحءحً حٗظوخ٤ٓخً ٤ُْٝ ٍىحً ػ٠ِ ٛـّٞ ِٓٔق  حُيكخع حُشَػ٢ ٍىح ػ٠ِ

كزٍَٔٝ كظَس ٤ُ٘ٓش ؽ٣ِٞش ٝرشٌَ ؿ٤َ ٓؼوٍٞ ٓٞف ٣٘ظل٢ حُٔ٘طن ٖٓ اػطخء حُيُٝش حُلن ك٢ 

حُـيكخع ػـٖ ٗلـٜٔخ ىٕٝ حُِـٞء ا٠ُ ٓـِْ حلأٖٓ طخكذ حُــِٔطش حلأٓخٓــ٤ش ك٢ كلــع 

حلأٓــٖ ٝحُِْٔ حُي٤٤ُٖٝ
(4)

ظخ٢ُ ططز٤ن ٌٛح حُشَؽ ٣ـذ إٔ ٣لَٔ ك٢ ٓـخٍ حُظطز٤ن حُؼ٢ِٔ ، ٝرخُ

رشٌَ َٕٓ ؽزوخً ُِظَٝف ٝحُٔلارٔخص حُٔل٤طش رٌَ كخُش ػ٠ِ كيس ٝرشٌَ هخص رؼي حُظطٍٞ 

حُظٌُ٘ٞٞؿ٢ حُٜخثَ ح١ٌُ كظَ ُِٞٓخثَ حُلَر٤ش ٜٝٓ٘خ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش
(5)

 . 

                                                 

 (1)Yoram Dinstein, Cyber War and International Law: Concluding Remarks at the 

2012 Naval War College International Law Conference, Op.Cit. p 281; Marco 

Roscini, Op. Cit. p 33. 

(2) Heather Harrison Dinniss, Op. Cit. P 103. 

 ؛٣323٘ظَ حٓظخًٗخ ى. هخْٓ أكٔي هخْٓ، ٓظيٍ ٓخرن، ص  (3)

François Delerue, Op. Cit. p 477. 

، "ٞحؿٜظٜخ ك٢ حُوخٕٗٞ حُي٢ُٝ حُؼخّحُٔوخؽَ ح٤ُٔزَح٤ٗش ٝٓزَ ٓ"، أ٤َٓس ػزي حُؼظ٤ْ محمد ػزي حُـٞحىى.  (4) 

، حُؼيى رلغ ٓ٘شٍٞ ك٢ ٓـِش حُزلٞع حُلو٤ٜش ٝحُوخ٤ٗٞٗش طظيٍٛخ ٤ًِش حُش٣َؼش ٝحُوخٕٗٞ ك٢ ؿخٓؼش حلأَُٛ

 ؛244؛ ى. ٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ، ٓظيٍ ٓخرن، ص 458ص  (:2020)، 3حُوخْٓ ٝحُؼلاػٕٞ، ؽ 

Yoram Dinstein, War- Aggression and Self-Defence, Cambridge University Press, 

2011, p 233; Heather Harrison Dinniss, Op. Cit. p 103; Marco Roscini, Cyber 

Operations and the Use of Force in International Law, Op. Cit. p 91; François 

Delerue, Op. Cit. p 477. 

كن حُيكخع حُشَػ٢ )ىٍحٓش ططز٤و٤ش ٓوخٍٗش ك٢ ػٞء حٍحء حُلوٚ حلآلا٢ٓ ى. ٤ُٝي حُيٍى١َ٣ ػزيحُل٤ٔي،  (5)
 .243، ص (2020غ، ًَِٓ حُيٍحٓخص حُؼَر٤ش ُِ٘شَ ٝحُظ٣ُٞ :حُـ٤ِس)، 3(، ؽ ٝحكٌخّ حُوخٕٗٞ حُي٢ُٝ حُؼخّ

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
https://journals.ekb.eg/?_action=article&au=308198&_au=%D8%A3%D9%85%D9%8A%D8%B1%D8%A9+%D8%B9%D8%A8%D8%AF+%D8%A7%D9%84%D8%B9%D8%B8%D9%8A%D9%85+%D9%85%D8%AD%D9%85%D8%AF++%D8%B9%D8%A8%D8%AF+%D8%A7%D9%84%D8%AC%D9%88%D8%A7%D8%AF
https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
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( ػ٘يٓخ ؿخء 53ٗٔظوِظٚ ٖٓ ٗض حُٔخىس )ٌٝٛح ٓخ  راتؼاً: يجة أٌ يكٌٕ فؼم انذفاع يؤلتاً:

ك٤ٜخ ػزخٍس "... ا٠ُ إٔ ٣ظوٌ ٓـِْ حلأٖٓ حُظيحر٤َ حُلآُش ُللع حُِْٔ ٝحلأٖٓ حُي٢ُٝ"، ٝلا 

أٗٚ ٍٖٛ كظَس ٤ُ٘ٓش هظ٤َس طؼي رخُٔخػخص أٝ حلأ٣خّ أٝ حُشٍٜٞ رَ حُؼٌْ هي  ٌٛح حُشَؽ٣ؼ٢٘ 

ع حُشَػ٢ َٓطزطش آخ رَى حُؼيٝحٕ طوّٞ أكؼخٍ حُيكخع ُٔ٘ٞحص ؽ٣ِٞش حٗظٜخء كخُش حُيكخ

ٝحٗٔلخد هٞحص حُٔؼظي١ ٝاػخىس حُلخٍ ا٠ُ ٓخ ًخٕ ػ٤ِٚ هزَ ٝهٞع حُؼيٝحٕ أٝ ه٤خّ ٓـِْ 

حلأٖٓ رٞػغ ٣يٙ ػ٠ِ حُٔٞهق ٝحطوخً حُظيحر٤َ حُلآُش، ٝك٢ ؿ٤خد أكي ٛخط٤ٖ حُلخُظ٤ٖ كبٕ 

يهَ ك٤ٚ ٓـِْ حلأٖٓ ًُٝي كخُش حُيكخع ػٖ حُ٘لْ طزو٠ ٓٔظَٔس ٝهخثٔش، ٣ٝظؤهَ حُٞهض ح١ٌُ ٣ظ

رٔزذ حُظؼٞرش ك٢ ػ٤ِٔش حُظيهَ اً لاري ٖٓ ٍَٓٝ كظَس ٤ُ٘ٓش ر٤ٖ كؼَ حُؼيٝحٕ ٝكؼَ حُظيهَ، 

ً أّ  اً ٣ظْ ارلاؽ حُٔـِْ أٝلاً رخُٞهخثغ، ػْ ٣ـظٔغ ُيٍحٓظٜخ ػْ ٣وٍَ ٓخ اًح ًخٗض طشٌَ ػيٝحٗخ

طٜي٣يح ُِِْٔ أٝ اهلالاً رٚ
(1)
. 

 انشرط انخاَي: انتُاسة

٣وظي رشَؽ حُظ٘خٓذ إٔ طٌٕٞ حلأكؼخٍ حُظ٢ طظوٌ ك٢ كخُش حُيكخع حُشَػ٢ ػٖ حُ٘لْ   

ٓظ٘خٓزش ٓغ أػٔخٍ حُؼيٝحٕ حُٞحهغ ػ٠ِ حُيُٝش ٝإٔ طٌٕٞ ؿ٤َ ٓظـخٍٝس حُليٝى حُٔؼوُٞش َُى 

حُؼيٝحٕ حُِٔٔق، ٣ٝظَطذ ػ٠ِ ًُي إٔ ٌٛٙ حلأكؼخٍ ٣ـذ إٔ طوظظَ ػ٠ِ ىكغ حُؼيٝحٕ حُلخٍ 

ػ٠ِ حُيُٝش، رٔؼ٠٘ ٣ـذ إٔ ٣ظلون حُظ٘خٓذ ر٤ٖ ؿٔخٓش ٝكـْ ٝٗٞع أػٔخٍ ٝحُٔزخشَ حُٞحهغ 

حُؼيٝحٕ ٓغ أػٔخٍ حُيكخع ٌٝٛح حُشَؽ لا ٣ؼ٢٘ حُظٔخػَ حُظخّ ر٤ٜ٘ٔخ 
(2)

، ٝلا ٣ؼ٢٘ حشظَحؽ طلو٤ن 

حُظ٘خٓذ ر٤ٖ ؿٔخٓش أػٔخٍ حُؼيٝحٕ ٝؿٔخٓش أػٔخٍ حُيكخع ٌٛح حُظٔخػَ حُظخّ، كخهظلاف ٤ِٓٝش 

حُؼيٝحٕ لا ٣ؼ٢٘ حٗظلخء شَؽ حُظ٘خٓذ رَ حُٔوظٞى ٛٞ إٔ طٌٕٞ أػٔخٍ حُيكخع  حُيكخع ػٖ ٤ِٓٝش

ٓظ٘خٓزش ك٢ كـٜٔخ ٝؿٔخٓظٜخ ٓغ أػٔخٍ حُؼيٝحٕ ؿ٤َ ٓظـخٍٝس حُليٝى حُٔؼوُٞش َُى حُؼيٝحٕ 

حُٞحهغ ػ٤ِٜخ
(3)
. 

ٝرخُظخ٢ُ لا ٣ؼ٢٘ حُظ٘خٓذ حُظٔخػَ ر٤ٖ ٗٞػ٤ش حُٔلاف حُٔٔظويّ ك٢ حُيكخع ٝطِي   

ك٢ حُؼيٝحٕ، ٓٔخ ٣ؼ٢٘ أٗٚ ٣ـُٞ حَُى ٓٞحءحً ًخٕ ك٤ًَخً أٝ ٤ٓزَح٤ٗخً ػ٠ِ أ١ ػ٤ِٔش حُٔٔظويّ 

٤ٓزَح٤ٗش
(4)

، ٌُٖٝ ٣لاكع رؤٗٚ ك٢ رؼغ حلأك٤خٕ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش كوؾ ٓظ٘خٓزش ٝػ٣ٍَٝش 

َُِى ػ٠ِ ػ٤ِٔش ٤ٓزَح٤ٗش، ػ٠ِ ٓز٤َ حُٔؼخٍ ُِيُٝش حُؼل٤ش ه٤خٍحٕ لإؿلام حُوٞحىّ حُظ٢ 

يُٝش حُٜٔخؿٔش ُظ٘ل٤ٌ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٝٛٔخ: آخ هظق حُوٞحىّ كؼ٤ِخً أٝ ح٣وخكٜخ ٣ٔظويٜٓخ حُ

ٝطؼط٤ِٜخ ػٖ ؽ٣َن ػ٤ِٔش ٤ٓزَح٤ٗش، كل٢ ٌٛٙ حُلَػ٤ش، ٣زيٝ إٔ حٓظويحّ حُو٤خٍ حلأٍٝ ؿ٤َ 

                                                 

 .238ى. َٓحرؾ ٤ِٓٝش، ٓظيٍ ٓخرن، ص  (3)

ٗظ٣َش حُؼَرخص حلآظزخه٤ش )حُيكخع حُٞهخث٢( ك٢ ػٞء كٞحػي حُوخٕٗٞ ى. حرٞ حُو٤َ حكٔي ػط٤ش ػَٔ،  (2)
 .62، ص (ىحٍ حُٜ٘ؼش حُؼَر٤ش، ريٕٝ ٓ٘ش ٗشَ :حُوخَٛس)، حُي٢ُٝ حُٔؼخطَ

 . 244ػزيحُل٤ٔي، ٓظيٍ ٓخرن، ص  ى. ٤ُٝي حُيٍى١َ٣ (3)

(4) Marco Roscini, Cyber Operations and the Use of Force in International Law, 

Op. Cit. p 90; Heather Harrison Dinniss, Op. Cit. p 104. 
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أهَ ػٍَحً  ٓظ٘خٓذ ٝؿ٤َ ػ١ٍَٝ، ك٤غ ٣ٞؿي ه٤خٍ
(1)

، ٝػ٠ِ ػٌْ ًُي هي لا ٣ٌٕٞ حَُى 

٤ٓزَح٤ٗش ٌٓٔ٘خ أٝ كؼخلاً، ًُٝي ٣َؿغ ُٔزز٤ٖ، حُٔزذ حلأٍٝ حكظوخٍ حُيُٝش حُؼ٢٘٤ ػي ػ٤ِٔش 

حُؼل٤ش ُِظٌُ٘ٞٞؿ٤خ حُلآُش ُلاهظَحم، أٝ هي ٣ٌٕٞ حُٔزذ ٍحؿغ ا٠ُ ًٕٞ حُٔؼظي١ ىُٝش ًحص 

طٌُ٘ٞٞؿ٤خ ٓ٘ولؼش أٝ ؿٜش كخػِش ؿ٤َ ك٤ٌٓٞش، ٝرخُظخ٢ُ لا ٣ٔظِي حُز٤٘ش حُظلظ٤ش ح٤ُٔزَح٤ٗش 

ُؼَرٜخ
(2)
. 

ٝؿي٣َ رخًٌَُ رؤٗٚ طٞحكَ شَؽ حُظ٘خٓذ ُِيكخع ػٖ حُ٘لْ ٌٓٔ٘ش ك٢ حُلؼخء ح٤ُٔزَح٢ٗ   

اًح طٔض ًظخرش حُزَٗخٓؾ ٓغ ٝػغ ٌٛح حُـَع ك٢ حلاػظزخٍ. ك٤ٌٖٔ ػ٠ِ ٓز٤َ حُٔؼخٍ طظ٤ْٔ 

حٌُٞى رط٣َوش لا ٣ٌٖٔ طلؼ٤ِٜخ الا رٞؿٞى هظخثض ٓؼ٤٘ش. ٣ظطِذ ًُي ىٍؿش ػخ٤ُش ٖٓ 

حُٔٔظٜيكش، ٝحُظ٢ ٣ٌٖٔ حُلظٍٞ ػ٤ِٜخ ٖٓ هلاٍ ؿٔغ حُٔؼِٞٓخص  حُٔؼِٞٓخص كٍٞ حلأٗظٔش

حلآظوزخ٣ٍش حُظو٤ِي٣ش أٝ حلآظـلاٍ ح٤ُٔزَح٢ٗ 
(3)
. 

ر٘خء ػ٠ِ ٓخ طويّ َٟٗ رؤٕ ؿ٤ٔغ شَٝؽ كن حُيكخع ػٖ حُ٘لْ ٣٘طزن ك٢ حُلؼخء 

حًٌٍُٔٞس ح٤ُٔزَح٢ٗ ٝرخُظخ٢ُ ٣لن ُِيٍٝ ٓٔخٍٓظٜخ ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ػ٘ي طٞحكَ حُشَٝؽ 

حُٔخروش ؿ٤ٔؼٜخ، ٌٝٛح ٓخ أًيطٚ أؿِذ حُيٍٝ، كؼ٠ِ ٓز٤َ حُٔؼخٍ ًًَص ٓ٘ـخكٍٞس رؤٕ حُيُٝش 

طظٔظغ رخُلن حُٔظؤطَ ك٢ حُيكخع ػٖ حُ٘لْ ك٢ كخُش كيٝع ػ٤ِٔش ٤ٓزَح٤ٗش طَه٠ ا٠ُ ٓٔظٟٞ 

ٛـّٞ ِٓٔق
(4)

، ًٔخ طَٟ ً٘يح إٔ حُلن حُطز٤ؼ٢ ك٢ حُيكخع ػٖ حُ٘لْ ك٢ كخُش ٝهٞع ٛـّٞ 

ً ػ٠ِ حُلؼخء ح٤ُٔزَح٢ٗ ٝأًيص أٜٗخ ٓظَى ػ٠ِ حُؼ٤ِٔخص ٓ ِٔق ػي ىُٝش ٓخ ٣٘طزن أ٣ؼخ

ح٤ُٔزَح٤ٗش حُظ٢ طَه٠ ا٠ُ ٓٔظٟٞ ٛـّٞ ِٓٔق رط٣َوش طظٔن ٓغ حُوخٕٗٞ حُي٢ُٝ
(5)

، ٣َٞٓٝٔح 

ً ًٛزض ا٠ُ إٔ كظَ حٓظويحّ حُوٞس ٝكن حُيكخع ػٖ حُ٘لْ ٣٘طزوخٕ ػ٠ِ حُلؼخء  أ٣ؼخ

ح٤ُٔزَح٢ٗ
(6)

خ ِٓٔلًخ ٝأًيص ٣ ، ًٓ خرخٕ ًٌُي ػ٠ِ أٗٚ ػ٘يٓخ طشٌَ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ٛـٞ

                                                 

(1) François Delerue, Op. Cit. p 482.  

(2) Lawrence T. Greenberg. And others, Information Warfare and International 

Law, National Defense University Press, 1998, p 32; Laurie R. Blank, International 

Law and Cyber Threats from Non-State Actors, International Law Studies 89, 

2013, p 419.  

(3)  William A. owens and others, Op. Cit. p 123. 

 (4)UNGA, Official compendium of voluntary national contributions on the subject 

of how international law applies to the use of information and communications 

technologies by States, Op. Cit. P 84. 

 (5)Government of Canada, international law applicable in cyberspace, 22 April 

2022, paras 46- 47. 

 (6)Federal Department of Foreign Affairs (FDFA), Switzerland's Position Paper 

On The Application Of International Law in Cyberspace, 2021, P 4. 

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Fran%C3%A7ois%20Delerue&eventCode=SE-AU
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( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس، ٣ـُٞ ُِيٍٝ ٓٔخٍٓش حُلن حُطز٤ؼ٢ ك٢ حُيكخع 53رٔٞؿذ حُٔخىس )

( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس53ػٖ حُ٘لْ حُلَى١ أٝ حُـٔخػ٢ حُٔؼظَف رٚ رٔٞؿذ حُٔخىس )
(1)

 . 

 خلاصح انمٕل:

ؿ٤ٔغ شَٝؽ كن حُيكخع حُشَػ٢ ٓٞحء حُٔظؼِوش رلؼَ حُيكخع أٝ حُؼيٝحٕ رخلإٌٓخٕ   

ططز٤وٜخ ك٢ ٓٔخٍٓش ٌٛح حُلن ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٗظ٣َخً، الا أٗٚ ٖٓ حُ٘خك٤ش حُؼ٤ِٔش ٝح٠ُ 

حُٞهض حُلخ٢ُ ٗٔظط٤غ حُوٍٞ رؤٗٚ ٗخىٍحً ٓخ  طِـؤ ىُٝش ٓخ ا٠ُ ٓٔخٍٓظٜخ ًُٝي ُؼيّ ٝؿٞى ىٍؿش 

ٖٓ ح٤ُو٤ٖ رشؤٕ ٓيٟ طٞحكَ شَٝؽٜخ ٝحُظ٢ ٣َؿغ ُطز٤ؼش ٌٛٙ حُؼ٤ِٔخص حُظ٢ طظْٔ ًخك٢ 

رخَُٔػش ٝٓـ٤ُٜٞش حُٔظيٍ ٝح٥ػخٍ حُٔظؼيىس حُظ٢ طظَطذ ػ٤ِٜخ، ٌُُي ٣ظطِذ ُـٞء حُيُٝش ٌُٜح 

حُلن إٔ طٔظِي حٌٓخ٤ٗخص ٜٝٓخٍحص ػخ٤ُش ك٢ حُظٌُ٘ٞٞؿ٤خ ٝحُلؼخء ح٤ُٔزَح٢ٗ رخلإػخكش ا٠ُ كْٜ 

 -هؼ٢ ُِوٞحػي حُوخ٤ٗٞٗش ٖٓ أؿَ:ٓ٘طو٢ ٝٝح

طلي٣ي ىٍؿش حُوطٍٞس حٌُخك٤ش ُٞطٍٞ حُؼ٤ِٔش ح٤ُٔزَح٤ٗش ُٔٔظٟٞ حُٜـّٞ حُِٔٔق: ٝحُلو٤وش  -3

ٌٛح حُشَؽ ًٝٔخ ٍأ٣٘خ كظ٠ ك٢ حُؼ٤ِٔخص حُظو٤ِي٣ش ٣ؼ٤َ حشٌخ٤ُش ك٤ض حُلـٞس ر٤ٖ حٓظويحّ حُوٞس 

ً ٝحُظ٢ ٣ؼظزَ ًٌُي ؿ٤َ ٝحٓغ ً ِٓٔلخ ، ٌُٖٝ ٓخ ٣ظؼذ ًُي ك٢ ح٤ُٔخم حُظ٢ لا ٣ؼظزَ ٛـٞٓخ

ح٤ُٔزَح٢ٗ ٛٞ طؼيى ح٥ػخٍ حُظ٢ ٣ظَطذ ػ٤ِٜخ ٝػيّ ٝؿٞى حؿٔخع كٍٞ رؼغ حُلخلاص ًلخُش 

طؼط٤َ حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ٝحطلاف حُز٤خٗخص ىٕٝ ٝؿٞى أػَحٍ ٓخى٣ش، أٓخ ك٢ كخُش ٝؿٞى 

 ً الا إٔ ٝؿٞى ىٍؿش  حلأػَحٍ حُٔخى٣ش ٝرخَُؿْ ٖٓ ٝؿٞى حؿٔخع ػ٠ِ حػظزخٍٛخ ٛـٞٓخً ِٓٔلخ

حُوطٍٞس حٌُخك٤ش ٖٓ حُظؼذ طلي٣يٛخ ٖٓ ػيٓٚ ٌٝٛح ٝحػق ٖٓ كخُش ٓظًٞٔ٘ض ٝحُولاف 

ً ٗظَحً ُوطٍٞطٜخ ٝػيّ ٝؿٞى حؿٔخع  ً ِٓٔلخ حُلخطَ ػ٤ِٚ ك٢ ٓيٟ حٌٓخ٤ٗش ٝطلٜخ ٛـٞٓخ

 ػ٤ِٜخ لاػظزخٍٙ ٛـّٞ ِٓٔق.

حشٌخ٤ُش ك٤غ ٣ظؼذ طلي٣ي  طلي٣ي ٓظيٍ حُؼيٝحٕ: ٓٔؤُش حلإٓ٘خى ك٢ حُلؼخء ح٤ُٔزَح٢ٗ طؼ٤َ -2

حُوخثْ رخُؼ٤ِٔش ح٤ُٔزَح٤ٗش ٝرخُظخ٢ُ ٝؿٞى حُظؼٞرش ك٢ حلآظؼخٍ ُشَؽ حُؼٍَٝس حُظ٢ ٣ؼظزَ ٖٓ 

 ٓظطِزخطٚ إٔ طٞؿٚ كؼَ حُيكخع ا٠ُ حُـٜش حُوخثٔش رلؼَ حُؼيٝحٕ.

ح٤ٗش ٓيٟ ٝؿٞى حُٔيس حُٔؼوُٞش ٝحُٔزٍَس ُِيكخع: كخَُٔػش حُظ٢ ٣ظْٔ رٜخ ط٘ل٤ٌ حُؼ٤ِٔخص ح٤ُٔزَ -3

ك٤غ طٌٕٞ حُٔيس حُظ٢ ٣ٔظي ر٤ٖ ريء ط٘ل٤ٌ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٝحٜٗخءٛخ هظ٤َس ُِـخ٣ش اً طٌٕٞ 

ًُي ك٢ ػٞحٕ ٓؼيٝىس، ٣ظَطذ ػ٤ِٜخ طؼٞرش حلآظؼخٍ ُشَؽ حُل٣ٍٞش ٝإ ًخٕ حُٔؼ٤خٍ َٓٗخً 

ُـٜش لأٗٚ ػيّ حٓظلاى حُيُٝش ُٜٔخٍحص ػخ٤ُش ٖٓ حُظطٍٞ ٝحُظٌُ٘ٞٞؿ٤خ ٝػيّ هيٍطٜخ ُظلي٣ي ح

حُلخػِش ٝح٤ُِٓٞش حُٔ٘خٓزش ُِيكخع ك٢ ٝهض ٓؼوٍٞ ٝٓزٍَ هي ٣ـؼَ ك٢ ؿخُذ حلأٝهخص حُٔيس 

 حُٔؼوُٞش حُلآُش ُِيكخع ٓ٘ظل٤ش.

                                                 

 (1)Ministry of Foreign Affairs of Japan, Op. Cit. P 6. 

 

https://www.mofa.go.jp/files/100200935.pdf
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ٝٓغ ًُي َٟٗ رؤٗٚ ٓخُحُض ٌٛٙ حُؼ٤ِٔخص ك٢ ريح٣ظٜخ ٌُُي ٝرَٔٝ حُٞهض ٝك٢ حُٔٔظوزَ ٤ٌٕٓٞ 

ُوؼخء ػ٠ِ حُٔشخًَ حًٌٍُٔٞس ٛ٘خى ططٍٞحص ًز٤َس ك٢ ٌٛح حُٔـخٍ ٝٓظؼَٔ حُيٍٝ ٖٓ أؿَ ح

ٖٓ طلي٣ي حُـٜش حُلخػِش ٝحَُٔػش ك٢ حلآظـخرش ٝٓٔخٍٓش كوٜخ ك٢ حُيكخع ػٖ ٗلٜٔخ، ًُي 

حُلن حلأط٤َ ٝحُٔؼظَف رٚ ٌٓ٘ حُويّ، ٝروظٞص طلي٣ي ىٍؿش حُوطٍٞس حٌُخك٤ش َٟٗ ٝرؤٗٚ 

ٍ ٓيٟ ٝك٢ ػٞء ٓٔخٍٓخص حُيٍٝ ٓٞحء حُؼ٤ِٔش أٝ حُ٘ظ٣َش ٤ٌٕٓٞ ٛ٘خى ٝػٞف أًؼَ كٞ

طٞحكَ حُوطٍٞس حُٔطِٞرش، ًُٝي لأٗٚ ٗؼظوي ٝرؤٕ ٓزذ حلاػظٔخى حُٔظِح٣ي ٝحُٔٔظَٔ ػ٠ِ حُلؼخء 

ح٤ُٔزَح٢ٗ ٖٓ هزَ حُيٍٝ لإىحٍس شئٜٝٗخ ٤ٓٞؿي ػ٤ِٔخص ٤ٓزَح٤ٗش رٌؼَس ٝريٍؿخص ٓظلخٝطش ٖٓ 

 حُوطٍٞس.

 انخاتًح

٣ٌٖٔ اؿٔخُٜخ  رؼي طل٤َِ ٓشٌِش حُيٍحٓش طٞطِ٘خ ا٠ُ حُؼي٣ي ٖٓ حُ٘ظخثؾ ٝحُظٞط٤خص

 : ًخ٥ط٢

 أٔلاً: انُتائج

( ٣شَٔ حُوٞس حُِٔٔلش كوؾ الا أٗٚ ٣ٌٖٔ 2/4رخَُؿْ ٖٓ إٔ حُلظَ حُٞحٍى ك٢ )حُٔخىس  -3

ٝحػظزخٍٛخ حٓظويحٓخً ُِوٞس حُِٔٔلش ٗظَحً لإٌٓخ٤ٗش  ططز٤ن حُوخػيس ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش

طشخرٚ آػخٍٛخ ٓغ آػخٍ حُوٞس حُِٔٔلش ًُٝي حٓظ٘خىح ا٠ُ ٓخ ٍٝى ك٢ كظٟٞ ٓلٌٔش حُؼيٍ 

/ 2حُي٤ُٝش رشؤٕ ٓشَٝػ٤ش حُظٜي٣ي رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓظويحٜٓخ ٝٓش٤َحً ا٠ُ أٗٚ حُٔٞحى )

 طش٤َُ ا٠ُ أِٓلش ٓليىس ك٤غ هٍَص رؤٗٚ ( ٖٓ ٤ٓؼخم حلأْٓ حُٔظليس لا42( ٝ )53( ٝ )4

"٤ُْٝ ك٢ طِي حلأكٌخّ ٓخ ٣ش٤َ ا٠ُ أِٓلش ٓؼ٤٘ش. ٝحٗٔخ ٢ٛ ط٘طزن ػ٠ِ أ١ حٓظؼٔخٍ 

ُِوٞس. رظَف حُ٘ظَ ػٖ حلأِٓلش حُٔٔظويٓش. ٝح٤ُٔؼخم لا ٣لظَ طَحكش، ٝلا ٛٞ ٣ز٤ق 

لي ًحطٚ ٓلَّ ٓٞحء حٓظويحّ أ٣ش أِٓلش ٓؼ٤٘ش رٔخ ك٤ٜخ حلأِٓلش ح٣ُٝٞ٘ش ٝحُٔلاف ح١ٌُ ٛٞ ر

رٔٞؿذ ٓؼخٛيس أٝ ػَف، لا ٣ـيٝ ٓشَٝػخً رٔزذ ًٞٗٚ ٣ٔظويّ ُلَع ٓشَٝع رٔٞؿذ 

 ح٤ُٔؼخم"، ٌٝٛح ٓخ أًيطٚ ؿخُز٤ش حُيٍٝ ٝحُلوٜخء.

رخَُؿْ ٖٓ ٝؿٞى حطلخم ػخّ ػ٠ِ ططز٤ن هٞحػي حُِـٞء لآظويحّ حُوٞس ػ٠ِ حُؼ٤ِٔخص  -2

حُظطز٤ن ٌٛح ًُٝي ٗظَحً لاهظلاف ح٥ػخٍ  ح٤ُٔزَح٤ٗش الا إٔ ٛ٘خى ػيّ حُٞػٞف رشؤٕ ٤ًل٤ش

حُظ٢ ٣ظَطذ ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش، كبًح ًخٕ ٛ٘خى اؿٔخع ػ٠ِ حػظزخٍ طِي حُؼ٤ِٔخص 

ح٤ُٔزَح٤ٗش حُظ٢ ٣ظٔزذ ك٢ حلأػَحٍ حُٔخى٣ش حٓظويحٓخً ُِوٞس حُِٔٔلش الا إٔ حُٞػغ ٤ُٔض 

أٝ حطلاف ر٤خٗخطٜخ ىٕٝ ٝؿٞى  ًٌُي ك٢ كخٍ حُظٔزذ رظؼط٤َ حُز٤٘ش حُظلظ٤ش حُل٣ٞ٤ش ُِيٍٝ

 أػَحٍ حُٔخى٣ش، ٝحَُحؿق ػ٘يٗخ أٗٚ:
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ٗظَحً لأٗٚ ٝك٢ حُٔـظٔغ حَُه٢ٔ حُٔؼخطَ لا ٣ٔظزؼي إٔ ٣ظَطذ ػ٠ِ طؼط٤َ حُز٠٘  - أ

حُظلظ٤ش حُل٣ٞ٤ش ُِيُٝش آػخٍ هطَس ٝٓيَٓس ىٕٝ ٝؿٞى آػخٍ ٓخى٣ش، كخُ٘ظَ ا٠ُ ٝؿٞى 

ً ُِوٞس لا ٣لَٔ حُظطٍٞ ح١ٌُ ح٥ػخٍ حُٔخى٣ش أّ لا لاػظزخٍ ػ٤ِٔش ٤ٓزَح٤ٗش  حٓظويحٓخ

كظَ رخُٔـظٔؼخص حُٔؼخطَس، ٌُٖٝ حػظزخٍ ًُي حٓظويحٓخً ُِوٞس حُِٔٔلش ٓو٤ي رظٞحكَ 

شَؽ٤ٖ ٝٛٔخ: أُٜٝٔخ إٔ ٣ٔظٜيف حُؼ٤ِٔش ر٤٘ش طلظ٤ش ك٣ٞ٤ش ك٢ ؿخ٣ش حلأ٤ٔٛش رل٤غ 

ٜٔخ إٔ ٣ظَطذ ػ٠ِ طؼط٤ِٜخ ػَهِش حُٞظخثق حلأٓخ٤ٓش ُِيُٝش ٝأٜٓ٘خ حُو٢ٓٞ، ٝػخ٤ٗ

 ٣ٌٕٞ حُظؼط٤َ ٝحٓؼش حُ٘طخم رل٤غ ٣ظؼيٟ ًٜٞٗخ ٓـَى طؼط٤َ ٓئهض.

إ حهظظخٍ ٓظطِق "ح٤ٌُِٔش" ػ٠ِ حلأش٤خء حُِٔٔٞٓش لا ٣لَٔ حُؼظَ حَُه٢ٔ ح١ٌُ  - د

أطزلض ك٤ٚ حُز٤خٗخص ك٤ٚ ًحص أ٤ٔٛش رخُـش، ًُي حُؼظَ حُظ٢ طؼظٔي ؿخُز٤ش حُيٍٝ ػ٠ِ 

 حُلؼخء ح٤ُٔزَح٢ٗ ُللع ر٤خٗخطٜخ.

ش شَٝؽ كن حُيكخع حُشَػ٢ ٓٞحء حُٔظؼِوش رلؼَ حُيكخع أٝ حُؼيٝحٕ رخلإٌٓخٕ إ ًخك -3

ططز٤وٜخ ك٢ ٓٔخٍٓش ٌٛح حُلن ػي حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ٗظ٣َخً، الا أٗٚ ٖٓ حُ٘خك٤ش حُؼ٤ِٔش 

ٗخىٍحً ٖٓ حُٔظٞهغ إٔ طِـؤ ىُٝش ٓخ ا٠ُ ٓٔخٍٓظٜخ ًُٝي ُؼيّ ٝؿٞى ىٍؿش ٖٓ ح٤ُو٤ٖ حٌُخك٤ش 

َٝؽٜخ ٝحُظ٢ ٣َؿغ ُطز٤ؼش ٌٛٙ حُؼ٤ِٔخص حُظ٢ طظْٔ رخَُٔػش رشؤٕ ٓيٟ طٞحكَ ش

 ٝٓـ٤ُٜٞش حُٔظيٍ ٝح٥ػخٍ حُٔظؼيىس حُظ٢ طظَطذ ػ٤ِٜخ.

 حاَياً: انتٕصياخ

ٗٞط٢ حُيٍٝ إٔ طز٤ٖ ٓٞهلٜخ رٞػٞف ك٤ٔخ ٣ظؼِن رظلي٣ي هخػيس كظَ حٓظويحّ حُوٞس  -3

٤ٔزَح٤ٗش حٓظويحٓخً ٝرشٌَ هخص ك٤ٔخ ٣ظؼِن رظلي٣ي حُلي حلأى٠ٗ لاػظزخٍ حُؼ٤ِٔخص حُ

 ُِوٞس ٖٝٓ ر٤ٜ٘خ حُؼَحم ك٤غ ُْ َٟٗ ٓٞهلٜخ رٌٜح حُوظٞص.

ً ٖٓ ػٍَٝس حُللخظ ػ٠ِ حُِْٔ ٝحلأٖٓ حُي٤٤ُٖٝ ٖٓ ؿخٗذ ٝحلأٖٓ حُو٢ٓٞ  -2 حٗطلاهخ

 ُِيٍٝ ٝحٓظولاُٜخ ٖٓ ؿخٗذ آهَ، ٗٞط٢ ك٤ٔخ ٢ِ٣:

ِٝٓٔٞٓش  إٔ ٣ظْ َٓحؿؼش ٓلّٜٞ حُٔلاف رل٤غ ٣شَٔ رخلإػخكش ا٠ُ كيٝع آػخٍ ٓخى٣ش - أ

ٓلّٜٞ حُظؼط٤َ أ٣ؼخً ٗظَحً ُِظطٍٞحص حُظٌُ٘ٞٞؿ٤ش حُظ٢ حٌٓ٘ض ح٣ـخى ٝٓخثَ طئى١ ا٠ُ 

 طؼط٤َ ش٢ء ٓخ ىٕٝ حطلاكٜخ ٓخى٣خً.

إٔ ٣ظْ ط٘ظ٤ْ ٓؼخٛيس ى٤ُٝش هخطش رخُز٤خٗخص حُيٍٝ ٝإٔ ٣ظْ حلاػظَحف ر٤ٌِٔش حُيُٝش ُٜخ  - د

 ٝطٞك٤َ حُلٔخ٣ش حُوخ٤ٗٞٗش ُٜخ.

ظظ٤ٖ ك٢ ٓـخٍ حُظٌُ٘ٞٞؿ٢ ٝحُوخ٢ٗٞٗ ٝحُظؼخٕٝ حُي٢ُٝ ٖٓ طؼٔن حُٔ٘خهشخص ر٤ٖ حُٔو - ص

أؿَ حُوؼخء ػ٠ِ حُٔشخًَ ححُٔظؼِوش رٔٔخٍٓش كن حُيكخع ػٖ حُ٘لْ ػي حُؼ٤ِٔخص 

ح٤ُٔزَح٤ٗش ٖٓ حُظؼٞرش ك٢ طلي٣ي حُـٜش حُلخػِش ٝحَُٔػش ك٢ حلآظـخرش، طلي٣ي 

 حُيٍؿش حُوطٍٞس حٌُخك٤ش.
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 لائًح انًصادر

 انؼرتيحأٔلا: انًصادر 

 انكتة

 :ر٤َٝص، 2، ؽ ؿ٣َٔش حُؼيٝحٕ ٝٓيٟ حُٔٔئ٤ُٝش حُي٤ُٝش ػٜ٘خى. حرَح٤ْٛ حُيٍحؿ٢،  .3

 . 2034ٓ٘شٍٞحص حُلِز٢ حُلوٞه٤ش، 

ٗظ٣َش حُؼَرخص حلآظزخه٤ش )حُيكخع حُٞهخث٢( ك٢ ػٞء ى. حرٞ حُو٤َ حكٔي ػط٤ش ػَٔ،  .2

 ريٕٝ ٓ٘ش ٗشَ. ىحٍ حُٜ٘ؼش حُؼَر٤ش، :حُوخَٛس، كٞحػي حُوخٕٗٞ حُي٢ُٝ حُٔؼخطَ

ٓؼٜي حُزلٞع  :حُوخَٛس، ٓزخىة حلأْٓ حُٔظليس ٝهظخثظٜخ حُظ٘ظ٤ٔ٤شى. كٖٔ حُـِز٢،  .3

 .3430ٝحُيٍحٓخص حُؼَر٤ش، 

، 3، ؽ حُظـْٔ حَُه٢ٔ ك٢ ػٞء هٞحػي حُوخٕٗٞ حُي٢ُٝ حُؼخّى. ٣ُ٘ذ ٣ٍخع ؿزَ،  .4

 .2023حًَُِٔ حُؼَر٢ ُِيٍحٓخص ٝحُزلٞع حُؼ٤ِٔش ُِ٘شَ ٝحُظ٣ُٞغ،  :حُوخَٛس

، حٍٛخد حُيُٝش ك٢ حؽخٍ هٞحػي حُوخٕٗٞ حُي٢ُٝ حُؼخّى. ٓخ٢ٓ ؿخى ػزيحَُكٖٔ ٝحطَ،  .5

 .2008ىحٍ حُـخٓؼش حُـي٣يس ُِ٘شَ ٝحُظ٣ُٞغ،  :حلآٌ٘ي٣ٍش

،  3، ؽ حُٔزخىة حُؼخٓش ك٢ حُوخٕٗٞ حُي٢ُٝ حُٔؼخطَى. ح٤ُٔي ٓظطل٠ أكٔي أرٞ حُو٤َ،  .6

 .2006ح٣ظَحى ُِطزخػش ٝحُ٘شَ ٝحُظ٣ُٞغ،  :ٓظَ

 .3435ٓطزؼش حلاٍشخى،  :رـيحى، ىٍحٓش ك٢ حُٔ٘ظٔخص حُي٤ُٝش. طخُق ؿٞحى حٌُخظْ، ى .3

 :ر٤َٝص، 3، ؽ حُؼيٝحٕ ك٢ ػٞء حُوخٕٗٞ حُي٢ُٝ حُؼخّى. طلاف حُي٣ٖ حكٔي كٔي١،  .8

 ٓ٘شٍٞحص ٣ُٖ حُلوٞه٤ش.

حُظلظ٤َ حُشخَٓ ُظطٍٞ أ. ى. طلاف ػزيحَُكٖٔ حُلي٣ؼ٢ ًٝخ٤َٓحٕ ػ٣ِِ كٖٔ،  .4

ٓـٔٞػش ػ١َ ك٣َ٘يُ  :حُـ٤ِس، 3، ؽ حُوٞحػي حُوخ٤ٗٞٗش حُوخطش رخُلَد ح٤ُٔزَح٤ٗش

 .2023ُِ٘شَ ٝحُظ٣ُٞغ ٝحُٔـٔٞػش حُؼ٤ِٔش ُِ٘شَ ٝحُظ٣ُٞغ، 

حُوؼخء حُـ٘خث٢ حُي٢ُٝ )كن حُيكخع حُشَػ٢ ػٖ حُ٘لْ ى. ػزخّ حَُٔحؿ٢ ٗخطَ،  .30

 .2033ٌٓظزش حُٞكخء حُوخ٤ٗٞٗش،  :حلآٌ٘ي٣ٍش حُي٢ُٝ(،ٝحلارخكش حُـ٘خث٤ش ك٢ اؽخٍ حُوخٕٗٞ 

ٓـي حُٔئٓٔش  :ر٤َٝص، 3، ؽ حُِ٘حع حُِٔٔق ٝحُوخٕٗٞ حُي٢ُٝ حُؼخّى. ًٔخٍ كٔخى،  .33

 .     3443حُـخٓؼ٤ش ُِيٍحٓخص ٝحُ٘شَ ٝحُظ٣ُٞغ، 

ىحٍ ٝحثَ  :ػٔخٕ، 3، ؽ حٓظويحّ حُوٞس ك٢ حُوخٕٗٞ حُي٢ُٝ حُٔؼخطَى. محمد ه٤َِ ح٠ُٓٞٔ،  .32

 .2004٘شَ ٝحُظ٣ُٞغ، ُِ
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 :حلإٌٓ٘ي٣ٍش، 3، ؽ أػَ حُظٌِ٘ٞؿ٤خ حُٔٔظليػش ػ٠ِ حُوخٕٗٞ حُي٢ُٝ حُؼخّى. محمد ٓؼخى١،  .33

 .2034ىحٍ حُـخٓؼش حُـي٣يس ُِ٘شَ، 

، حُٜـٔخص ح٤ُٔزَح٤ٗش ك٢ ػٞء أكٌخّ حُوخٕٗٞ حُي٢ُٝ حلإٗٔخ٢ٗٓلٔٞى ك٤ٖٔ حُشَهخ١ٝ،  .34

 .2022ىحٍ حُٜ٘ؼش حُؼَر٤ش،  :حُوخَٛس، 3ؽ 

، 3، ؽ حٓظويحّ حُوٞس ك٢ حُؼلاهخص حُي٤ُٝش ٝأػَٙ ػ٠ِ كَع حُشَػ٤شَٓحرؾ ٤ِٓٝش،  ى. .35

 .2023ًَِٓ حُيٍحٓخص حُؼَر٤ش ُِ٘شَ ٝحُظ٣ُٞغ،  :حُـ٤ِس

كن حُيكخع حُشَػ٢ )ىٍحٓش ططز٤و٤ش ٓوخٍٗش ك٢ ػٞء ى. ٤ُٝي حُيٍى١َ٣ ػزيحُل٤ٔي،  .36

ًَِٓ حُيٍحٓخص  :حُـ٤ِس ،3، ؽ حٍحء حُلوٚ حلآلا٢ٓ ٝحكٌخّ حُوخٕٗٞ حُي٢ُٝ حُؼخّ(

 .2020حُؼَر٤ش ُِ٘شَ ٝحُظ٣ُٞغ، 

 :الاطاريح

كن حُيكخع ػٖ حُ٘لْ ك٢ حُوخٕٗٞ حُي٢ُٝ حُٔؼخطَ )ىٍحٓش "ى. هخْٓ أكٔي هخْٓ،  .3

ؿخٓؼش طلاف حُي٣ٖ،  -، حؽَٝكش ىًظٍٞحٙ ٓويّ ا٠ُ ٤ًِش حُوخٕٗٞ"طل٤ِ٤ِش ٓوخٍٗش(

2008. 

، أؽَٝكش "حُوخٕٗٞ حُي٢ُٝ حُـ٘خث٢كن حُيكخع حُشَػ٢ ك٢ "ى. محمد ٓلٔٞى هِق،  .2

 .3433ىًظٍٞحٙ ٓويٓش ُـخٓؼش حُوخَٛس، 

 انثحٕث

حُٔوخؽَ ح٤ُٔزَح٤ٗش ٝٓزَ ٓٞحؿٜظٜخ ك٢ حُوخٕٗٞ "،  ػزي حُـٞحىأ٤َٓس ػزي حُؼظ٤ْ محمدى.  .3

رلغ ٓ٘شٍٞ ك٢ ٓـِش حُزلٞع حُلو٤ٜش ٝحُوخ٤ٗٞٗش طظيٍٛخ ٤ًِش ، "حُي٢ُٝ حُؼخّ

 .(2020)، 3، ؽ  35، حُؼيى حُش٣َؼش ٝحُوخٕٗٞ ك٢ ؿخٓؼش حلأَُٛ

ٍٞ ك٢ رلغ ٓ٘ش، "كن حُيكخع حُشَػ٢ ك٢ حُوخٕٗٞ حُي٢ُٝ حُؼخّ"ى. ٓخ٢ٓ حُٔؼي،  .2

 .(3430)، 3، حُؼيى ٓـِش حُوخٕٗٞ حُٔوخٍٕ، ؿٔؼ٤ش حُوخٕٗٞ حُٔوخٍٕ حُؼَحه٤ش

رلغ ٓ٘شٍٞ ك٢ حُٔـِش حُٔظ٣َش ، "طؼ٣َق حُؼيٝحٕ"ى. ٓٔؼخٕ رطَّ كَؽ الله،  .3

 .(3468)،  24، حُٔـِي ُِوخٕٗٞ حُي٢ُٝ

ز٤ن ٝػغ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش ك٢ حُوخٕٗٞ حُي٢ُٝ ٓغ حُظط"ى. محمد ػخىٍ محمد ػٌَٔ،  .4

ػ٠ِ ٓٔخٍٓش حُظـْٔ ك٢ ٝهض حُِْٔ )ىٍحٓش ػ٠ِ ػٞء ى٤َُ طخ٤ُٖ رشؤٕ حُوخٕٗٞ 

رلغ ٓ٘شٍٞ ك٢ ٓـِش ، "(2033 -2033حُي٢ُٝ حُٔطزن ػ٠ِ حُؼ٤ِٔخص ح٤ُٔزَح٤ٗش 

، 33، حُٔـِي حُزلٞع حُوخ٤ٗٞٗش ٝحلاهظظخى٣ش طظيٍٛخ ٤ًِش حُلوٞم رـخٓؼش ر٢٘ ٣ٞٓق

 .(2023)، 3حُؼيى 

https://journals.ekb.eg/?_action=article&au=308198&_au=%D8%A3%D9%85%D9%8A%D8%B1%D8%A9+%D8%B9%D8%A8%D8%AF+%D8%A7%D9%84%D8%B9%D8%B8%D9%8A%D9%85+%D9%85%D8%AD%D9%85%D8%AF++%D8%B9%D8%A8%D8%AF+%D8%A7%D9%84%D8%AC%D9%88%D8%A7%D8%AF
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رلغ ٓ٘شٍٞ ك٢ ، "ىٍحٓخص ك٢ حُوخٕٗٞ حُي٢ُٝ حُـ٘خث٢"ى. محمد ٓل٢٤ حُي٣ٖ ػٞع،  .5

 . (3465)، 35، حُٔ٘ش 2حُؼيى  ٓـِش حُوخٕٗٞ ٝحلاهظظخى،

 الاتفالياخ ٔانمراراخ ٔالاػلاَاخ انذٔنيح

 .٤ٓ3445ؼخم حلأْٓ حُٔظليس  .3

 .3464حطلخه٤ش ك٤٤٘خ ُوخٕٗٞ حُٔؼخٛيحص ُؼخّ  .2

 .3444رخُظـخٍس ٖٓ كوٞم ح٤ٌُِٔش حُل٣ٌَش )ط٣َزْ( ُٔ٘ش  حطلخه٤ش حُـٞحٗذ حُٔظظِش .3

 .2003حطلخه٤ش رٞىحرٔض حُٔظؼِوش رخُـ٣َٔش حلاٌُظ٤َٗٝش ُؼخّ  .4

لاػظٔخى اػلإ  ،(25)حُيٍٝس  ،(2625حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، هَحٍ )ٍهْ  .5

ٓزخىة حُوخٕٗٞ حُي٢ُٝ حُٔظظِش رخُؼلاهخص حُٞى٣ش ٝحُظؼخٕٝ ر٤ٖ حُيٍٝ ٝكوخ ٤ُٔؼخم حلأْٓ 

 .3430طش٣َٖ حلأٍٝ/أًظٞرَ   24( ك٢ A/RES/2625(XXV)حُٞػ٤وش ) حُٔظليس،

( رشؤٕ طؼ٣َق حُؼيٝحٕ، حُٞػ٤وش 24/ 3334حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، هَحٍ )ٍهْ  .6

(A/RES/3314(XXIX) 3434ى٣ٔٔزَ/ ًخٕٗٞ حلأٍٝ  34، ك٢. 

آٍـــخء ػوخكـــش ػخ٤ُٔـــش  ( رشؤ344ٕ/ 58حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، هَحٍ )ٍهْ  .3

لأٓـــٖ حُلـــؼخء حُلخٓـــٞر٢ ٝكٔخ٣ـــش ح٤ُٜخًـــَ حلأٓخ٤ٓش حُل٣ٞ٤ش ُِٔؼِٞٓخص، ٝػ٤وش 

 .2003/ ًخٕٗٞ حلأٍٝ ى٣ٔٔزَ  23ك٢ ، A/RES/58/199ٍهْ 

 انٕحائك انذٔنيح

كظٟٞ ٓلٌٔش حُؼيٍ حُي٤ُٝش  -حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، ِٗع حُٔلاف حُؼخّ حٌُخَٓ .3

 A/51/218رشؤٕ ٓشَٝػ٤ش حُظٜي٣ي رخلأِٓلش ح٣ُٝٞ٘ش أٝ حٓظويحٜٓخ، ٝػ٤وش ٍهْ 

 .3446حًظٞرَ  35حُظخىٍس رظخ٣ٍن 

لٌٔش حُؼيٍ حُي٤ُٝش حلأْٓ حُٔظليس، ٓٞؿِ حلأكٌخّ ٝحُلظخٟٝ ٝحلأٝحَٓ حُظخىٍس ػٖ ٓ .2

حُظخىٍس ك٢  ST/LEG/SER.F/1/Add.1، ٣ٞ٤ٍٗٞى، ٝػ٤وش ٍهْ 3446 -3442

3448. 

حُـٔؼ٤ش حُؼخٓش ُلأْٓ حُٔظليس، طو٣ََ ك٣َـــن حُوـــزَحء حُلٌـــ٤٤ٖٓٞ حُٔؼـــ٢٘  .3

رـــخُظطٍٞحص ك٢ ٤ٓـــيحٕ حُٔؼِٞٓـــخص ٝحلاطظخلاص ح٤ٌُِٔش ٝحُلا٤ٌِٓش ك٢ ٤ٓخم 

 ..A/76/135، ٝػ٤وش ٍهْ ٤ُٞ٣2023ٞ  34حلأٖٓ حُي٢ُٝ، 

https://www.undocs.org/pdf?symbol=en/A/76/135
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حلإك٣َو٤ش، حُوخٕٗٞ حُي٢ُٝ ك٢ حُلؼخء  –حُٔ٘ظٔش حلإٓظشخ٣ٍش حُوخ٤ٗٞٗش ح٣ٞ٤ٓ٥ش  .4

، AALCO/59/HONG KONG/2021/SD/S17ح٤ُٔزَح٢ٗ، ٝػ٤وش ٍهْ 

2023. 

حلإك٣َو٤ش، حُوخٕٗٞ حُي٢ُٝ ك٢ حُلؼخء  –حُٔ٘ظٔش حلإٓظشخ٣ٍش حُوخ٤ٗٞٗش ح٣ٞ٤ٓ٥ش  .5

، AALCO/58/DAR ES SALAAM/2019/SD/S17ح٤ُٔزَح٢ٗ، ٝػ٤وش ٍهْ 

2034. 
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