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Abstract: 
The emergence of a new type of mercenary, represented 

by cyber mercenaries, especially with the subject's lack of 

international regulation, has led many States to use and 

purchase their services for the range of advantages offered by 

such use, since attacks by cyber mercenaries pose a challenge 

to the concept of direct participation in hostilities provided for 

in the article. (47) of Additional Protocol I to the Geneva 

Conventions, since the port of the cyberattack may be far from 

confrontational, yet it does harm directly and significantly to 

the other party. The use of cybercrime mercenaries is a real 

challenge to accountability and punishment, for the difficulty 

of identifying the mercenary and establishing the link between 

him and the user. 

 We have adopted the analytical curriculum in our study 

of the research topic and have concluded a number of results, 

the most important of which is, International conventions 

dealing with mercenaries, such as Additional Protocol I to the 

1977 Geneva Conventions, The 1977 OAU Convention on the 

Elimination of Mercenarism in Africa, The 1989 International 

Convention against the Recruitment, Use, Financing and 

Training of Mercenaries was all incomplete and inadequate in 

defining the concept of mercenary because it did not cover all 

forms of mercenarism, especially modern ones, and because it 

took the traditional approach established under the article. (47) 

of Additional Protocol I, and that it is difficult to achieve the 

attribution of international responsibility to the State at the 

present time, depending on the evolution of techniques that 

make it unequivocal and irrefutable to establish the State's 

relationship with cybercrime mercenaries. 
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الإطبس انزُظًًٍ لاصزخذاو انًشرزلخ انضٍجشاٍٍٍَ ثًىعت انمبَىٌ انذونً
 

1
 و.د. يصطفى ػًبد محمد انجٍبرً 

1
 و١ٍس جٌمحْٔٛ –ؾحِؼس جٌىٛفس  

 الملخص:
, خحطس    جْ  ظٙٛس ٔٛع ؾذ٠ذ ِٓ جٌّشضضلس ِطّػلا ذحٌّشضضلس جٌغ١رشج١١ٔٓ

ِغ جفطمحس جٌّٛػٛع ٌٍطٕظ١ُ ػٍٝ جٌظؼ١ذ جٌذٌٟٚ , دفغ جٌؼذ٠ذ ِٓ جٌذٚي جٌٝ 

جعطخذجُِٙ ٚششجء خذِحضُٙ ٌّؿّٛػس جٌّضج٠ح جٌطٟ ٠ٛفش٘ح رٌه جلاعطخذجَ , ق١ع 

جْ جٌٙؿّحش جٌطٟ ٠مَٛ ذٙح جٌّشضضلس جٌغ١رشج١ٔٓ ضشىً ضكذ٠ح ٌّفَٙٛ جٌّشحسوس 

( ِٓ جٌرشٚضٛوٛي  44جسد جٌٕض ػ١ٍٗ فٟ جٌّحدز ) جٌّرحششز فٟ جلاػّحي جٌؼذجت١س جٌٛ

جلاػحفٟ جلاٚي لاضفحل١حش ؾ١ٕف , جر ِٓ جٌّّىٓ جْ ٠ىْٛ ِٕفز جٌٙؿَٛ جٌغ١رشجٟٔ 

ذؼ١ذ وً جٌرؼذ ػٓ قع جٌّٛجؾٙس ِٚغ رٌه ٠مَٛ ذحٌكحق جٌؼشس   ذشىً ِرحشش 

 ً ٌٍّغحتٍس  ٚور١ش ذحٌطشف جلاخش ٚ ٠ّػً جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ ضكذ٠حً قم١م١ح

 ٚجٌؼمحخ , ٌظؼٛذس ضكذ٠ذ جٌّشضضق ٚجغرحش جٌظٍس ذ١ٕٗ ٚذ١ٓ جٌؿٙس جٌطٟ جعطخذِطٗ .

ٚلذ جػطّذٔح جٌّٕٙؽ جٌطك١ٍٍٟ ػٕذ دسجعطٕح ٌّٛػٛع جٌركع ٚجٔط١ٕٙح جٌٝ ػذد ِٓ 

جٌٕطحتؽ ٠طّػً جّ٘ٙح فٟ , جْ جلاضفحل١حش جٌذ١ٌٚس جٌطٟ ضٕحٌٚص ِٛػٛع جٌّشضضلس 

, ٚ جضفحل١س  2744وحٌرشٚضٛوٛي جلإػحفٟ جلأٚي لاضفحل١حش ؾ١ٕف جٌظحدس ػحَ 

, ٚجلاضفحل١س  2744جق فٟ جفش٠م١ح ٌؼحَ ِٕظّس جٌٛقذز جلافش٠م١س ٌٍمؼحء ػٍٝ جلاسضض

 2797جٌذ١ٌٚس ٌّٕح٘ؼس ضؿ١ٕذ جٌّشضضلس ٚجعطخذجُِٙ ٚض٠ٍُّٛٙ ٚضذس٠رُٙ ٌؼحَ 

جضغّص ؾ١ّؼٙح ذحٌٕمض ٚجٌمظٛس ػٕذ ضكذ٠ذ٘ح ٌّفَٙٛ جٌّشضضق ٚرٌه ٌىٛٔٙح ٌُ 

ضشًّ وً طٛس جلاسضضجق ٚخحطس جٌكذ٠ع ِٕٙح ٌٚىٛٔٙح جخزش ذحٌٕٙؽ جٌطم١ٍذٞ 

( ِٓ جٌرشضٛوٛي جلإػحفٟ جلأٚي , ٚ جْ ِٓ جٌظؼد 44ّٛؾد جٌّحدز )جٌزٞ أعُظ ذ

ضكمك جعٕحد جٌّغإ١ٌٚس جٌذ١ٌٚس جٌٝ جٌذٌٚس فٟ جٌٛلص جٌكحػش ٚ ٠طٛلف ضكمك رٌه 

ػٍٝ ضطٛس جٌطم١ٕحش جٌطٟ ضؿؼً جغرحش ػلالس جٌذٌٚس ذحٌّشضضلس جٌغ١رشج١١ٔٓ جِش لا 

 ٌرظ ف١ٗ ٚ ذأدٌس سل١ّس لا ٠ّىٓ دقؼٙح .

 :انًفزبؽٍخانكهًبد 

انًشرزلخ انضٍجشاٍٍٍَ , انهغًبد انضٍجشاٍَخ , انفضبء انضٍجشاًَ ,  انهغىو  

انًضهؼ , هغًبد الاغلاق وانؾشيبٌ يٍ انخذيخ , هغًبد انًضؼ ,  الاَكبس 

 انًؼمىل .
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 انًمذيخ

جْ جعطخذجَ جٌّشضضلس ِشىٍس ١ٌغص ذحٌؿذ٠ذز ػٍٝ جٌظؼ١ذ جٌذٌٟٚ , جلا جٔٙح ظٙشش ذٛؾٗ 

خلاي ظٙٛس ٚجصد٘حس ٔٛع ِٓ جٌّشضضلس ضؼًّ فٟ جٌفؼحء جٌغ١رشجٟٔ , خحطس ِغ ؾذ٠ذ ِٓ 

جفطمحس جٌّٛػٛع ٌٍطٕظ١ُ ػٍٝ جٌظؼ١ذ جٌذٌٟٚ , ِّح دفغ جٌؼذ٠ذ ِٓ جٌذٚي جٌٝ جعطخذجَ ٚششجء 

خذِحش ٘زج جٌٕٛع ِٓ جٌّشضضلس ٌّح ٠ٛفشٖٚ ِٓ ِضج٠ح ضطّػً جّ٘ٙح فٟ جِىح١ٔس جلأىحس جٌّؼمٛي 

ىً ِرحشش ٚلٍس جٌطىح١ٌف , ٚلذ ذشص رٌه فٟ جٌٕضجػحش جٌكذ٠ػس وّح فٟ جٌٕضجع ٚضؿٕد جٌطذخً ذش

ٌٚغح٠س جلاْ  1524ٚجٌٕضجع جٌشٚعٟ جلاٚوشجٟٔ ِٕز جٌؼحَ  1554جٌشٚعٟ جٌؿٛسؾٟ ػحَ 

 ٚجٌطٟ ذ١ٕٙح فٟ ِطٓ جٌركع ػٕذ جٌكذ٠ع ػٓ ضطر١محش جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ .

جْ جٌٙؿّحش جٌطٟ ٠مَٛ ذٙح جٌّشضضلس جٌغ١رشج١١ٔٓ ضشىً ضكذ٠ح ٌّفَٙٛ جٌّشحسوس جٌّرحششز فٟ   

( ِٓ جٌرشٚضٛوٛي جلاػحفٟ جلاٚي  44جلاػّحي جٌؼذجت١س جٌٛجسد جٌٕض ػ١ٍٗ فٟ جٌّحدز ) 

لاضفحل١حش ؾ١ٕف , جر ِٓ جٌّّىٓ جْ ٠ىْٛ ِٕفز جٌٙؿَٛ جٌغ١رشجٟٔ ذؼ١ذ وً جٌرؼذ ػٓ قع 

ِغ رٌه ٠مَٛ ذحٌكحق جٌؼشس ذشىً ِرحشش ٚور١ش ذحٌطشف جلاخش ؛ ٚػٍٝ جٌشغُ ِّح جٌّٛجؾٙس ٚ

ضمذَ فأْ جٌؼذ٠ذ ِٓ جٌٙؿّحش جٌغ١رشج١ٔس طٕفص ػٍٝ جٔٙح ٌُ ضغطٛف ػطرس جعطخذجَ جٌمٛز جٚ 

( ِٓ ١ِػحق جلأُِ جٌّطكذز , ٌىٕٙح ذغرد ِح جفشصضٗ 1/4جٌٙؿَٛ جٌّغٍف جٌٛجسد فٟ جٌّحدز )

ٌكح١ٌس ٚخحطس جٌٕضجع جٌشٚعٟ جلاٚوشجٟٔ فحْ جلاِش ٠غطٛؾد ئػحدز جٌٕظش جٌٕضجػحش جٌّغٍكس ج

فٟ ؽر١ؼس ٘زٖ جٌٙؿّحش جر أطركص ضغطٙذف جٌرٕٝ جٌطكط١س جلأعحع١س ٚج٘ذجف ػغىش٠س جغٕحء 

جٌٕضجع جٌّغٍف , ٚذحٌطحٌٟ فأٔٙح أطركص ضّػً جٔطٙحوح ٌّرحدب ِٕغ جٌطذخً ٚع١حدز جٌذٌٚس ٚخطش 

 جعطخذجَ جٌمٛز . 

 أهًٍخ يىضىع انجؾش : أولا :

 ٚضىّٓ أ١ّ٘س ِٛػٛع جٌركع فٟ جلاضٟ :

جصد٠حد ٌؿٛء جٌذٚي جٌٝ جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ فٟ ٔضجػحضٙح جٌّغٍكس ٚقطٝ فٟ ٚلص  -2

جٌغٍُ ٌّح ٠ٛفشٖ رٌه ِٓ ِضج٠ح ٠طّػً أّ٘ٙح فٟ ِٕف جٌذٌٚس ئِىح١ٔس جلأىحس ػٓ ٚؾٛد ج٠س طٍس 

 ٟ ٠ٕفز٘ح ٘إلاء جٌّشضضلس.ٌٙح ِغ جلأفؼحي ٚجٌٙؿّحش جٌط

ج٘طّحَ جٌّؿطّغ جٌذٌٟٚ ذططٛس جعطخذجَ ٘زٖ جٌفثس ِٓ خلاي ِٕحلشس جٌفش٠ك جٌؼحًِ جٌّؼٕٟ  -1

ذحعطخذجَ جٌّشضضلس وٛع١ٍس لأطٙحن قمٛق جلأغحْ ٚجػحلس ِّحسعس قك جٌشؼٛخ فٟ ضمش٠ش 

طخذجَ جٌّشضضلس جٌٝ جلاغحس جٌغٍر١س جٌطٟ ٠شىٍٙح جع 1512-1515ِظ١ش٘ح , فٟ ضمش٠شٖ ٌؼحَ 

 جٌغ١رشج١١ٔٓ ػٍٝ قمٛق جلأغحْ . 

 :صبٍَب : يشكهخ يىضىع انجؾش 

 ٚضطّػً ِشىٍس جٌركع فٟ جلاضٟ :

( 44جْ ِح ٔؿذٖ قح١ٌح ِٓ جضفحل١حش د١ٌٚس ضؼُٕٝ ذحٌّشضضلس ٚخحطس ِح ٚسد ذّٛؾد جٌّحدز ) -2

طرحق ٚطف ِٓ جٌرشٚضٛوٛي جلإػحفٟ جلأٚي لاضفحل١حش ؾ١ٕف فٟٙ ضؼغ ػطرس ِشضفؼس لأ
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جٌّشضضق ػٍٝ جٌّشحسو١ٓ فٟ جٌٕضجػحش جٌّغٍكس , ٚذحٌطحٌٟ ٠ػحس جٌطغحؤي جٌّطّػً فٟ ً٘ ضؼذ 

جٌٙؿّحش جٌغ١رشج١ٔس جرج جعطٛفص ِؼح١٠ش ِكذدز ِشحسوس ِرحششز فٟ جلاػّحي جٌؼذجت١س , ًٚ٘ ٠ؼذ 

 ِٕفز٠ٙح ِشضضلس ؟ 

1- ٌٍ ً ً قم١م١ح ّغحتٍس ٚجٌؼمحخ , ٌظؼٛذس ضكذ٠ذ وّح ٠ّػً جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ ضكذ٠ح

 جٌّشضضق ٚجغرحش جٌظٍس ذ١ٕٗ ٚذ١ٓ جٌؿٙس جٌطٟ جعطخذِطٗ . 

 صبنضب : يُهظ انجؾش:

ٚعٕؼطّذ جٌّٕٙؽ جٌطك١ٍٍٟ ٌطك١ًٍ ِٛػٛع جٌركع ٌّٚكحٌٚس جلإقحؽس ذىحفس ؾٛجٔرٗ , 

 ٚجٌركع فٟ جٌططر١محش جٌكذ٠ػس ٌٗ .

 ساثؼب : هٍكم انجؾش : 

ٚعٕطٕحٚي ِٛػٛع جٌركع فٟ غلاظ ِرحقع ٔخظض جلأٚي ٌر١حْ ِح١٘س جٌّشضضلس      

جٌغ١رشج١١ٔٓ ٚٔذسط فٟ جٌػحٟٔ ضطر١محش جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ جِح جٌّركع جٌػحٌع 

فغٕفشدٖ ٌطر١ؼس جٌؼلالس جٌّٕشثس ٌٍّغإ١ٌٚس جٌذ١ٌٚس جٌّطشضرس ػٓ جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ 

 ِس ٍٚٔكمٙح ذخحضّس ٔر١ٓ ف١ٙح جُ٘ ِح ضٛطٍٕح ج١ٌٗ ِٓ جعطٕطحؾحش ٚضٛط١حش .ٔغرمٙح ذّمذ

I. انًجؾش الاول 

 يبهٍخ انًشرزلخ انضجشاٍٍٍَ

جلاخ١شز ٚرٌه ٌّح ٠ّطحص ذٗ ٘زج  ٠لالٟ جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ سٚجؾح فٟ جلاٚٔس

جلاعطخذجَ ِٓ خظحتض , ِّح ٠ػش ضكذ٠حش لح١ٔٛٔس ضطؼٍك ذؼذَ ٚؾٛد ضؼش٠ف خحص ذحٌّشضضلس 

ذشىً ػحَ ٚجٌّشضضلس جٌغ١رشج١١ٔٓ ذشىً خحص , ٚػشٚسز ضكذ٠ذ جٌخظحتض جٌطٟ ٠طظف ذٙح 

 ٘إلاء جٌّشضضلس ٌىٟ ٠ظرف ِٓ جٌّّىٓ ِؼشفس قم١مطُٙ ِٚح١٘طُٙ .

ٕحٚي ٘زج جٌّركع فٟ ِطٍر١ٓ ٔخظض جلاٚي ٌطؼش٠ف جٌّشضضلس جٌغ١رشج١١ٔٓ ٌٚزٌه عٕط

 ٚٔذسط فٟ جٌػحٟٔ جٌخظحتض ج١ٌّّضز ٌٍّشضضلس جٌغرشج١١ٔٓ .

I .انًطهت الأول.أ 

 رؼشٌف انًشرزلخ انضٍجشاٍٍٍَ

٠ؼذ ِٓ جٌؼشٚسٞ ٚػغ ضؼش٠ف ٌٍّشضضلس جٌغ١رشج١١ٔٓ ٠طظف ذحٌٛػٛـ ٚذحٌمحذ١ٍس 

٠طُ ِؼحلرس ٘زٖ جٌفثس فلاذذ ِٓ ٚؾٛد ِؼح١٠ش ٚجػكس ٌطكذ٠ذُ٘ , ٚوزٌه  ٌٍططر١ك , فحرج جس٠ذ جْ

ً ذّٕغ جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ ِٚكحعرطُٙ ػٍٝ أٞ ٔشحؽ  جرج ٚػؼٕح ػٍٝ جٌذٚي جٌطضجِح

٠مِْٛٛ ذٗ ػٍٝ جل١ٍّٙح ف١ٕرغٟ لرً رٌه ٚػغ ضؼش٠ف جٚ ضكذ٠ذ دل١ك ٌٍّشضضلس جٌغ١رشج١١ٔٓ ٌىٟ 

حَ ذٛجؾرحضٙح ضطّىٓ جٌذٚي ِٓ جٌم١
(2)

 . 

 ٠ٚطٕحصع ضؼش٠ف جٌّشضضق ذشىً ػحَ جضؿح١٘ٓ ٔٛسدّ٘ح جدٔحٖ :
                                                 

(1) Henry C. Burmester, "The recruitment and use of mercenaries in armed 

conflicts." American Journal of International Law , Vol (72), No (1) , (1978) , p, 

37. 
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 أولا  / انزؼشٌف انزمهٍذي نهًشرزق :

٠ّٚىٓ جْ ٍّٔظ ٚؾٛد ٘زج جلاضؿحٖ فٟ جٌطؼش٠ف جٌٛجسد فٟ جلاضفحل١حش جٌذ١ٌٚس ٚوزٌه 

 جٌفمشض١ٓ جدٔحٖ :فٟ جٌطؼحس٠ف جٌفم١ٙس جٌطٟ ضٕحٌٚص جٌّٛػٛع , ٌزٌه عٕطٕحٚي ٘زج جلاضؿحٖ فٟ 

 أ/ انزؼشٌف الارفبلً :

لا ٠ّىٓ ٌٕح جْ ٔغٍُ ذٛؾٛد ضؼش٠ف ٌٍّشضضق ٚسد فٟ جلاضفحل١حش جٌذ١ٌٚس , ٌىْٛ ِح ٚسد 

فٟ ٘زٖ جلاضفحل١حش لا ٠ؼذٚ جْ ٠ىْٛ ضكذ٠ذجً ٚٚطفحً ٌٍّشضضق فمؾ
 (2)

, ٚٔؿذ ٘زج جٌطكذ٠ذ ٚجسدجً 

 2744دس ػحَ فٟ جٌرشٚضٛوٛي جلإػحفٟ جلأٚي لاضفحل١حش ؾ١ٕف جٌظح
 (1)

, ٚفٟ جضفحل١س ِٕظّس  

 2744جٌٛقذز جلافش٠م١س ٌٍمؼحء ػٍٝ جلاسضضجق فٟ جفش٠م١ح ٌؼحَ 
 (3)

, ٚجلاضفحل١س جٌذ١ٌٚس  

2797ُِٙ ٚض٠ٍُّٛٙ ٚضذس٠رُٙ ٌؼحَ ٌّٕح٘ؼس ضؿ١ٕذ جٌّشضضلس ٚجعطخذج
 (4)

ٚلذ ٚسد فٟ ٘زٖ  ,

                                                 

(1) Christopher Kinsey, "International Law and the Control of Mercenaries and 

Private Military Companies," Cultures & Conflits [Online], English documents, 

online June 26, 2008, accessed March 30, 2021. P , 4-5. URL 

http://journals.openedition.org/conflits/11502 

لا ٠ؿٛص ٌٍّشضضق جٌطّطغ ذٛػغ  -2ِٓ جٌرشٚضىٛي جلاػحفٟ جلاٚي ػٍٝ ِح ٠ٍٟ "  ,(44ضٕض جٌّحدز ) (1)

 جٌّمحضً أٚ أع١ش جٌكشخ.  

 جٌّشضضق ٘ٛ أٞ شخض :   -1  

 أ ( ٠ؿشٜ ضؿ١ٕذٖ خظ١ظحً, ِك١ٍحً أٚ فٟ جٌخحسؼ, ١ٌمحضً فٟ ٔضجع ِغٍف,    

 خ( ٠شحسن فؼلاً ِٚرحششز فٟ جلأػّحي جٌؼذجت١س,    

ً ئٌٝ جلاشطشجن فٟ جلأػّحي جٌؼذجت١س, جٌشغرس فٟ ضكم١ك ِغُٕ شخظٟ, ٠ٚرزي ٌٗ فؼلاً ِٓ    ؼ ( ٠كفضٖ أعحعح

لرً ؽشف فٟ جٌٕضجع أٚ ١ٔحذس ػٕٗ ٚػذ ذطؼ٠ٛغ ِحدٞ ٠طؿحٚص ذافشجؽ ِح ٠ٛػذ ذٗ جٌّمحضٍْٛ رٚٚ جٌشضد 

 فٟ جٌمٛجش جٌّغٍكس ٌزٌه جٌطشف أٚ ِح ٠ذفغ ٌُٙ,  ٚجٌٛظحتف جٌّّحغٍس 

 د ( ١ٌٚظ ِٓ سػح٠ح ؽشف فٟ جٌٕضجع ٚلا ِطٛؽٕحً ذال١ٍُ ٠غ١طش ػ١ٍٗ أقذ أؽشجف جٌٕضجع,    

= ٘ـ( ١ٌظ ػؼٛجً فٟ جٌمٛجش جٌّغٍكس لأقذ أؽشجف جٌٕضجع,  ١ٌٚظ ِٛفذجً فٟ ِّٙس سع١ّس ِٓ لرً دٌٚس  

 فٟ لٛجضٙح جٌّغٍكس.   ١ٌغص ؽشفحً فٟ جٌٕضجع ذٛطفٗ ػؼٛجً 

 CM/817 (XXIX)ِٓ جضفحل١س ِٕظّس جٌٛقذز جلافش٠م١س ٌٍمؼحء ػٍٝ جلاسضضجق فٟ جٌٛغ١مس  ,(2جٌّحدز ) (3)

Annex II Rev-1 ( جٌرشٚضىٛي 44,ق١ع ؾحتص ٘زٖ جٌّحدز ضشضىض ػٍٝ رجش جٌطكذ٠ذ جٌٛجسد فٟ جٌّحدز ِٓ )

( ِٓ جٌرشٚضىٛي جٌّزوٛس ِٓ خلاي جػحفس 44فٟ جٌّحدز )جلاػحفٟ جلاٚي ِغ جٌّكحٌٚس ٌطٛعؼس ِفَٙٛ جٌٛجسد 

 ِٓ جلاضفحل١س , ٠ٕظش : ,(2ٌٍّحدز ) ,(1جٌفمشز )

Ilaria D‘Anna , I mercenari nel diritto internazionale , Dottorato di ricerca in 

Ordine Internazionale e Diritti Umani , Sapienza Universita DI Roma FACOLTÀ 

DI SCIENZE POLITICHE , Anno Accademico 2010 - 2011 , p.p. 122-124 . 

.  ٚجٌّشضضق ٘ٛ أ٠ؼح أٞ شخض ٠مَٛ, فٟ أٞ 1ِٓ جلاضفحل١س ػٍٝ "  ,(2ِٓ جٌّحدز ) ,(1ٚضٕض جٌفمشز ) (4)

 قحٌس أخشٜ, ذّح ٠ٍٟ:

ؼحفشز جٌطٟ ضٙذف ضُ ضؿ١ٕذٖ خظ١ظح ِك١ٍح أٚ خحسؾ١ح ٌغشع جٌّشحسوس فٟ ػًّ ِٓ أػّحي جٌؼٕف جٌّط )أ(

' ضم٠ٛغ جٌغلاِس جلإل١ّ١ٍس ٌذٌٚس ِح " 1' أٚ ' جلإؽحقس ذكىِٛس أٚ ضم٠ٛغ جٌٕظحَ جٌذعطٛسٞ ٌٍذٌٚس ؛2' ئٌٝ:

جلأعحط ", وحظُ ػرذ ػٍٟ ٚ ِحٌه ػرحط ؾ١ػَٛ د. ٌٍّٚض٠ذ ِٓ جٌّؼٍِٛحش قٛي جلاضفحل١حش جػلاٖ ٠ٕظش :

(, 2( , جٌؿضء )57, جٌؼذد ) ِؿٍس جٌى١ٍس جلاعلا١ِس جٌؿحِؼس, "جٌمحٟٔٛٔ ٌطٕظ١ُ جلاسضضجق فٟ جٌمحْٔٛ جٌذٌٟٚ

(1512). 
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جلاضفحل١حش جٌػلاظ ٔٙؿ١ٓ جلأٚي ضم١١ذٞ وّح ٘ٛ جٌكحي فٟ جٌٕض جٌٛجسد فــــــــٟ جٌرشٚضٛوٛي 

جلإػحفٟ جلأٚي جٌزٞ لا ٠ّىٓ جْ ٠طرك جلا فٟ قحلاش ٔحدسز ؾذج 
(2) 

, ٚجٌٕٙؽ جٌػحٟٔ ذأخز 

س ( ِٓ جلاضفحل١س جٌذ2١ٌٚذحٌّفَٙٛ جٌٛجعغ ٌطكذ٠ذ جٌّشضضق وّح ٔلاقع رٌه ِٓ خلاي ٔض جٌّحدز )

2797ٌّٕح٘ؼس ضؿ١ٕذ جٌّشضضلس ٚجعطخذجُِٙ ٚض٠ٍُّٛٙ ٚضذس٠رُٙ ٌؼحَ 
(1)

. 

ً جضغّص ذحٌٕمض  ٚذحٌّكظٍس ٠ّىٓ ٌٕح جْ ٔلاقع ذحْ جلاضفحل١حش جٌػلاظ جٌّر١ٕس ِغرمح

ٚجٌمظٛس ػٕذ ضكذ٠ذ٘ح ٌّفَٙٛ جٌّشضضق ٚرٌه ٌىٛٔٙح ٌُ ضشًّ وً طٛس جلاسضضجق ٚخحطس 

( ِٓ جٌرشضٛوٛي 44جٌطم١ٍذٞ جٌزٞ أعُظ ذّٛؾد جٌّحدز )جٌكذ٠ع ِٕٙح ٌٚىٛٔٙح جخزش ذحٌٕٙؽ 

 جلإػحفٟ جلأٚي .

 ة/  انزؼشٌف انفمهً:

١حش ٚلذ ػشف جٌفمٗ جٌطم١ٍذٞ جٌّشضضلس ذأُٔٙ ) وً ِذٟٔ ِغٍف ٠طمحػٝ جؾشجً ٌٍم١حَ ذؼٍّ

ػغىش٠س فٟ ِٕطمس ٔضجع جؾٕرٟ(
(3)

, وّح ػشف ذأٔٗ ) ؾٕذٞ ػٍٝ جعطؼذجد ٌر١غ ِٙحسجضٗ  

ػٍٝ عؼش , ذغغ جٌٕظش ػٓ جٌغرد (ٓ ٠ذفغ ججٌؼغىش٠س ٌّ
(4)

, ٚػشف أ٠ؼح ذأٔٗ )ؾٕذٞ  

ػٓ جٌّظحٌف جٚ جٌمؼح٠ح جٌغ١حع١س(ِكطشف ٠محضً ِٓ جؾً أٞ دٌٚس جٚ جِس ذغغ جٌٕظش 
(5)

. 

٠ٚظٙش ِٓ جٌطؼحس٠ف أػلاٖ جٔٙح ضشطشؽ ضٛجفش ِؿّٛػس ِٓ جٌخظحتض لأطرحق ِفَٙٛ 

ٔضجع ِغٍف , ٚجْ ٠ىْٛ جٌشخض جؾٕرٟ )١ٌظ ِٓ جٌّشضضق ضطّػً فٟ جٌّشحسوس جٌّرحششز فٟ 

ِٛجؽٕٟ جقذ جؽشجف جٌٕضجع ( , ٚجْ ٠ٙذف ٌطكم١ك جٌشذف جٌّحدٞ , ٚ٘زٖ جٌخظحتض ِأخٛرز 

 ( ِٓ جٌرشضٛوٛي جلإػحفٟ جلأٚي .44ِٓ جٌّفَٙٛ جٌطم١ٍذٞ جٌٛجسد فٟ جٌّحدز )

١ٌ ً شًّ ؾ١ّغ ٚخلاطس جٌمٛي ذأْ جلاضؿحٖ جٌطم١ٍذٞ ٌطؼش٠ف جٌّشضضق ٌُ ٠ؼذ وحف١ح

جٌٕشحؽحش جٌطٟ ٠ّىٓ ِّحسعطٙح ج١ٌَٛ ِٓ خلاي شرىحش جلأطشٔص جٌؼحذشز ٌٍكذٚد , جر ذاِىحْ 

جٌّشضضق جْ لا ٠شحسن ذحٌمطحي جٌّغٍف ٚجّٔح ٠مَٛ ذشٓ ٘ؿّحش جٌىطش١ٔٚس ضغطٛفِ ِؼح١٠ش 

                                                 

ِٓ جٌرشٚضىٛي جلاػحفٟ جلاٚي جٌٝ  ,(44ر٘د جٌرؼغ ضؼر١شج ػٓ جٌطحذغ جٌطم١١ذٞ جٌٛجسد فٟ جٌّحدز ) (2)

دسؾس جٌطٕذس ذحٌمٛي )وً ِشضضق لا ٠غطط١غ جعطرؼحد ٔفغٗ ِٓ ٘زج جٌطؼش٠ف ٠غطكك جؽلاق جٌٕحس ػ١ٍٗ ٚػٍٝ 

 ِكح١ِٗ ( , ٠ٕظش :

Geoffrey Best , Humanity in Warfare : The Modern History of the International 

Law of Armed Conflicts , First publishing  , Little Hampton Book Services Ltd 

Publisher   , 1980 , p, 328 . 

(2) Ilaria D‘Anna , op.cit, p.p, 132-137 . 

(3) Sean McFate , Mercenaries and War: Understanding Private Armies Today , 

National Defense University Press , DU Washington, D.C. , Press First printing, 

December   2019 , p. 7 . 

(4) Christopher Kinsey, op.cit, p, 5 . 

(5) PR Kumar ,The Dogs of War Multidomain Mercenaries Operating in the 

Ukraine War ,Centre for Land Warfare Studies , "MANEKSHAW PAPER. No. 99, 

New Delhi , 2023 , p.1 
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جٌٙؿّحش جٌّغٍكس ِٓ ق١ع جغحس٘ح جٌّذِشز جٌٕحضؿس ػٕٙح, ٌزٌه ٠ٕرغٟ جْ ٠ىْٛ ضؼش٠ف 

ق ٠غح٠ش ٘زٖ جٌطكذ٠حش جٌّٛؾٛدز ػٍٝ جٌغحقس جٌذ١ٌٚس قح١ٌح جٌّشضض
 (2)

 . 

 صبٍَب:  انزؼشٌف انؾذٌش نهًشرزق :

ٔظشج ٌٍٕمض فٟ جٌطؼش٠ف جٌطم١ٍذٞ ٌٍّشضضق جٔرشٜ جضؿحٖ فٟ جٌفمٗ جٌذٌٟٚ ٌغشع 

ٚػغ ضؼش٠ف قذ٠ع ٌٍّشضضق ٚ ضىّٓ ج١ٌّضز جلأعحع١س ٌٙزج جلاضؿحٖ ذأخزٖ ذٕظش جلاػطرحس 

كذ٠ػس ٌٍّشضضلس فٟ جٌفؼحء جٌغ١رشجٟٔ, جر ٠ؼشف جٌّشضضلس ؽرمح ٌٙزج جلاضؿحٖ ذأُٔٙ جلأٔشطس جٌ

)ؾٙحش ٚع١طس رجش لذسجش ٘ؿ١ِٛس ع١رشج١ٔس ضمَٛ ػٍٝ ٔكٛ غ١ش ِششٚع ذطش٠ٚؽ ِؼٍِٛحش 

جعطخرحس٠س ِخطشلس , جٚ ذشجِؽ قحعٛذ١س ِغطمٍس , جٚ خرشجش ضم١ٕس لاقذ جٌّغطف١ذ٠ٓ ِمحذً 

١س (ِىحعد ِح١ٌس جٚ ج٠ذٌٛؾ
 (1)

, وّح ػشفٛج ذأُٔٙ )فشد جٚ ِؿّٛػس ِٓ جٌخرشجء ٠ّىُٕٙ ضمذ٠ُ  

ً ؾ١ذجً ِٓ جٌّحي ( ِٙحسجضُٙ لأٞ شخض ٠ذفغ ِرٍغح
 (3) 

, جِح جٌفش٠ك جٌؼحًِ جٌّؼٕٟ ذحعطخذجَ 

جٌّشضضلس وٛع١ٍس لأطٙحن قمٛق جلأغحْ ٚجػحلس ِّحسعس قك جٌشؼٛخ فٟ ضمش٠ش جٌّظ١ش 

جٌفحػٍس جٌطٟ ٠ّىٕٙح جْ ضٌٛذ أٔشطس ِطظٍس ذحٌّشضضلس ( فؼشفُٙ ذأُٔٙ )فثس ِٓ جٌؿٙحش
 (4)

 . 

 

 

 

 

                                                 

(1) Noëlle van der Waag-Cowling and others , report on the provision of military 

and security cyber products and services by ‗cyber mercenaries‘ and its human 

rights impact , Submission to the Working Group on the use of mercenaries , 2021 . 

Available at 

w.ohchr.org/sites/default/files/Documents/Issues/Mercenaries/WG/Cybehttps://ww

rMercenaries/AccessNow.pdf 

(2) Jose de Arimateia da Cruz and Pedron Stephanie , Cyber Mercenaries: A New 

Threat to National Security, International Social Science Review journal , Vol. 96 , 

Iss. 2 , Article 3 , 2020 , p.3 . 

(3) Alexandra Borgeaud dit Avocat, Arta Haxhixhemajli, Michael Andruch - 

Editors , NEW TECHNOLOGIES, FUTURE CONFLICTS, AND ARMS 

CONTROL , Center for Security Analyses and Prevention, Prague , JANUARY 

2021 . p. 50 . 

Available at :  

https://cbap.cz/wp-content/uploads/CBAP_NewTechPaper2021FREN.pdf 

ضمش٠ش جٌفش٠ك جٌؼحًِ جٌّؼٕٟ ذّغأٌس جعطخذجَ جٌّشضضلس ٚع١ٍس لأطٙحن قمٛق جلأغحْ ٚئػحلس ِّحسعس قك  (4)

جٌشؼٛخ فٟ ضمش٠ش ِظ١ش٘ح , آغحس جٌّشضضلس ٚجٌؿٙحش جٌفحػٍس رجش جٌظٍس ذحٌّشضضلس ٚجٌششوحش جٌؼغىش٠س 

,  A/76/151   ,1512غ١مس ٚجلا١ِٕس جٌخحطس جٌطٟ ضشحسن فٟ جٔشطس جٌىطش١ٔٚس ػٍٝ قمٛق جلأغحْ , جٌٛ

 . 4ص

https://www.ohchr.org/sites/default/files/Documents/Issues/Mercenaries/WG/CyberMercenaries/AccessNow.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Mercenaries/WG/CyberMercenaries/AccessNow.pdf
https://cbap.cz/wp-content/uploads/CBAP_NewTechPaper2021FREN.pdf
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ٚٔشٜ ذأٔٗ لا ذأط ذحعطخذجَ جٌؼٕحطش جلأعحع١س جٌطٟ ٠مَٛ ػ١ٍٙح جٌٕٙؽ جٌطم١ٍذٞ فٟ 

ػٕذ ٚػغ ضؼش٠ف  ضؼش٠ف جٌّشضضق ِغ ئػحفس جٌخظحتض ج١ٌّّضز ٌٍّشضضلس جٌغ١رشج١١ٔٓ

١سخحص ذُٙ ٚرٌه لاضكحد جٌفثط١ٓ ذحٌؼٕحطش جلأعحع
(2)

,  ٚػ١ٍٗ ٠ّىٓ ٌٕح ٚػغ ضؼش٠ف ٌٍّشضضلس 

جٌغ١رشج١١ٔٓ ٠طّػً فٟ جلاضٟ ) أٞ شخض جؾٕرٟ ؽر١ؼٟ جٚ ِؼٕٛٞ ٠غطخذَ جٌفؼحء جٌغ١رشجٟٔ 

١ٍس ٌٍّشحسوس فٟ ٔضجع ِغٍف جٚ ػٕف ِٛؾٗ جٌٝ جٌطذخً ذشىً غ١ش ِششٚع فٟ جٌشإْٚ جٌذجخ

جٚ ضم٠ٛغ جٌغلاِس جلإل١ّ١ٍس جٚ جلاعطملاي جٌغ١حعٟ لإقذٜ جٌذٚي ذٙذف ضكم١ك ِىحعد 

 شخظ١س (.

٠ٚط١ّض جٌطؼش٠ف جٌزٞ جٚسدٔحٖ أػلاٖ ذحقطفحظٗ ذحٌخظحتض جلأعحع١س ٌٍّشضضلس 

جٌطم١ٍذ٠ٓ جٌطٟ ٠طّػً أّ٘ٙح فٟ وْٛ جٌّشضضق جؾٕرٟ ١ٌظ جقذ سػح٠ح جؽشجف جٌٕضع , ٚذىٛٔٗ 

ك ِىغد شخظٟ , ٚجخز جٌطؼش٠ف أ٠ؼح ذحٌّفَٙٛ جٌٛجعغ ٌٍّشضضق جٌزٞ ٠ّىٓ ٠ٙذف جٌٝ ضكم١

( ِٓ جلاضفحل١س جٌذ١ٌٚس ٌّٕح٘ؼس ضؿ١ٕذ جٌّشضضلس 1( ِٓ جٌّحدز )1جْ ٍّٔغٗ فٟ ٔض جٌفمشز )

ٚجعطخذجُِٙ ٚض٠ٍُّٛٙ ٚضذس٠رُٙ , جر ٠ّىٓ جْ ٠ؼًّ جٌّشضضلس ِٓ خلاي ٘زج جٌّفَٙٛ فٟ أٚلحش 

أ٠ؼحً , وّح جْ جُ٘ ِح ١ّ٠ض ضؼش٠فٕح ٘زج وٛٔٗ جخز ذٕظش جلاػطرحس جلاشىحي جٌٕضجع جٌّغٍف ٚجٌغٍُ 

جٌكذ٠ػس ٌٍّشضضلس جٌّطّػٍس ذّشضضلس جٌفؼحء جٌغ١رشجٟٔ فٙٛ جرجً ٠طفك ِغ جلاضؿحٖ جٌكذ٠ع ٌطؼش٠ف 

 جٌّشضضق .

 

 

 

 

 

 

 

 

 

 

 

                                                 

 ٠ٕظش فٟ جٌّؼٕٝ ٔفغٗ : (2)

Usalama Reforms Forum  , Report on The Provision of Military and Security 

Cyber Products and Services by 'Cyber Mercenaries' and Its Human Rights , 

Kenyan , Available at : 

https://usalamaforum.org/wp-content/uploads/2021/09/Report-on-The-Provision-

of-Military-and-Security-Cyber-Products-and-Services-by-%E2%80%98Cyber-

Mercenaries-and-Its-Human-Rights-Impact.pdf 

https://usalamaforum.org/wp-content/uploads/2021/09/Report-on-The-Provision-of-Military-and-Security-Cyber-Products-and-Services-by-%E2%80%98Cyber-Mercenaries-and-Its-Human-Rights-Impact.pdf
https://usalamaforum.org/wp-content/uploads/2021/09/Report-on-The-Provision-of-Military-and-Security-Cyber-Products-and-Services-by-%E2%80%98Cyber-Mercenaries-and-Its-Human-Rights-Impact.pdf
https://usalamaforum.org/wp-content/uploads/2021/09/Report-on-The-Provision-of-Military-and-Security-Cyber-Products-and-Services-by-%E2%80%98Cyber-Mercenaries-and-Its-Human-Rights-Impact.pdf
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I .انًطهت انضبًَ.ة 

انخصبئص انًًٍزح نهًشرزلخ انضٍجشاٍٍٍَ 
(1)

 

Distinctive characteristics of cyber mercenaries 

٠ّىٓ ٌٕح جْ ٔذسؼ جُ٘ جٌخظحتض ج١ٌّّضز ٌٍّشضضلس جٌغ١رشج١١ٔٓ فٟ جٌفمشجش جلاض١س 

 ضرحػحً :

فٟ جِطلاوُٙ  ضطّػً جٌخحط١س جلأٌٚٝ ِٓ جٌخظحتض ج١ٌّّضز ٌٍّشضضلس جٌغ١رشج١١ٔٓ أولاً /

ٌٍّٙحسز ٚجٌخرشز جٌؼح١ٌس فٟ ِؿحي جلأطش١ٔص جٌطٟ ٠طّىْٕٛ ِٓ خلاٌٙح ِٓ ضٛف١ش جٌرٕٝ جٌطكط١س 

ٌلاضظحلاش ٚجٌّؼٍِٛحش جٌطٟ ضؼّٓ جٌطفٛق جٌطمٕٟ ٚجٌؼغىشٞ ػٕذ جٌذفحع جٚ شٓ جٌٙؿّحش 

جٌٝ  جٌغ١رشج١ٔس فٟ قحلاش جٌٕضجع جٌّغٍف جٚ فٟ ٚلص جٌغٍُ ٌغشع جغحسز جٌؼٕف جٌزٞ ٠إدٞ

عطملاي جٌغ١حعٟ ٌٍذٌٚس جٌطذخً فٟ جٌشإْٚ جٌذجخ١ٍس جٚ ضٙذ٠ذ جٌغلاِس جلإل١ّ١ٍس ٚجلا

جٌّغطٙذفس
(1)

. 

فحٌكظٛي ػٍٝ ِؼٍِٛحش ِّٙس ٠إدٞ ضغش٠رٙح جٌٝ جلاػشجس ذحٌذٌٚس , جٚ ذع 

ِؼٍِٛحش ِؼٍٍس ضٙذف جٌٝ صػضػس جٌػمس ذحٌكىِٛس ٚجٌٕظحَ جٌغ١حعٟ , جٚ جعطٙذجف جٌرٕٝ 

ِحش جٌؼشٚس٠س ٌٍّٛجؽ١ٕٓ جٚ جٌطذخً فٟ جٌطؼر١ش ػٓ قمُٙ فٟ ضمش٠ش جٌّظ١ش جٌطكط١س ٚجٌخذ

وّح فٟ جٌطذخً ذحلأطخحذحش , وً رٌه ٠ّىٓ جْ ٠ٕذسؼ ضكص ِفَٙٛ جػّحي جٌؼٕف جٌطٟ ضإدٞ 

جٌٝ جٌطذخً فٟ جٌشإْٚ جٌذجخ١ٍس ٚجٌّغحط ذحلاعطملاي جٌغ١حعٟ ٚجلإل١ٍّٟ ٌٍذٌٚس جٌّغطٙذفس 
(3)

. 

                                                 

ِٚٓ جٌؿذ٠ش ذحٌّلاقظس جْ جٌّشضضلس جٌغ١رشج١١ٔٓ ٠ّىٓ جْ ٠مذِٛج خذِحضُٙ ٚلص جٌٕضجػحش جٌّغٍكس ٚٚلص  (2)

وْٛ جٌفثس جلاخ١شز غحٌرح ِح ضىْٛ ِٓ جٌٙٛجز لا ٠طظفْٛ  جٌغٍُ ٠ّٚىٓ ض١ّضُ٘ ػٓ لشجطٕس جلأطشٔص ِٓ خلاي

ذٕفظ جٌمذس ِٓ جٌكشف١س جٌطٟ ٠طّطغ ذٙح جٌّشضضلس جٌغ١رشج١١ٔٓ ٚذحُٔٙ ٠ؼٍّْٛ فٟ جٌغحٌد ذشىً ِٕفشد جٚ 

ذّؿّٛػحش طغ١شز ٚٔحدسج ِح ٠ٕفزْٚ جػّحلا ذحٌٛوحٌس ػٓ جٌذٚي ذؼىظ جٌّشضضلس جٌغ١رشج١١ٔٓ جٌز٠ٓ ٠شضرطْٛ 

٠ؼٍّْٛ ػٍٝ ضٕف١ز جػّحي ٚوحٌس ػٕٙح , وّح جْ جغٍد جلاػّحي جٌطٟ ٠مَٛ ذٙح لشجطٕس جلأطشٔص لا  دجتّح ذذٚي

٠ّىٓ جْ ضشضمٟ جٌٝ ِغطٜٛ جٌٙؿَٛ فٟٙ لا ضؼذٚ ػٓ جخطشجق ٌششوس جٚ عشلس ذ١حٔحش شخض جٚ ِٛلغ 

تّح جٌٝ جٌىغد جٌىطشٟٚٔ ذؼىظ جٌكحي ِغ جٌّشضضق جٌغرشجٟٔ , ٚجخ١شج فأْ لشجطٕس جلأطشٔص لا ٠غؼْٛ دج

 جٌّحدٞ ذؼىظ جٌّشضضلس جٌغ١رشج١١ٔٓ جٌز٠ٓ ٠ىْٛ ٘ذفُٙ جلاعحط ٘ٛ جٌىغد جٌّحدٞ . ٠شجؾغ 

Tim Maurer ,Cyber mercenaries , First published , Cambridge University Press, 

2018.  

(2) Ori Swed and Daniel Burland , Cyber Mercenaries: Review of the Cyber and 

Intelligence PMSC Market , A report for The Working Group on the use of 

mercenaries as a means of violating human rights and impeding the exercise of the 

rights of peoples to self-determination  , (2021) ,  p.p. 6-8 . 

(3) Ibid.p.p. 6-8 . 
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جٌّشضضلس جٌغ١رشج١١ٔٓ ذشىً ِحدٞ فٟ جٌٕضجع جٌّغٍف  , ٚجّٔح ٠رحششْٚ جٌمطحي لا ٠شطشن  صبٍَبً /

ِٓ خلاي ِح ٠مِْٛٛ ذٗ ِٓ جػّحي ذٛجعطس جٌفؼحء جٌغ١رشجٟٔ جرج جعطٛفص ٘زٖ جلاػّحي 

جٌّؼح١٠ش جٌّطٍٛذس فٟ جٌٙؿَٛ جٌّغٍف جٚ جػّحي جٌؼٕف
 (2)

 . 

وحْ جٌّشضضق جٌطم١ٍذٞ جَ جٌّشضضق  جْ جٌٙذف جلأعحط جٌزٞ ٠ظرٛ ج١ٌٗ جٌّشضضق عٛجء صبنضب /

جٌغ١رشجٟٔ ٠طّػً فٟ ضكم١ك ِىحعد خحطس غحٌرحً ِح ضىْٛ ِىحعد ِحد٠س ٚ جْ جعطخذجَ جٌذٚي 

ٌٍّشضضلس جٌغ١رشج١١ٔٓ ٠ؼذ خ١حسجً جلطظحد٠حً ؾ١ذ ٌىْٛ ٘إلاء جٌّشضضلس ٠طٛسْٚ خرشجضُٙ ذشىً 

ٍذٌٚس ػٓ جٌم١حَ ذٙحِغطّش ٚذٛض١شز عش٠ؼس ٚذطىٍفس جلً ضؼؿض جٌّإعغحش جٌطحذؼس ٌ
 (1)

. 

طؼٛذس ضكذ٠ذ ٠ٛ٘س جٌّشضضق جٌغ١رشجٟٔ عٛجء وحْ فشد جَ ِؿّٛػس جفشجد ٚرٌه ذغرد  ساثؼبً /

ػحًِ جٌّٙحسز جٌطم١ٕس جٌطٟ ٠ّطٍىٙح ٘إلاء جٌّشضضلس ٚجٌطٟ ٠غطط١ؼْٛ ِٓ خلاٌٙح ِغف ؾ١ّغ 

ٌه ٠ّػً ػمرٗ فٟ ؽش٠ك جلاغحس جٌٕحضؿس ػٓ ل١حُِٙ ذأػّحٌُٙ فٟ جٌفؼحء جٌغ١رشجٟٔ , ِح ٠ؿؼً ر

جٌمحء جٌمرغ ػ١ٍُٙ ِٚؼحلرطُٙ لحٔٛٔحً 
(3)

. 

٠ٛفش جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ لحذ١ٍس ٌلإٔىحس جٌّؼمٛي ٌٍذٌٚس , جر قطٝ فٟ قحٌس  خبيضبً /

ضكذ٠ذ ٠ٛ٘س جٌّشضضق فحٔٗ ٠ظؼد سذؾ ٘إلاء جٌّشضضلس ذحٌذٌٚس جٌّغطخذِس ٌُٙ , ِّح ٠ّػً 

                                                 

, ِمحي ِٕشٛس ػٍٝ جٌّٛلغ "جٌكشخ جٌغ١رشج١ٔس ٚجٌمحْٔٛ جٌذٌٟٚ جلإٔغحٟٔ " جٌٍؿٕس جٌذ١ٌٚس ٌٍظ١ٍد جلأقّش, (2)

 جلاٌىطشٟٚٔ :

https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%

-A8

%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%

-D9%8A%D8%A9

-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86

-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A

%B3%D8%A7%D9%86%D9%8A%D8%A7%D9%84%D8%A5%D9%86%D8 

 :ٌٍّٚض٠ذ ٠ٕظش

Russell Gilchrest , THE INVOLVEMENT OF MERCENARIES AND PRIVATE 

MILITARY SECURITY COMPANIES IN ARMED CONFLICTS: WHAT DOES 

IHL SAY? , Available at : 

https://www.geneva-academy.ch/news/detail/482-the-involvement-of-mercenaries-

and-private-military-security-companies-in-armed-conflicts-what-does-ihl-say 

Miles Kenyon , Citizen Lab Response to the U. N. Working Group on the Use of 

Mercenaries , February 18, 2021 , Available at : 

https://citizenlab.ca/2021/02/citizen-lab-response-to-the-u-n-working-group-on-

the-use-of-mercenaries/ 

(2) Tim Maurer , Cyber proxies and their implications for liberal democracies , The 

Washington Quarterly Journal , Vol (41) , No (2) , 2018 , p. 173 . 

(3) Ataa Dabour , The Rise of Cyber-mercenaries , 15 May, 2021 , p. 2 , Available 

at : http://www.hscentre.org/technology/the-rise-of-cyber-mercenaries/ 

 

https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%8A
https://www.geneva-academy.ch/news/detail/482-the-involvement-of-mercenaries-and-private-military-security-companies-in-armed-conflicts-what-does-ihl-say
https://www.geneva-academy.ch/news/detail/482-the-involvement-of-mercenaries-and-private-military-security-companies-in-armed-conflicts-what-does-ihl-say
https://citizenlab.ca/2021/02/citizen-lab-response-to-the-u-n-working-group-on-the-use-of-mercenaries/
https://citizenlab.ca/2021/02/citizen-lab-response-to-the-u-n-working-group-on-the-use-of-mercenaries/
http://www.hscentre.org/technology/the-rise-of-cyber-mercenaries/
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جٌٝ جعطخذجَ ٘إلاء جٌّشضضلس ٚخحطس فٟ غ١ش قحلاش جٌٕضجع جٌّغٍف  قحفضجً ٠شؿغ جٌذٚي ٌٍؿٛء

ػٕذِح لا ضشغد جٌذٌٚس ذحٌذخٛي فٟ ٔضجع ِرحشش
 (2)

 . 

/ ً ِمحضلاً ػٓ جقذ جؽشجف  جعٛز ذحٌّشضضق جٌطم١ٍذٞ , لا ٠ؼطرش جٌّشضضق جٌغ١رشجٟٔ  صبدصب

جٌٕضجع ٚلا ٠كظٝ ذحٌكّح٠س جٌمح١ٔٛٔس جٌطٟ ٠ٛفش٘ح جٌمحْٔٛ جٌذٌٟٚ جلإٔغحٟٔ لأع١ش جٌكشخ 
(1)

 . 

II. ًَانًجؾش انضب 

 رطجٍمبد اصزخذاو انًشرزلخ انضٍجشاٍٍٍَ 

ضطشجٚـ أٔشطس جٌّشضضلس جٌغ١رشج١١ٔٓ ذ١ٓ ِٙحَ جٌذفحع ػذ جٌٙؿّحش جٌغ١رشج١ٔس  

جٌّرحدسز ذشٓ جٌٙؿّحش جلاٌىطش١ٔٚس جٌطٟ ضطؼّٓ جلاػشجس ٚجٌطخش٠د ٚجٌكشخ جلاٌىطش١ٔٚس ٚ

ٚجٌطؿغظ ٚجعطٙذجف جٌرٕٝ جٌطكط١س جٌؼغىش٠س ٚجٌّذ١ٔس ٚٔشش جٌّؼٍِٛحش جٌّؼٍٍس لإػؼحف 

لذسجش جٌؼذٚ , ٠ّٚىٓ جْ ٔلاقع ِّحسعس ٘زٖ جٌٕشحؽحش فٟ ٚلص جٌٕضجع جٌّغٍف ٚجٌغٍُ ػٍٝ 

جٌغٛجء 
(3)

 . 

كع فٟ ِطٍر١ٓ ٔخظض جلأٚي ٌططر١محش جعطخذجَ جٌّشضضلس ٚػ١ٍٗ عٕطٕحٚي ٘زج جٌّر

جٌغ١رشج١١ٔٓ فٟ أٚلحش جٌٕضجع جٌّغٍف , ٚٔذسط فٟ جٌفشع جٌػحٟٔ ضطر١محش جعطخذجَ جٌّشضضلس 

 جٌغ١رشج١١ٔٓ ٚلص جٌغٍُ .

II .انًطهت الأول.أ 

 رطجٍمبد اصزخذاو انًشرزلخ انضٍجشاٍٍٍَ فً أولبد انُزاع انًضهؼ

أطركص جٌٙؿّحش جلاٌىطش١ٔٚس ؾضء ُِٙ فٟ جٌٕضجػحش جٌّغٍكس جٌكذ٠ػس , جر ٔؿذ جٌٝ 

ؾحٔد جٌٙؿّحش جٌؼغىش٠س جٌطٟ ضشٓ ػٍٝ جلأسع ٚؾٛد ٘ؿّحش جٌىطش١ٔٚس ضشٓ ذٛجعطس 

ً ) ذحٌكشخ جٌٙؿ١ٕ١س( جٌفؼحء جٌغ١رشجٟٔ , ٚ٘زج ِح ٠ظطٍف ػ١ٍٗ قح١ٌح
(4)

, ٠ٚطؿٍٝ رٌه فٟ  

 ١حً ذ١ٓ سٚع١ح ٚأٚوشج١ٔح .جٌكشخ جٌطٟ ضذٚس سقح٘ح قحٌ

                                                 
(1) Syed Hamza Mannan , Projecting Power: How States Use Proxies in 
Cyberspace , Journal of National Security Law & Policy ,Vol (10) , (2019) , p. 448 
(2) See : Michael N. Schmitt ed. , Tallinn manual 2.0 on the international law 
applicable to cyber operations , Cambridge University Press, 2017 , p.p . 412-413 . 

ك ضمش٠ش جٌفش٠ك جٌؼحًِ جٌّؼٕٟ ذّغأٌس جعطخذجَ جٌّشضضلس ٚع١ٍس لأطٙحن قمٛق جلأغحْ ٚئػحلس ِّحسعس ق (3)
 . 4جٌشؼٛخ فٟ ضمش٠ش ِظ١ش٘ح , جٌّظذس جٌغحذك , ص 

 ّٔٛرؼ" :جٌؼشش٠ٓ ق١ع ػشفٙح ذحٔٙح   جٌمشْ ضغؼ١ٕ١حش فٟ جعطخذَ ٘زج جٌّظطٍف ِٓ ٠ؼذ ذ١ً ١ّٔع , أٚي (4)
 جٌّؼٕٛٞ جٌذػُ ٌكشذ جٌّططٛسز ٚجٌٛعحتً جٌكذ٠ػس, جٌطىٌٕٛٛؾ١ح ٠غطؼًّ جٌػٛجس ق١ع جٌؼظحذحش ٌكشخ ػظشٞ
  .٠شجؾغ "ٚجٌشؼرٟ

W. J. Nemeth, ― Future War and Chechnya: A Case for Hybrid Warfare‖, Thesis, 
California :( Naval Postgraduate School) , June 2002, Available at 
http://calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=
1Accessed  17th Oct 2017. 

ػذد جٌؿضجتش , ,  ِؿٍس ِذجسجش ع١حع١س , "جلأصِس جلأٚوشج١ٔس أّٔٛرؾح" ,أعّحء قذجد , جٌكشٚخ جٌٙؿ١ٕس
 . 217-224, ص  1524د٠غّرش 

http://calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1Accessed
http://calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1Accessed
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فٕؿذ ذحْ ٘زج جٌٕٛع ِٓ جٌكشٚخ ٟ٘ جٌغحتذز ذ١ٓ ؽشفٟ جٌٕضجع , ق١ع شٙذ جٌفؼحء جٌغ١رشجٟٔ 

٘ؿّحش جٌىطش١ٔٚس شٕٙح ؽشفٟ جٌٕضجع ذٛجعطس جلأؾٙضز جٌكى١ِٛس ضحسز جٚ ذٛجعطس جٌّشضضلس 

جٌغ١رشج١١ٔٓ جٚ جٌّططٛػ١ٓ وّح ٠طٍك ػ١ٍُٙ ضحسز أخشٜ 
(2)

 . 

خشؽ ذحٌذخٛي فٟ طٍد جٌّٛػٛع ٠طرحدس ج١ٌٕح عإجي ُِٙ ؾذجً ضّص ٚلرً جْ ٕٔ

ِٕحلشطٗ ذشىً وػ١ف ػٍٝ جٌظؼ١ذ جٌفمٟٙ ٚجٌذٌٟٚ ٠ٚطّػً فٟ , ً٘ جْ جٌٙؿّحش جلاٌىطش١ٔٚس 

جٌطٟ ضشٓ فٟ جٌفؼحء جٌغ١رشجٟٔ ٠ّىٓ جْ ضشلٝ جٌٝ جْ ضىْٛ ٘ؿِٛح ِغٍف ؟ 
(1)

 . 

ٚي جٌٙؿّحش ذحٔٙح " جػّحي جٌؼٕف ( ِٓ جٌرشٚضٛوٛي جلإػحفٟ جلأ47ٚ ضؼشف جٌّحدز )

جٌٙؿ١ِٛس ٚجٌذفحػ١س ػذ جٌخظُ " , جِح جٌٙؿّحش جلاٌىطش١ٔٚس ف١ؼشفٙح د١ًٌ ضح١ٌٓ جٌّٕطرك ػٍٝ 

جٌؼ١ٍّحش جلاٌىطش١ٔٚس ذحٔٙح " جٌؼ١ٍّحش جلاٌىطش١ٔٚس عٛجء وحٔص ٘ؿ١ِٛس جٚ دفحػ١س , ِٓ جٌّطٛلغ 

جٚ ضذ١ِش ٌلأش١حء" ذشىً ِؼمٛي جْ ضغرد ئطحذس جٚ ٚفحز ٌلأشخحص جٚ ضٍف
(3) 

. 

ٚجػف ِّح ضمذَ ذحْ أٞ ٘ؿَٛ جٌىطشٟٚٔ ضٕشأ ػٕٗ ئطحذس جٚ ِٛش ٌلأشخحص جٚ ضٍف 

جٚ ضذ١ِش ٌلأش١حء ٠غطٛفِ ِؼ١حس جٌٙؿَٛ جٌّغٍف , فحٌؼرشز جرجً ذحلأغحس جٌّطشضرس ػٍٝ جٌٙؿَٛ لا 

غش ذحٌٛع١ٍس جٌطٟ ضُ ذٙح عٛجء وحٔص ِحد٠س جٚ جٌىطش١ٔٚس ؽحٌّح أدش جٌٝ رجش جلأ
(4) 

, ٚلذ جوذ رٌه 

 –جٌٍؿٕس جٌذ١ٌٚس ٌٍظ١ٍد جلأقّش ق١ع ر٘رص جٌٝ )جٌؼ١ٍّحش جٌطٟ ضٙذف جٌٝ ضؼط١ً ػ١ٓ ِح 

ً ذّٛؾد جٌمٛجػذ ذشأْ ئدجسز جٌؼ١ٍّحش جٌؼذجت١س ,  –قحعٛخ جٚ شرىس قحعٛذ١س  ضشىً ٘ؿِٛح

عٛجء ؾشٜ ضؼط١ً جٌؼ١ٓ ذٛعحتً قشو١س جَ ع١رشج١ٔس ( 
(5)

 . 

                                                 

(1) Russia-Ukraine conflict: What role do cyberattacks play? , article published on 

the site : 

-play/a-berattackscy-do-role-what-conflict-ukraine-https://www.dw.com/en/russia

60945572 

(2) Heather Harrison Dinniss , UKRAINE SYMPOSIUM – MILITARY 

NETWORKS AND CYBER OPERATIONS IN THE WAR IN UKRAINE , Apr 

29, 2022 , Available at : 

https://lieber.westpoint.edu/military-networks-cyber-operations-war-ukraine/ 

 ذشأْ جٌمٛجػذ جٌذ١ٌٚس جٌّٕطرمس ػٍٝ جٌؼ١ٍّحش جٌغ١رشج١ٔس , ٠ٕظش  ,( 1,5ِٓ د١ًٌ ضح١ٌٓ ) ,(71جٌمحػذز ) (3)

Michael N. Schmitt ed. , Op.cit, p. 417 . 

(4) Ib.id , p.p. 417-418 . 

(5) The Red Cross , Report International humanitarian law and the challenges of 

contemporary armed conflicts , 32nd International Conference of the Red Cross 

and Red Crescent , Geneva, 8-10 December 2015 , p. 41 . 

جٌٕحضٛ ( جٌزٞ ٠ؼطرش ذأْ جٌٙؿّحش جلاٌىطش١ٔٚس لذ ضإدٞ  وّح ٠ٕظش جٌٝ ِٛلف ِٕظّس قٍف شّحٌٟ جلاؽٍغٟ )

( ِٓ جٌٕظحَ جلاعحعٟ ٌٍّٕظّس , ٚجٌخحطس ذطفؼ١ً جٌذفحع جٌّغٍف جٌؿّحػٟ ٌٍذٚي جلاؽشجف 5جٌٝ ضطر١ك جٌّحدز )

 فٟ جٌكٍف فٟ قحٌس ٚلٛع ٘ؿَٛ ػغىشٞ ػٍٝ جقذٜ جٌذٚي جلاؽشجف . ٠ٕظش :

Michaela Prucková , Cyber attacks and Article 5 – a note on a blurry but consistent 

position of NATO , Last visited on 29/8/2023 , Available at : 

-a-on-note-a-5-article-and-attacks-oe.org/library/publications/cyberhttps://ccdc

nato/-of-position-consistent-but-blurry 

https://www.dw.com/en/russia-ukraine-conflict-what-role-do-cyberattacks-play/a-60945572
https://www.dw.com/en/russia-ukraine-conflict-what-role-do-cyberattacks-play/a-60945572
https://lieber.westpoint.edu/military-networks-cyber-operations-war-ukraine/
https://ccdcoe.org/library/publications/cyber-attacks-and-article-5-a-note-on-a-blurry-but-consistent-position-of-nato/
https://ccdcoe.org/library/publications/cyber-attacks-and-article-5-a-note-on-a-blurry-but-consistent-position-of-nato/
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 ع جٌّغٍف ضأخز ٘ؿّحش جٌّشضضلس جٌغ١رشج١١ٔٓ جقذ جلاشىحي جلاض١س :ٚجغٕحء فطشجش جٌٕضج

 :أولا / هغًبد انًضؼ

أدٚجش جٌىطش١ٔٚس  ٚلذ جعطخذَ جٌّشضضلس جٌغ١رشج١١ٔٓ فٟ جٌؼذ٠ذ ِٓ جٌٙؿّحش جٌطٟ شٕٛ٘ح

٠ٕطؽ ػٕٙح ِغف ٚجضلاف جٌر١حٔحش ٚجٌّؼٍِٛحش جٌّخضٔس ػٍٝ جلأؾٙضز جلاٌىطش١ٔٚس , ٚلذ ٠ىْٛ 

٘زج جلاعطخذجَ عحذمحً جٚ ِشجفمحً ٘ؿّحش جٌؼغىش٠س ػٍٝ جلأسع ذغ١س دػّٙح ٚجٔؿحقٙح 
(2)

, ففٟ  

٘ؿَٛ  أدٜ 14/1/1511ج١ٌَٛ جلأٚي ٌٍٙؿَٛ جٌؼغىشٞ جٌشٚعٟ ػٍٝ أٚوشج١ٔح جٌّٛجفك 

, جٌزٞ ٠ضٚد جٌٛقذجش  Viasat (KA-SAT)جٌىطشٟٚٔ جٌٝ ضؼط١ً جٌمّش جلاططٕحػٟ 

جٌؼغىش٠س جلأٚوشج١ٔس ذخذِحش جلأطشٔص ٚجلاضظحلاش , ٚضغطفحد دٚي جٚسذ١س أخشٜ ِٕٗ فٟ 

ً ِكطحش جٌغىه جٌكذ٠ذ٠س جٌطٟ  جٌطضٚد ذحلأطشٔص , وّح جعطٙذف جٌٙؿَٛ جلاٌىطشٟٚٔ أ٠ؼح

ٟ ٔمً جلاِذجدجش ٚجلأشخحص جٌؼغىش٠ٓ ٚٔمً جٌّذ١١ٔٓ فٟ رجش جٌٛلص , ضغطخذِٙح أٚوشج١ٔح ف

جٌّطكذز جلاِش٠ى١س ٌٍطظذٞ جلا جْ جٌٙؿَٛ جلأخ١ش وحْ جلً ػشسج ذغرد ضذخً جٌٛلا٠حش 

ٌٍٙؿَٛ
(1)

ً وً ِٓ ششوطٟ  جٌّؿٙضز ٌخذِحش جلأطشٔص ٚششوس  (Triolan), ٚضؼشػص أ٠ؼح

(Ukrtelecom) ٌىطش١ٔٚس فٟ شٙش جرجس / ِحسط ِٓ ػحَ جٌخحطس ذحلاضظحلاش ٌٙؿّحش ج

, ِّح أدٜ جٌٝ ضؼط١ً ٚجػؼحف جٌخذِحش جٌطٟ ضمذِٙح وٍطح جٌششوط١ٓ  1511
(3) 

. 

 Shut down and denial of serviceصبٍَب / هغًبد الاغلاق وانؾشيبٌ يٍ انخذيخ )

attacks  (DDOS) : 

ذحلإػحفس جٌٝ ذؼغ جٌؿٙحش جٌز٠ٓ ٠شطرٗ  شٓ ِؿّٛػس ِٓ جٌّشضضلس جٌغ١رشج١١ٔٓ

ذحسضرحؽُٙ ذحٌكىِٛس جٌشٚع١س , لرً جٌٙؿَٛ جٌّغٍف ػٍٝ أٚوشج١ٔح ذأ٠حَ ل١ٍٍس ض١ّٙذجً ٌٍٙؿَٛ 

جٌؼغىشٞ ٘ؿّحش جٌىطش١ٔٚس ذحعطخذجَ أدٚجش ضإدٞ جٌٝ جغلاق ٚضؼط١ً جٌشرىحش ٚجٌّٛجلغ 

                                                 

 ٠ٕظش:  ( HermeticWiper , AcidRain , DoubleZero , CaddyWiperٚ ِػحي ٘زٖ جلادٚجش )  (2)

Pawel Knapczyk , Overview of the Cyber Weapons Used in the Ukraine - Russia 

War , Aug 18, 2022 , Available at : 

https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/overview-of-the-

cyber-weapons-used-in-the-ukraine-russia-war/ 

(2) Nadiya Kostyuk and Erik Gartzke , Why Cyber Dogs Have Yet to Bark Loudly 

in Russia‘s Invasion of Ukraine , Texas National Security Review , Vol (5) , No (3) 

, 2022 , p, 120 .  

 ٠ٕٚظش ج٠ؼحً :

David Cattler and Daniel Black , The Myth of the Missing Cyberwar Russia‘s 

Hacking Succeeded in Ukraine—And Poses a Threat Elsewhere Too , April 6, 

2022 , Available at :  

https://www.foreignaffairs.com/articles/ukraine/2022-04-06/myth-missing-

cyberwar?check_logged_in=1 

(3) Jon Bateman , Russia‘s Wartime Cyber Operations in Ukraine: Military 

Impacts, Influences and Implications , WORKING PAPER  Carnegie Endowment 

for International Peace , 2022 , p , 10 .  

https://www.foreignaffairs.com/articles/ukraine/2022-04-06/myth-missing-cyberwar?check_logged_in=1
https://www.foreignaffairs.com/articles/ukraine/2022-04-06/myth-missing-cyberwar?check_logged_in=1


 0201( اذار   11( المجلد )1العدد ) مجلة جامعة الانبار للعلوم القانونية والسياسية

 

)3510)  
 

 

 

- Vol 14, March, 1,2024 

س جٌخحطس ذحٌطحلسجلاٌىطش١ٔٚس ٚجٌرٕٝ جٌطكط١
(2)

جلاػطشجخ ٚػذَ ج١ٌم١ٓ ذ١ٓ , ذٙذف ذع 

دُ٘ ذٙح ػحدز جٌكىِٛس جٌّٛجؽ١ٕٓ ٌطؼط١ً ٚطٌُٛٙ ٌٍّؼٍِٛحش ٚجٌخذِحش جٌطٟ ضضٚ

جلأٚوشج١ٔس
(1)

. 

جٌطٟ ٠شطرٗ  (Fancy Bear)ٚلحِص ِؿّٛػس ِٓ جٌّشضضلس جٌغ١رشج١١ٔٓ ضذػٝ خ

ذؼلالطٙح ِغ أؾٙضز جلاعطخرحسجش جٌشٚع١س ػٕذ ذذج٠س جٔذلاع جٌٕضجع جٌّغٍف ذحخطشجق جقذ 

جٌططر١محش جٌطٟ ٠غطؼ١ٓ ذٙح ؾٕٛد جٌّذفؼ١س جلاٚوشج١١ٔٓ ٌطغ١ًٙ جعطخذجُِٙ ٌٍّذفؼ١س ِٓ ؽشجص 

(D-30) ٚضّىٕٛج ِٓ ضكذ٠ذ ِٛجلغ ِغطخذِٟ ٘زج جٌططر١ك ٚجعطٙذجفُٙ ذذلس ِّح أدٜ ج , ٌٝ

ٚلٛع خغحسز ور١شز فٟ ٘زج جٌٕٛع ِٓ جٌّذفؼ١س 
(3)

  . 

ٚذّمحذً جٌٙؿّحش جٌّزوٛسز فٟ جٌفمشض١ٓ أػلاٖ أػٍٕص أٚوشج١ٔح ذشىً طش٠ف ػٓ 

ضشى١ً ؾ١ش جٌىطشٟٚٔ ضىْٛ جٌؼؼ٠ٛس ف١ٗ ِفطٛقس لأٞ شخض , ٚسوضش فٟ ٘زج جلإػلاْ 

ً ِٓ جٌّططٛػ١ٓ جٌز٠ٓ ٠ؼٍّْٛ دْٚ ِمحذ ً ٠مذَ ٌخذِحضُٙ ػٍٝ جْ جٌؿ١ش ع١ّػً ؾ١شح
(4)

  ,

ٚذحٌفؼً شٓ جفشجد ٘زج جٌؿ١ش ػ١ٍّحش جٌىطش١ٔٚس دفحػ١س ٚ٘ؿ١ِٛس ػذ سٚع١ح ٚقٍفحتٙح , ق١ع 

٘حؾُ ٘زج جٌؿ١ش ػٍٝ عر١ً جٌّػحي ٔظحَ عىه جٌكذ٠ذ جٌر١لاسٚعٟ جٌزٞ ضغطخذِٗ سٚع١ح فٟ 

ذحٌؼذ٠ذ ِٓ ٔمً جلاِذجدجش ٚجٌؿٕٛد ذحلإػحفس جٌٝ ٚظ١فطٗ جٌّذ٠ٕس , وّح عحُ٘ ٘زج جٌؿ١ش 

ػ١ٍّحش جلاخطشجق ِٚٙحؾّس جٌرٕٝ جٌطكط١س ٚجٌّٛجلغ جٌكىِٛس جٌشٚع١س 
(5) 

. 

                                                 

( جٌخحطس ذأعطٙذجف ِٕشأش   DDOS ( ٚ )Industroyer , Industroyer2ٚ ِػحي ٘زٖ جلادٚجش )  (2)

( جٌزٞ ٠كطٛٞ ػٍٝ لحػذز ذ١حٔحش ِفظٍس ٌٙزٖ Microsoftجٌطحلس . ٠ٕظش جٌّٛلغ جلاٌىطشٟٚٔ جٌخحص ذششوس )

 جلادٚجش

-ddos-a-is-101/what-us/security/business/security-https://www.microsoft.com/en

attack 

(2) Cyber Peace Institute , Ukraine Conflict: Cyberattacks, Frequently Asked 

Questions , June 16, 2022 , Available at :  

https://cyberpeaceinstitute.org/news/ukraine-conflict-cyberattacks-frequently-

asked-questions/ 

(3) Crowdstrike Global Intelligence Team , Use of Fancy Bear Android Malware in 

Tracking of Ukrainian Field Artillery Units , Report Published December 22 , 2016 

, p.p 1-10 . 

( شخض غحٌر١طُٙ 355555ٚرٌه ذّكحٌٚس ٚجػكس لأذؼحد جفشجد ٘زج جٌؿ١ش جلاٌىطشٟٚٔ جٌزٞ ٠طأٌف ِٓ ) (4)

 جلاؾحٔد , ِٓ جٌٛلٛع ضكص ؽحتٍس جٌٕظٛص جٌذ١ٌٚس ٚجٌٛؽ١ٕس جٌخحطس ذحٌّشضضلس . ٠ٕظش :ِٓ 

Kristen E. Eichensehr ,  Ukraine cyberattacks and the lessons for international law , 

American Journal of International Law , Vol (116) , 2022 , p , 149. 

جٌر١حْ جٌشعّٟ ٌٛصجسز جٌخحسؾ١س جٌشٚع١س جٌزٞ ٔض ػٍٝ ) لاٚي ِشز ضؼٍٓ دٌٚس  ٚفٟ ٘زج جٌظذد ٠ٕظش (5)

ػؼٛ فٟ جلاُِ جٌّطكذز ذشىً ػٍٕٟ ػٓ ػذٚجْ جٌىطشٟٚٔ ٚ قشخ جٌىطش١ٔٚس .. ( فٟ جشحسز ٚجػكس جٌٝ جْ 

 ذؾ :٘زٖ جٌكشخ ضشٓ ذٛجعطس ِشضضلس ع١رشج١١ٔٓ . ٠شجؾغ جٌّٛلغ جٌشعّٟ ٌٛصجسز جٌخحسؾ١س جٌشٚع١س ػٍٝ جٌشج

https://mid.ru/en/foreign_policy/news/1806906/ 

https://www.microsoft.com/en-us/security/business/security-101/what-is-a-ddos-attack
https://www.microsoft.com/en-us/security/business/security-101/what-is-a-ddos-attack
https://cyberpeaceinstitute.org/news/ukraine-conflict-cyberattacks-frequently-asked-questions/
https://cyberpeaceinstitute.org/news/ukraine-conflict-cyberattacks-frequently-asked-questions/
https://mid.ru/en/foreign_policy/news/1806906/
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٠ٚز٘د جٌرؼغ جٌٝ جْ جٌٙؿّحش جلاٌىطش١ٔٚس أطركص أدجز لا ذذ ِٕٙح فٟ جٌٕضجػحش جٌّغٍكس 

جٌكذ٠ػس , عٛجء وحٔص ٘زٖ جٌٙؿّحش ضشٓ ِٓ لرً جٌذٚي جَ ِٓ لرً جٌّشضضلس جٌغ١رشج١١ٔٓ جٌز٠ٓ 

غحذٙح , ٠ٚذٌٍْٛ ذزٌه ػٍٝ جٌٕؿحـ جٌىر١ش ٌٍٙؿّحش جلاٌىطش١ٔٚس جٌطٟ سجفمص جٌٙؿّحش ٠ؼٍّْٛ ٌك

جٌّغٍكس ٌٍمٛجش جٌشٚع١س , جر أدش ٘زٖ جٌٙؿّحش جٌٝ جسذحن ٚجس٘حق جٌمٛجش جلأٚوشج١ٔس خحطس 

فٟ جٌفطشز جلأٌٚٝ ِٓ جٌٕضجع جٌّغٍف 
(2)

 . 

II .انًطهت انضبًَ.ة 

 انضٍجشاٍٍٍَ ولذ انضهىرطجٍمبد اصزخذاو انًشرزلخ 

 ٠طر١ٓ ذشىً ٚجػف أٔشطس جٌّشضضلس جٌغ١رشج١١ٔٓ ٚلص جٌغٍُ فٟ جٌفمشض١ٓ جدٔحٖ:

 أولا / انزغضش وعًغ انًؼهىيبد :

٠ؼذ جٌطؿغظ ِٓ جلأٔشطس جٌّّٙس ٌٍذٚي ٚجٌطٟ ضّىٕٙح ِٓ جٌكظٛي ػٍٝ ِؼٍِٛحش 

ح ٠ّػٍٗ ٘زج جلاِش ِٓ أ١ّ٘س جوػش ػٓ جػذجتٙح ٚضكذد أ٘ذجفٙح جٌك٠ٛ١س ٚجلاعطشجض١ؿ١س , ٚذمذس ِ

ٚلص جٌٕضجع جٌّغٍف ِٓ خلاي ِؼشفس جٌّؼٍِٛحش ٚجٌخطؾ ٚجٌؼٍُ ذّٛجلغ جٌؼذٚ ٚضكشوحضٗ جٌخ , 

فحْ أ١ّ٘طٙح لا ضمً أ١ّ٘س ػٕٙح فٟ ٚلص جٌغٍُ , جرج جغرطص جٌٕضجػحش جٌذ١ٌٚس جٌكذ٠ػس وحٌٕضجع 

ٛس ١ٌظً جٌٝ قذ جٌٕضجع ٚضط 1524جٌشٚعٟ جلاٚوشجٟٔ جٌزٞ جشطؼً فط١ٍٗ جذطذجءً ِٓ ػحَ 

جٌؼغىشٞ جٌّغٍف , جْ ٌٍطؿغظ فٟ ٚلص جٌغٍُ جغشٖ جٌىر١ش ق١ع ٔؿذ ذحْ جوػش جٌٙؿّحش 

جلاٌىطش١ٔٚس جغشجً ٚٔؿحقحً قذغص ذٙذف جٌطؿغظ ٚؾّغ جٌّؼٍِٛحش فٟ ٚلص جٌغٍُ 
(1)

, ٠ّٚىٓ  

١ٓ فٟ ِلاقظس جٌطؿغظ فٟ ٚلص جٌغٍُ ذشىً ٚجػف ِٓ خلاي ِح ٠مَٛ ذٗ جٌّشضضلس جٌغ١رشج١ٔ

 جلأِػٍس جلاض١س :

 يٍ لجم دونخ الايبساد انؼشثٍخ انًزؾذح , 2002انزي أَشئ ػبو  (Raven)أ / يششوع 

ٚجٌزٞ ػُ ِؿّٛػس ِٓ ِكطشفٟ جلأطش١ٔص ِٓ ؾٕغ١حش جؾٕر١س ِطؼذدز ٠طمذُِٙ جفشجد أِش٠ى١١ٓ 

ً فٟ أؾٙضز جلاعطخرحسجش , ٚجٌز٠ٓ جعطخذِٛج أدٚجش ِططٛسز لاخطشجق  وحٔٛج ٠ؼٍّْٛ عحذمح

جلأؾٙضز جلاٌىطش١ٔٚس ٚجٌطؿغظ ػٍٝ ِكط٠ٛحضٙح ِٓ جؾً جٌكظٛي ػٍٝ جٌّؼٍِٛحش ٚجٌر١حٔحش 

ٙح ٚضكذ٠ذ جِحوٓ ٚؾٛد ِغطخذ١ِٙح , ٚ جغرص ٘زج جٌّششٚع ٔؿحقٗ ػٕذ جعطخذجِٗ جٌّٛؾٛدز ػ١ٍ

ػذ جٌٕشطحء فٟ ١ِذجْ قمٛق جلأغحْ ٚج١ٌّذجْ جٌغ١حعٟ عٛجء وحٔٛج جفشجد جٚ دٚي 
(3) 

. 

                                                 

(1) Jon Bateman , Op.cit, p. 5 . 

(2) James A. Lewis , Cyber War and Ukraine , Center for Strategic & International 

Studies Report , Published June 16, 2022 , p.p. 1-3 . Available at : 

https://www.csis.org/analysis/cyber-war-and-ukraine 

جعططحع جلافشجد جٌؼح١ٍِٓ ذٙزج جٌّششٚع جخطشجق جلأؾٙضز جلاٌىطش١ٔٚس ٌؼذد ِٓ جٌشخظ١حش جٌّّٙس ِػً  (3)

ج١ِش لطش جٌكحٌٟ جٌش١خ ) ض١ُّ ذٓ قّذ جي غحٟٔ ( ٚست١ظ ضكش٠ش طك١فس جٌؼشذ١س ) ػرذ الله جٌؼطرح ( ٚست١ظ لٕحز 

 جٌؿض٠شز جٌش١خ ) قّذ ذٓ غحِش ذٓ محمد جي غحٟٔ ( . ٠ٕظش :

Jose de Arimateia da Cruz and Pedron Stephanie , op.cit , p, 14 . 

https://www.csis.org/analysis/cyber-war-and-ukraine
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 1524جٌطٟ ضأعغص فٟ جلاِحسجش جٌؼشذ١س جٌّطكذز ػحَ  (Dark Matter)ٚوزٌه ضؼًّ ششوس 

, ػٍٝ جٌم١حَ ذزجش جٌخذِحش جٌطٟ ٠مذِٙح جٌّششٚع أػلاٖ , ٚضطأٌف ِٓ جفشجد أؾحٔد ِكطشف١ٓ 

فٟ جٌّؿحي جٌغ١رشجٟٔ ٠ٚطمحػْٛ ِمحذلا ػح١ٌحً ٌٍخذِحش جٌطٟ ٠مذِٛٔٙح 
(2)

 . 

يبرهب انًزًضهخ ثأداح الإصشائٍهٍخ خذ (NSO Group Technologies)ة/ ثبػذ ششكخ 

ِٕٙح جٌكىِٛس جٌّىغ١ى١س جٌطٟ  انى ػذد يٍ انؾكىيبد , (Pegasus)الاخزشاق انًؼشوفخ ثـ

جعطخذِطٙح فٟ جٌرذج٠س ذكؿس ضطرغ جٌّؿش١ِٓ ٚضؿحس جٌّخذسجش ٌىٓ عشػحْ ِح جضؼف ذحْ 

ٓ خذِحش ٘زٖ جٌششوس وحٔص ِٛؾٙٗ ذحلأعحط ٌّطحذؼس ِؼحسػ١ٓ جٌكىِٛس جٌغ١حع١١ٓ ٚجٌظكف١١

ٚجٌٕحشط١ٓ فٟ ِؿحي قمٛق جلأغحْ , وّح جشطشش خذِحش جٌششوس جٌّزوٛسز قىِٛحش جخش٘ح 

ِٕٙح جٌٍّّىس جٌؼشذ١س جٌغؼٛد٠س أ٠ؼحً 
(1)

 . 

ػهى  2020ط/  انمى يكزت انزؾمٍمبد انفذسانً انزبثغ نهىلاٌبد انًزؾذح الايشٌكٍخ فً ػبو 

ش وعًغ يؼهىيبد رضزهذف ػذد يٍ انًشرزلخ انضٍجشاٍٍٍَ ورنك نمٍبيهى ثأَشطخ رغض

وّح جعطٙذفٛج لطحػحش  , (Covid-19)ششكبد الادوٌخ انؼبيهخ ػهى رصٍُغ نمبػ فبٌشوس 

أخشٜ ومطحع جٌطىٍٕٛؾ١ح , ٠ٚؼذ ِح ضمذَ عحذمس ِّٙس جر جْ ٘إلاء جٌّشضضلس جٌغ١رشج١١ٔٓ ٌُ ٠طُ 

ضكذ٠ذُ٘ فمؾ ٚجّٔح جضّٙٛج ذحٌؼًّ ٌظحٌف دٌٚس ِؼ١ٕس ٚذّمحذً جؾش 
(3) 

. 

                                                 

(1) WOMEN‘S INTERNATIONAL LEAGUE FOR PEACE AND FREEDOM , 

Report  SUBMISSION TO THE UN WORKING GROUP ON THE USE OF 

MERCENARIES REGARDING ―CYBER MERCENARIES‖ AND THEIR 

HUMAN RIGHTS IMPACT , FEBRUARY 2021 , p, 11. Available at :  

-views-submits-wilpf-news/15209-https://www.reachingcriticalwill.org/news/latest

rights-human-and-mercenaries-cyber-on 

جٌغ١رشج١١ٔٓ جٌطؿغغ١س ٠شجؾغ جٌّٛلغ جلاٌىطشٟٚٔ جٌخحص ذّإعغس ٌٍّض٠ذ ِٓ جٔشطس جٌّشضضلس  (1)

(citizenlab ٟٔجٌطحذؼس ٌؿحِؼس ضٛسٔطٛ ٚجٌّطخظظس ذحٌىشف ػٓ قحلاش جٌطؿغظ جٌشلّٟ ػذ جٌّؿطّغ جٌّذ )

ٚغ١ش٘ح ِٓ جٌطم١ٕحش ٚجٌّّحسعحش جٌطٟ ضإغش ػٍٝ قش٠س جٌطؼر١ش ػرش جلإٔطشٔص , ٚوشف جشخحص جٌّشضضلس 

 ٌمحت١ّٓ ذٙح ٚجسضرحؽحضُٙ جٌذ١ٌٚس . ٠ٕظش :جٌغ١رشج١١ٔٓ ج

https://citizenlab.ca/ 

ِّٚح ٠ؿذس روشٖ ذأْ ئعشجت١ً ذغؿٍٙح جٌّؼشٚف ذحٔطٙحوحش قمٛق جلأغحْ ضٍّه جٌؼذ٠ذ ِٓ جٌششوحش جٌّطمذِس 

جٌفؼحء جٌغ١رشجٟٔ , ٌطفحط١ً جوػش ػٓ ٘زٖ فٟ ١ِذجْ جٌّشجلرس ٚضٛف١ش خذِحش جٌطؿغظ ٚضكذ٠ذ جٌّٛجلغ فٟ 

 جٌششوحش ٚٔشحؽحضٙح ٠ٕظش : 

Patrick Howell O'Neill , An internal investigation shows private-sector mass 

surveillance is happening on a scale never before revealed , December 16, 2021 , 

Available at :  

-50000-says-https://www.technologyreview.com/2021/12/16/1042652/facebook

2021/-in-firms-mercenary-cyber-by-targeted-were-users 

(3) Josephine Helen Dwan and Others , Pirates of the cyber seas: Are state-

sponsored hackers modern-day privateers?, Law, Technology and Humans Journal 

, Vol (4) , No (1) , 2022 , p, 50 . 

https://www.reachingcriticalwill.org/news/latest-news/15209-wilpf-submits-views-on-cyber-mercenaries-and-human-rights
https://www.reachingcriticalwill.org/news/latest-news/15209-wilpf-submits-views-on-cyber-mercenaries-and-human-rights
https://citizenlab.ca/
https://citizenlab.ca/
https://www.technologyreview.com/2021/12/16/1042652/facebook-says-50000-users-were-targeted-by-cyber-mercenary-firms-in-2021/
https://www.technologyreview.com/2021/12/16/1042652/facebook-says-50000-users-were-targeted-by-cyber-mercenary-firms-in-2021/
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٠ٚظٙش ِّح ضمذَ ذحْ أٔشطس جٌّشضضلس جٌغ١رشج١١ٔٓ فٟ ِؿحي جٌطؿغظ ٚؾّغ جٌّؼٍِٛحش 

ٟ٘ فٟ جصد٠حد ِؼطشد , ٠ٚذي ػٍٝ رٌه ضٛؾٗ جٌؼذ٠ذ ِٓ جٌششوحش ٚسؤٚط جلأِٛجي جٌطٟ 

ضظشف ٌششجء خذِحش ٘إلاء جٌّشضضلس , ٚجْ رٌه ٠ُٕرة ذّإشش خط١ش لأطٙحن قمٛق جلأغحْ 

خظ١س ٚقش٠س جٌطؼر١ش ػٓ جٌشجٞ فٟ ِؿحي جلأطش١ٔص ٚخحطس جٌكك ذحٌخظٛط١س جٌش
(2)

 . 

 ( :sabotagingصبٍَب / انزخشٌت )

 ٚضطؿٍٝ أٔشطس جٌّشضضلس جٌغ١رشج١١ٔٓ فٟ ٘زج جٌّؿحي ِٓ خلاي جلأِػٍس جلاض١س :

شٕص ِؿّٛػس ِٓ جٌّشضضلس جٌغ١رشج١١ٔٓ جٌز٠ٓ ٠شطرٗ ذؼلالطٙح ذشٚع١ح ٘ؿّحش جٌىطش١ٔٚس فٟ  أ /

ػٍٝ ِشجفك جٌطحلس جٌىٙشذحت١س فٟ أٚوشج١ٔح , ِّح أدٜ جٌٝ ضؼط١ٍٙح ػٓ  1526-1525ػحِٟ 

ضمذ٠ُ خذِحضٙح ٌٍّٛجؽ١ٕٓ ٌؼذز أ٠حَ 
(1)

 . 

فٟ ٚلص عحذك ٌٍٙؿَٛ جٌؼغىشٞ جٌّغٍف ٌشٚع١ح ػٍٝ أٚوشج١ٔح ضؼشع ِح ٠مشخ ِٓ  ة /

جٌطحَ ٔط١ؿس  ضٛسذ١ٕٗ س٠حـ ِٛؾٛدز فٟ جٌّح١ٔح ضؼًّ ٌط١ٌٛذ جٌطحلس جٌىٙشذحت١س جٌٝ جٌطٛلف 5555

جعطٙذجفٙح ذٙؿَٛ جٌىطشٟٚٔ  
(3)

 . 

 Atlas)جٚ  (Atlas Intelligence Group)ضؼًّ جٌّؿّٛػس جٌطٟ ٠طٍك ػ١ٍٙح  ط /

Cyber-Army)  ًوّشضضلس ع١رشجٟٔ , ق١ع ضُ سطذ٘ح ِٓ خلاي ِح ضمَٛ ذٗ ِٓ أٔشطس ٠طّػ

جٌطٟ ضٙذف ِٓ خلاٌٙح جٌٝ  (DDOS)أّ٘ٙح ذٙؿّحش جٌىطش١ٔٚس ضخش٠ر١س ذحعطخذجَ ضم١ٕس جٌـ

جغلاق جٌّٛجلف ٚشرىحش جلاضظحلاش ٔظ١ش ِمحذً ِحدٞ ٌٙزٖ جٌخذِحش 
(4)

 . 

ٚٔخٍض ِّح ضمذَ جٌٝ جٔٗ ذحٌشغُ ِٓ جلاضفحق ػٍٝ جٔطرحق لٛجػذ جٌمحْٔٛ جٌذٌٟٚ جلإٔغحٟٔ ػٍٝ 

ْ جٔشططُٙ أٔشطس جٌّشضضلس جٌغ١رشج١١ٔٓ جٌّشضىرس جغٕحء جٌٕضجع جٌّغٍف , جلا جْ رٌه لا ٠ؼٕٟ ذأ

ٚلص جٌغٍُ ضرمٝ دْٚ جٌخؼٛع ٌمٛجػذ لح١ٔٛٔس ضكؼش٘ح جر ضظً ٘زٖ جلأشطس خحػؼس ٌمٛجػذ 

جٌمحْٔٛ جٌذٌٟٚ ٌكمٛق جلأغحْ ٚجٌطشش٠ؼحش جٌّك١ٍس جٌطٟ ضؿشَ ٘زٖ جلأٔشطس 
(5)

. 

                                                 

, جٌٛغ١مس  1523لشجس جٌؿّؼ١س جٌؼحِس ٌلاُِ جٌّطكذز , جٌكك ذحٌخظٛط١س ذحٌؼظش جٌشلّٟ ,  (2)

A/C.3/68/L.45/Rev.1 . 

, ِمحي ِٕشٛس ػٍٝ جٌّٛلغ  1529عرطّرش  ١ٔ2شٞ ص٠ٍرش , ظٙٛس جٌّشضضلس فٟ جٌّؿحي جٌغ١رشجٟٔ ,  (1)

 جٌشعّٟ ٌّؼٙذ ٚجشٕطٓ ٌغ١حعس جٌششق جلأدٔٝ , ِطحـ ػٍٝ جٌشجذؾ :

https://www.washingtoninstitute.org/ar/policy-analysis/zhwr-almrtzqt-fy-almjal-

alsybrany 

(3) KENNETH R. ROSEN , The Man at the Center of the New Cyber World War , 

article published Politico Magazine , 2022  , Available at :  

https://www.politico.com/news/magazine/2022/07/14/russia-cyberattacks-ukraine-

cybersecurity-00045486 

(4) Elizabeth Montalbano , Hackers for Hire: Adversaries Employ ‗Cyber 

Mercenaries‘ , Article published in  July 21/ 2022 , Available at :  

https://threatpost.com/hackers-cyber-mercenaries/180263/ 

 ٠ٕظش فٟ رجش جٌّؼٕٝ : (5)

Ataa Dabour , op.cit . 

https://www.washingtoninstitute.org/ar/policy-analysis/zhwr-almrtzqt-fy-almjal-alsybrany
https://www.washingtoninstitute.org/ar/policy-analysis/zhwr-almrtzqt-fy-almjal-alsybrany
https://www.politico.com/news/magazine/2022/07/14/russia-cyberattacks-ukraine-cybersecurity-00045486
https://www.politico.com/news/magazine/2022/07/14/russia-cyberattacks-ukraine-cybersecurity-00045486
https://threatpost.com/hackers-cyber-mercenaries/180263/
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III. انًجؾش انضبنش 

طجٍؼخ انؼلالخ انًُشئخ نهًضؤونٍخ انذونٍخ انًزشرجخ ػٍ اصزخذاو انًشرزلخ 

 ٍٍٍانضٍجشاَ

٠شىً جعطخذجَ جٌّشضضلس جٌغ١رشج١١ٔٓ ضكذ٠حً ور١شجً فٟ ِؿحي ضكذ٠ذ جٌّغإ١ٌٚس جٌذ١ٌٚس , 

ٚرٌه ٌىْٛ جعطخذجَ ٘زٖ جٌفثس ِٓ جٌّشضضلس ٠ض٠ذ ِٓ ئِىح١ٔس جلاعطفحدز ِٓ جلأىحس جٌّؼمٛي 

 ٠ٚإدٞ رٌه جٌٝ ضؼم١ذ ِؼحف ٌّح ٘ٛ ػ١ٍٗ جٌكحي فٟ ١ِذجْ جعٕحد جٌّغإ١ٌٚس جٌذ١ٌٚس فٟ جٌفؼحء

جٌغ١رشجٟٔ , ٌزٌه عٕطٕحٚي ٘زج جٌّركع فٟ ِطٍر١ٓ ٔخظض جلأٚي ٌطر١ؼس جٌؼلالس جٌطٟ ضشذؾ 

جٌّشضضلس جٌغ١رشج١١ٔٓ ِغ جٌذٚي جٌطٟ ٠ؼٍّْٛ ٌظحٌكٙح , ٚٔذسط فٟ جٌّطٍد جٌػحٟٔ جٌّغإ١ٌٚس 

 جٌذ١ٌٚس جٌّطشضرس ػٓ جعطخذجَ جٌّشضضلس ٌٍغ١رشج١١ٔٓ .

III .انًطهت الأول.أ 

 طجٍؼخ انؼلالخ ثٍٍ انًشرزلخ انضٍجشاٍٍٍَ وانذونخ انزً ٌؼًهىٌ نصبنؾهب

لا ضظٙش ذٛػٛـ ؽر١ؼس جٌؼلالس جٌطٟ ضشذؾ جٌّشضضلس جٌغ١رشج١١ٔٓ ذحٌذٌٚس , جر ٔؿذ٘ح 

ِطرح٠ٕس ذكغد ؽر١ؼس جٌذٌٚس ٚ أ٠ذٌٚٛؾ١طٙح جٌغ١حع١س ٚجلالطظحد٠س , ق١ع ٠ّىٓ جْ ٔؿذ٘ح 

ّشضضلس جٌغ١رشج١١ٔٓ ٠طّطؼْٛ ذّٛؾرٗ ذّغحقس ٚجعؼس ِٓ ذظٛسز ػمذ جٚ ضف٠ٛغ ضحَ ٠ّٕف ٌٍ

جٌكش٠س ػٕذ جٌم١حَ ذأٔشططُٙ فُٙ لا ٠خؼؼْٛ لأششجف جٌذٌٚس ٌٚىٓ ٠ؼٍّْٛ ٌطكم١ك ٘ذف ِكذد 

ٌُٙ ِغرمح ِٓ لرٍٙح 
(2)

 . 

جِح جٌظٛسز جٌػح١ٔس ٌٍؼلالس فطىْٛ ذؼىظ جٌظٛسز جلأٌٚٝ جر ٠شضرؾ جٌّشضضلس 

خؼؼْٛ ٌغ١طشضٙح ِٚشجلرطٙح جٌفؼ١١ٍٓ جٌغ١رشج١١ٔٓ ذأؾٙضز جٌذٌٚس ٠ٚ
(1)

, ٚضشىً جٌظٛسز  

جلأخ١شز ٌٍؼلالس فٟ جغفحي ٚغغ ؽشف جٌذٌٚس ػٓ ٔشحؽ جٌّشضضلس جٌغ١رشج١١ٔٓ جٌزٞ ٠طُ ػٍٝ 

                                                 

٠ّىٓ ٌٙزٖ جٌظٛسز ِٓ طٛس جٌؼلالس جْ ضطغُ ذحٌخطٛسز جٌؼح١ٌس فٟ ١ِذجْ جٌططر١ك ػٍٝ جسع جٌٛجلغ  (2)

١ِى١حف١ٍٍٟ ِٕز ٚلص ؽٛس ِٓ ف١ّىٓ جْ ٠طكٛي ٘إلاء جٌّشضضلس ػذ جٌذٌٚس جٌطٟ ٠ؼٍّْٛ ٌظحٌكٙح فكزس 

خطٛسز جلاػطّحد ػٍٝ جٌّشضضلس ذحٌمٛي ) جْ جٌّشضضلس ػذ٠ّٛج جٌفحتذز ٚخطشْٚ فٟ آْ ٚجقذ , ِٚٓ ٠ّغه 

 ذذٌٚطٗ ذٛجعطس لٛجش جٌّشضضلس لا ٠ّىٓ جذذج جْ ٠ؿٍظ ذظلاذس جٚ جِحْ ( . ٠ٕظش :

 .66, ص(1554ذٓ ع١ٕح ٌٍطرغ ٚجٌٕشش , ِىطرس ج :جٌمح٘شز) , ضشؾّس جوشَ ِإِٓ , وطحخ جلا١ِش١ِى١حف١ٍٍٟ , 

( ِٓ ِكحٌٚس فحشٍس ٌٍطّشد ػٍٝ جٌكىِٛس جٌشٚع١س  ٠ٚWagnerإوذ ٚؾٙس جٌٕظش ٘زٖ ِح لحَ ذٗ ِشضضلس فحغٕش )

. ٠ٕظش ذ١حْ ٚصجسز جٌذفحع جٌشٚع١س ػٍٝ جٌّٛلغ جلاٌىطشٟٚٔ جٌشعّٟ ٌٍٛصجسز ػٍٝ  13/6/1513ذطأس٠خ 

 جٌشجذؾ جلاضٟ :

https://eng.mil.ru/en/news_page/country/more.htm?id=12471264@egNews 

جْ ٘زٖ جٌظٛسز ِٓ طٛس جٌؼلالس ذحٌشغُ ِٓ ضؿحٚص٘ح ٌّغحٚب جٌظٛسز جلاٌٚٝ جلا جٔٙح ضؿؼً جٌّشضضلس  (1)

٠ظركْٛ جشرٗ ذؿٙحص ضحذغ ٌٍذٌٚس ِّح ٠إدٞ جٌٝ ضؼ١١غ جٌذٌٚس لاُ٘ ١ِضز ضغطف١ذ ِٕٙح ػٕذ  جٌغ١رشج١١ٔٓ

جعطخذجِٙح ٌٙإلاء جٌّشضضلس ٚجٌّطّػٍس ذحلأىحس جٌّؼمٛي , جػحفس جٌٝ جْ جلاششجف ػٍٝ ٘إلاء جٌّشضضلس 

 :ٟ ِؿحي جٌطىٌٕٛٛؾ١ح . ٠ٕظشطٛسز فِٚطحذؼطُٙ ٠كطحؼ جٌٝ ضم١ٕحش ٚجِىح١ٔحش لا ضّطٍىٙح جٌٝ جٌم١ًٍ ِٓ جٌذٚي جٌّط

Tim Maurer, Proxies and Cyberspace , Journal of conflict and security law , Vol 

(21) , No (3) , 2016 , p.p.393-396. 

https://eng.mil.ru/en/news_page/country/more.htm?id=12471264@egNews
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أسجػ١ٙح جٚ ذٛجعطس ذ١ٕطٙح جٌطكط١س ٌلاضظحلاش ٚجلأطشٔص ٚػذَ ج٠محفٙح ٌٍٕشحؽ جٌّزوٛس ذؼذ 

ػٍّٙح ذٗ ِغ جِطلاوٙح جٌمذسز ػٍٝ رٌه 
(2)

 . 

ِٚٓ خلاي دسجعطٕح ٌّٛػٛع جٌركع ِٚح جٚسدٔحٖ ِٓ طٛس لاعطخذجَ جٌّشضضلس 

ً فٟ طٛس جٌؼلالس جٌطٟ ٠شضرؾ ذٙح ٘إلاء جٌّشضضلس فحٌذٌٚس ضم١ُ  ً ٚجػكح جٌغ١رشج١١ٔٓ ٔؿذ ضرح٠ٕح

ً ِح ضغؼٝ جٌذٚي جٌٝ  ً ٌٍظٛسز جٌطٟ ضلاتّٙح , ٌىٓ غحٌرح ػلالطٙح ِغ ٘إلاء جٌّشضضلس ٚفمح

ً ضغؼٝ جٌٝ جلاعطفحدز ِ ٓ ١ِضز جلأىحس جٌّؼمٛي فٟ ػلالطٙح ِغ ٘إلاء جٌّشضضلس جر جٔٙح دِٚح

جعطغلاي ٘إلاء جٌّشضضلس وغطحس ٠كؿد ٠ٛ٘س ٚطٛسز ضذخٍٙح فٟ جلاػّحي جٌظحدسز ِٓ 

جٌّشضضلس ٚجٌّٛؾٙس جٌٝ دٚي أخشٜ جٚ جٌٝ جٌغ١ش فٟ جٌفؼحء جٌغ١رشجٟٔ , ٚ ذحٌشغُ ِٓ 

ٔٗ لا ٠ّىٓ جٌطؼ٠ًٛ ػ١ٍٙح فٟ وً جلأقٛجي جر جْ جٌططٛس جلاعطفحدز ِٓ ٘زٖ ج١ٌّضز جلا ج

جٌطىٌٕٛٛؾٟ جٌغش٠غ لذ ِىٓ فٟ ذؼغ جٌكحلاش ِٓ ضكذ٠ذ ٠ٛ٘س ٘إلاء جٌّشضضلس ٚجٌذٚي جٌطٟ 

٠ؼٍّْٛ ٌكغحذٙح 
(1)

 . 

جْ ١ِضز جلأىحس جٌّؼمٛي ٠ّىٓ جْ ضىْٛ غ١ش رجش ؾذٜٚ جرج وحْ جٌٙؿَٛ جلاٌىطشٟٚٔ 

سز ضىٌٕٛٛؾ١ح , جلا جٔٙح ضرمٝ ضّػً ١ِضز رجش ل١ّٗ ػح١ٌس قح١ٌح ِٛؾٗ جٌٝ جقذٜ جٌذٚي جٌّططٛ

خحطس جرج وحٔص جٌذٌٚس جٌمحتّس ذحٌٙؿَٛ جٌغ١رشجٟٔ جٚ جٌّشضضلس جٌغ١رشج١١ٔٓ جٌز٠ٓ ٠ؼٍّْٛ 

ٌكغحذٙح ِٓ جٌّكطشف١ٓ فٟ ٘زج جٌّؿحي ِّح ٠ّىُٕٙ ِٓ ئخفحء جغحس ٘ؿّحضُٙ ٚذحٌطحٌٟ ضكذ٠ذ 

 جٌطٟ ٠ؼٍّْٛ ٌكغحذٙح .٠ٛ٘طُٙ ٚجعٕحد أػّحٌُٙ ٌٍذٌٚس 

III .انًطهت انضبًَ.ة 

 انًضؤونٍخ انذونٍخ انًزشرجخ ػهى اصزخذاو انًشرزلخ انضٍجشاٍٍٍَ 

ٌطكمك جٌّغإ١ٌٚس جٌذ١ٌٚس ٌٍذٌٚس ٠ٕرغٟ ضٛجفش ششٚؽٙح , ٠ٚؼذ جلاعٕحد جقذ جػمذ ٘زٖ          

فًٙ ضُٕغد جلأٔشطس جٌطٟ ٠مَٛ  جٌششٚؽ ٚأوػش٘ح جغحسز ٌٍؿذي فٟ ِح ٠طؼٍك ذحلأٔشطس جٌغ١رشج١ٔس

ذٙح جٌّشضضلس جٌغ١رشج١١ٔٓ ٚجٌّطّػٍس ذحٌٙؿّحش جلاٌىطش١ٔٚس ٚجٌؼٕف جٌّشضىد فٟ جٌفؼحء 

جٌغ١رشجٟٔ ٚغ١ش٘ح ِٓ جلأفؼحي غ١ش جٌّششٚػس جٌٝ جٌذٌٚس جَ جٔٗ ٠ظؼد جغرحش جٌؼلالس ذ١ٓ 

 ٌّغإ١ٌٚس جٌذ١ٌٚس ؟٘إلاء جٌّشضضلس ٚجٌذٌٚس ٚذحٌطحٌٟ ٠غمؾ جقذ جلاسوحْ جٌّّٙس ٌطكم١ك ج

٠ططٍد جٌمحْٔٛ جٌذٌٟٚ فٟ ٚػؼٗ جٌكحٌٟ ػطرس ػح١ٌس ٌطكم١ك ِغإ١ٌٚس جٌذٌٚس ػٓ 

جٌؼح١ٍِٓ ذحٌٛوحٌس ػٕٙح , ٚضطّػً ٘زٖ جٌؼطرس ذّؼ١حس ) جٌغ١طشز جٌفؼ١ٍس (
(3)

, جٌّطؼّٓ ػشٚسز  

                                                 

(1) Tim Maurer ,Cyber mercenaries , First published , Cambridge University Press, 

2018 , p.p. 47-48 . 

(2) Samantha V. Feuer , From the Shadows to the Front Page: State Use of Proxies 

for Cyber Operations , A Thesis Submitted To The Freeman Spogli Institute for 

International Studies , Stanford University , 2020 , p, 83 .  

(3) Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. 

United States of America), Merits, Judgment, I.C.J. Reports 1986, , par. 115 , p, 54 

. 



 0201( اذار   11( المجلد )1العدد ) مجلة جامعة الانبار للعلوم القانونية والسياسية

 

)3523)  
 

 

 

- Vol 14, March, 1,2024 

ج١١ٔٓ( ٌىٟ جْ ضىْٛ جٌذٌٚس ِغ١طشز فؼ١ٍحً ػٍٝ ٔشحؽ ٚولاتٙح )فٟ قحٌطٕح ٘زٖ جٌّشضضلس جٌغ١رش

ضطكمك ِغإ١ٌٚطٙح ػٓ ِح ٠ظذس ػُٕٙ ِٓ أفؼحي , ٠ٚؼذ رٌه ذكك ػطرس ػح١ٌس ػٍٝ طؼ١ذ 

جٌٙؿّحش جلاٌىطش١ٔٚس 
(2)

 . 

وّح ضظٙش فٟ قحٌس جخش ػٕذ ل١حَ جٌّشضضلس جٌغ١رشج١١ٔٓ ذأٔشططُٙ ػٍٝ أسجػٟ جٌذٌٚس 

جٌذٌٚس ػٓ جلأشطس ٠ٚغطخذِْٛ ذ١ٕطٙح جٌطكط١س ٌلاضظحلاش ٚجلأطش١ٔص , فًٙ ضٕؼمذ ِغإ١ٌٚس 

جٌّزوٛسز ؟ 
(1)

 . 

٠ز٘د جضؿحٖ ضإ٠ذٖ جٌغٛجذك جٌمؼحت١س جٌذ١ٌٚس ٠طّػً فٟ جْ جٌذٌٚس ٠ٕرغٟ ػ١ٍٙح ذزي 

جٌؼٕح٠س جٌٛجؾرس فٟ جٌفؼحء جٌغ١رشجٟٔ ِٓ خلاي ػذَ جٌغّحـ ذحعطخذجَ ذ١ٕطٙح جٌطكط١س ٌلاضظحلاش 

ذٗ ٚجلأطشٔص ٌلإػشجس ذغ١ش٘ح ِٓ جٌذٚي ٚئ٠محف رٌه قحي ػٍّٙح 
(3)

 . 

ٕٚ٘ح ِٓ جٌؼشٚسٞ جْ ١ّٔض ذ١ٓ جلاعٕحد وشوٓ لحٟٔٛٔ ست١غٟ ٌطكمك ِغإ١ٌٚس جٌذٌٚس 

ٚذ١ٓ ٔغرس جٌفؼً جٌٝ دٌٚس ِؼ١ٕس وّغحٌس رجش ؽحذغ ع١حعٟ )جلاعٕحد جٌغ١حعٟ( , جر جْ جغٍد 

جٌٙؿّحش جلاٌىطش١ٔٚس ضُ ٔغرطٙح جٌٝ دٚي ِؼ١ٕس ذزجضٙح , ٌىٓ ٌُ ٠طُ جعٕحد ٘زٖ جٌٙؿّحش ذشىً 

حٟٔٛٔ ج١ٌٙح , ٚجلاِػٍس ٕ٘ح وػ١شز ٕٔطخد ِٕٙح قحٌس جٌٙؿّحش جلاٌىطش١ٔٚس جٌطٟ جعطٙذفص جٌطذخً ل

, ق١ع ٔغرص ٘زٖ جٌٙؿّحش  1526فٟ جلأطخحذحش جٌشتحعس فٟ جٌٛلا٠حش جٌّطكذز جلاِش٠ى١س ٌؼحَ 

جٌّطكذز جٌٝ سٚع١ح ٌٚىٓ ٌُ ٠طُ جعٕحد ِح ضمذَ ذشىً لحٟٔٛٔ ٌٍذٌٚس جٌّزوٛسز , ٚجوطفص جٌٛلا٠حش 

ذطٛؾ١ٗ جضٙحِحش ؾٕحت١س ذكك ػذد ِٓ جلأشخحص 
(4)

. 

ٚذحٌطحٌٟ ٔشٜ فٟ جٌٛلص جٌكحػش ِٓ جٌظؼد ضكمك جعٕحد جٌّغإ١ٌٚس جٌذ١ٌٚس جٌٝ 

جٌذٌٚس ٚ ٠طٛلف ضكمك رٌه ػٍٝ ضطٛس جٌطم١ٕحش جٌطٟ ضؿؼً جغرحش ػلالس جٌذٌٚس ذحٌّشضضلس 

قؼٙح جٌغ١رشج١١ٔٓ جِش لا ٌرظ ف١ٗ ٚ ذأدٌس سل١ّس لا ٠ّىٓ د
(5)

, ٚ ٠رمٝ ِٓ جٌّّىٓ فٟ قحٌس  

                                                 

ِٓ ِششٚع جٌّٛجد جٌّطؼٍمس ذّغإ١ٌٚس جٌذٚي ػٓ جلافؼحي غ١ش جٌّششٚػس د١ٌٚح ٌؼحَ  ,(٠9ٕظش ٔض جٌّحدز ) (2)

طحدسج ػٓ جٌذٌٚس ذّمطؼٝ جٌمحْٔٛ جٌذٌٟٚ ضظشف شخض جٚ ِؿّٛػس  جٌطٟ ضٕض ػٍٝ )٠ؼطرش فؼلا 1552

جشخحص جرج وحْ جٌشخض جٚ ِؿّٛػس جلاشخحص ٠طظشفْٛ فٟ جٌٛجلغ ذٕحء ػٍٝ ضؼ١ٍّحش ضٍه جٌذٌٚس جٚ 

 ذطٛؾ١ٙحش ِٕٙح جٚ ضكص سلحذطٙح ٌذٜ جٌم١حَ ذزٌه جٌطظشف ( .

(2) Kosmas Pipyros et al , Cyberoperations and international humanitarian law: A 

review of obstacles in applying international law rules in cyber warfare , 

Information & Computer Security Journal ,Vol (24) ,No (1) , 2016 , p, 48 . 

ؼٍِٛحش ٚجلاضظحلاش جٌغٍى١س ٚ ٠ٕظش ضمش٠ش فش٠ك جٌخرشجء جٌكى١١ِٛٓ جٌّؼٕٟ ذحٌططٛسجش فٟ ١ِذجْ جٌّ (3)

 . 22, جٌفمشز )ؼ( , ص 1525( , A/70/174جٌلاعٍى١س فٟ ع١حق جلآِ جٌذٌٟٚ , جٌٛغ١مس ) 

 ,Corfu Channel case, Judgment of April gth, 1949 : I.C.J. Reports 1949: وّح ٠ٕظش

p.22 

(4) Kristen Eichensehr , Cyberattack Attribution and International Law , Article 

published in  July 24, 2020 , Available at : 

https://www.justsecurity.org/71640/cyberattack-attribution-and-international-law/ 

(5) Charles Clore House , State Responsibility for Cyber Operations: International 

Law Issues ,  British Institute of International and Comparative Law , Event Report 

, London , 9 October 2014 , p, 8 . 

https://www.justsecurity.org/71640/cyberattack-attribution-and-international-law/
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ضكذ٠ذ ٠ٛ٘س ٘إلاء جٌّشضضلس ِكحعرطُٙ عٛجء وحٔٛج جفشجدج جَ ؾّحػحش 
(2)

, ٚضمذ٠ُّٙ جٌٝ  

جٌّكحوّحش 
(1)

, ٚسفغ جٌكظحٔس جٌّّٕٛقس ٌٍّمحض١ٍٓ جغٕحء جٌٕضجع جٌّغٍف ػُٕٙ  
(3)

, ٚلا ٠طؼّٓ  

ػس جٌٝ دٌٚس ِؼ١ٕس رٌه ِٓ جٌٕحق١س جٌمح١ٔٛٔس جعٕحد جٔشططُٙ غ١ش جٌّششٚ
(4)

 . 

 انخبرًخ

 ٚفٟ خطحَ جٌركع ٔٛسد جُ٘ جلاعطٕطحؾحش ٚجٌّمطشقحش جٌطٟ ضٛطٍٕح ج١ٌٙح جدٔحٖ :

 أولاً : الاصزُزبعبد :

جْ جلاضفحل١حش جٌذ١ٌٚس جٌطٟ ضٕحٌٚص ِٛػٛع جٌّشضضلس وحٌرشٚضٛوٛي جلإػحفٟ جلأٚي  - 2

جٌٛقذز جلافش٠م١س ٌٍمؼحء ػٍٝ جلاسضضجق , ٚ جضفحل١س ِٕظّس  2744لاضفحل١حش ؾ١ٕف جٌظحدس ػحَ 

, ٚجلاضفحل١س جٌذ١ٌٚس ٌّٕح٘ؼس ضؿ١ٕذ جٌّشضضلس ٚجعطخذجُِٙ ٚض٠ٍُّٛٙ  2744فٟ جفش٠م١ح ٌؼحَ 

جضغّص ؾ١ّؼٙح ذحٌٕمض ٚجٌمظٛس ػٕذ ضكذ٠ذ٘ح ٌّفَٙٛ جٌّشضضق ٚرٌه  2797ٚضذس٠رُٙ ٌؼحَ 

ح جخزش ذحٌٕٙؽ جٌطم١ٍذٞ جٌزٞ ٌىٛٔٙح ٌُ ضشًّ وً طٛس جلاسضضجق ٚخحطس جٌكذ٠ع ِٕٙح ٌٚىٛٔٙ

 ( ِٓ جٌرشضٛوٛي جلإػحفٟ جلأٚي .44أعُظ ذّٛؾد جٌّحدز )

جْ أٞ ٘ؿَٛ جٌىطشٟٚٔ ضٕشأ ػٕٗ ئطحذس جٚ ِٛش ٌلأشخحص جٚ ضٍف جٚ ضذ١ِش ٌلأش١حء  -1

٠غطٛفِ ِؼ١حس جٌٙؿَٛ جٌّغٍف , فحٌؼرشز جرجً ذحلأغحس جٌّطشضرس ػٍٝ جٌٙؿَٛ لا ذحٌٛع١ٍس جٌطٟ ضُ ذٙح 

 وحٔص ِحد٠س جٚ جٌىطش١ٔٚس ؽحٌّح أدش جٌٝ رجش جلأغش .عٛجء 

جْ جٌٙؿّحش جلاٌىطش١ٔٚس أطركص أدجز لا ذذ ِٕٙح فٟ جٌٕضجػحش جٌّغٍكس جٌكذ٠ػس , عٛجء  -3

وحٔص ٘زٖ جٌٙؿّحش ضشٓ ِٓ لرً جٌذٚي جَ ِٓ لرً جٌّشضضلس جٌغ١رشج١١ٔٓ جٌز٠ٓ ٠ؼٍّْٛ ٌكغحذٙح 

جلاٌىطش١ٔٚس جٌطٟ سجفمص جٌٙؿّحش جٌّغٍكس ٌٍمٛجش , ٠ٚذي ػٍٝ رٌه جٌٕؿحـ جٌىر١ش ٌٍٙؿّحش 

 جٌشٚع١س .

                                                 

 2, فٟ ٠23674ٕظش جلأِش٠ٓ جٌطٕف١ز١٠ٓ جٌز٠ٓ جطذسّ٘ح ست١ظ جٌٛلا٠حش جٌّطكذز جلاِش٠ى١س ذحٌشلُ  (2)

, ٚجٌخحط١ٓ ذفشع ؾضجءجش ػٍٝ  1526وحْٔٛ جلاٚي/د٠غّرش  19فٟ  23674ٚذحٌشلُ  ١ٔ1525غحْ/أذش٠ً 

وّح ٠ٕظش   ٛجؽث١ٓ ِؼٙح.جلأفشجد ٚجٌى١حٔحش جٌّغإ١ٌٚٓ ػٓ ذؼغ جلأٔشطس جٌخر١ػس جٌمحتّس ػٍٝ جلإٔطشٔص أٚ جٌّط

ذشأْ جٌطذجذ١ش جٌطم١١ذ٠س ػذ جٌٙؿّحش جٌغ١رشج١ٔس جٌطٟ ضٙذد جلاضكحد أٚ  1527/474لاتكس )جلاضكحد جلأٚسٚذٟ( 

 جٌذٚي جلأػؼحء ف١ٗ .

جلاعشجت١ٍ١س جِحَ  (NSO)ػذ ششوس  ( WhatsAppجخ )٠ٕظش جٌذػٜٛ جٌطٟ جلحِطٙح ششوس ٚجضظ  (1)

 جٌّطكذز جلاِش٠ى١س .جٌّكىّس جٌؼ١ٍح فٟ جٌٛلا٠حش 

Jonathon W. Penney and Bruce Schneier , Platforms, Encryption, and the CFAA: 

The Case of WhatsApp v. NSO Group , berkeley technology law journal , Vol (36) 

, 2021 , 101-142. 

 ِٓ جٌرشٚضىٛي جلاػحفٟ جلاٚي . ,(44/2جٌّحدز ) (3)

(4) The Federal German Government , On the Application of International Law in 

Cyberspace , Position Paper , March 2021 , Available at : 

https://www.auswaertiges-

amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-

international-law-in-cyberspace-data.pdf 
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ذحٌشغُ ِٓ جلاضفحق ػٍٝ جٔطرحق لٛجػذ جٌمحْٔٛ جٌذٌٟٚ جلإٔغحٟٔ ػٍٝ أٔشطس جٌّشضضلس  -4

جٌغ١رشج١١ٔٓ جٌّشضىرس جغٕحء جٌٕضجع جٌّغٍف , جلا جْ رٌه لا ٠ؼٕٟ ذأْ جٔشططُٙ ٚلص جٌغٍُ ضرمٝ 

٘ح جر ضظً ٘زٖ جلأشطس خحػؼس ٌمٛجػذ جٌمحْٔٛ جٌذٌٟٚ دْٚ جٌخؼٛع ٌمٛجػذ لح١ٔٛٔس ضكؼش

 ٌكمٛق جلأغحْ ٚجٌطشش٠ؼحش جٌّك١ٍس جٌطٟ ضؿشَ ٘زٖ جلأٔشطس .

ِٓ جٌظؼد ضكمك جعٕحد جٌّغإ١ٌٚس جٌذ١ٌٚس جٌٝ جٌذٌٚس ٚ ٠طٛلف ضكمك رٌه ػٍٝ ضطٛس  -5

ف١ٗ ٚ ذأدٌس سل١ّس لا جٌطم١ٕحش جٌطٟ ضؿؼً جغرحش ػلالس جٌذٌٚس ذحٌّشضضلس جٌغ١رشج١١ٔٓ جِش لا ٌرظ 

 ٠ّىٓ دقؼٙح .

 صبٍَبً : انزىصٍبد :

 ٚعٕٛسد جّ٘ٙح جدٔحٖ :

ضؼذ٠ً جلاضفحل١س جٌذ١ٌٚس ٌّٕح٘ؼس ضؿ١ٕذ جٌّشضضلس ٚجعطخذجُِٙ ٚض٠ٍُّٛٙ ٚضذس٠رُٙ ٌؼحَ   -2

, ٌىٟ ضأخز ذٕظش جلاػطرحس جٌظٛس جٌؿذ٠ذز ٌلاسضضجق جٌطٟ ٠طمذِٙح جٌّشضضلس  2797

 جٌغ١رشج١١ٔٓ.

جضفحل١س د١ٌٚس جٚ ٚػغ جٔظّس ٌٍطؼحْٚ جٌذٌٟٚ جٌػٕحتٟ جٚ جٌؿّحػٟ فٟ ١ِذجْ  جذشجَ -1

جٌطىٌٕٛٛؾ١ح ٚجٌطم١ٕحش جٌطٟ ضمٛد جٌٝ جٌىشف ػٓ ٘إلاء جٌّشضضلس ٚجعٕحد جٌّغإ١ٌٚس جٌٝ جٌذٚي 

 جٌطٟ ٠ؼٍّْٛ ٌظحٌكٙح .

جٌمح١ٔٛٔس  ضؿش٠ُ جعطخذجَ جٌّشضضلس جٌغرشج١١ٔٓ ٚضؿش٠ُ جلأشطس جٌطٟ ٠مِْٛٛ ذٙح فٟ جٌٕظُ -3

جٌٛؽ١ٕس , ٚجٌمحء جٌمرغ ػ١ٍُٙ ِٚكحعرطُٙ , ٚرٌه ٌغذ جٌفشجؽ جٌكحطً ػٍٝ جٌّغطٜٛ جٌذٌٟٚ 

 قح١ٌحً جٌزٞ ٌُ ٠ؿشَ ٘زٖ جٌظٛسز ِٓ طٛس جلاسضضجق جٌكذ٠ع .

ذزي جٌذٚي ٌٍؼٕح٠س جٌٛجؾرس جٌّطّػٍس ذّشجلرس ذ١ٕطٙح جٌطكط١س ٌلاضظحلاش ٚجلأطشٔص ِٕٚغ  -4

جعطخذجِٙح جٚ جعطخذجَ جسجػ١ٙح ِٓ لرً ٘إلاء جٌّشضضلس جٌغ١رشج١١ٔٓ جٚ ِٓ لرً دٚي جخشٜ 

       ضغؼٝ ٌلأػشجس ذشخض جٚ ؽشف جخش ٚج٠محف ٘زٖ جلافؼحي ِٚؼحلرس ِشضىر١ٙح .

 انًصبدس
 انكزت  أولاً :

ِىطرس جذٓ ع١ٕح ٌٍطرغ ٚجٌٕشش , جٌمح٘شز ,  , ضشؾّس جوشَ ِإِٓ,وطحخ جلا١ِش١ِى١حف١ٍٍٟ,  -1

1554 . 

 صبٍَب : انجؾىس وانذوسٌبد

جلأعحط جٌمحٟٔٛٔ ٌطٕظ١ُ جلاسضضجق فٟ "د. ق١ذس وحظُ ػرذ ػٍٟ ٚ ِحٌه ػرحط ؾ١ػَٛ,  -1

 .(1512)( , 2( , جٌؿضء )57, جٌؼذد ) ِؿٍس جٌى١ٍس جلاعلا١ِس جٌؿحِؼس, "جٌمحْٔٛ جٌذٌٟٚ

 ,ِؿٍس ِذجسجش ع١حع١س ,"جلأصِس جلأٚوشج١ٔس أّٔٛرؾح ,جٌكشٚخ جٌٙؿ١ٕس", أعّحء قذجد -2

 .(1524) ,ػذد د٠غّرش جٌؿضجتش

 صبنضب : الاطبسٌؼ وانشصبئم .

1- Ilaria D‘Anna , I mercenari nel diritto internazionale , Dottorato di 

ricerca in Ordine Internazionale e Diritti Umani , Sapienza Universita 
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DI Roma FACOLTÀ DI SCIENZE POLITICHE , Anno Accademico 

2010 - 2011. 

3- Samantha V. Feuer , From the Shadows to the Front Page: State Use 

of Proxies for Cyber Operations , A Thesis Submitted To The Freeman 

Spogli Institute for International Studies , Stanford University , 2020   . 

4- W. J. Nemeth, ― Future War and Chechnya: A Case for Hybrid 

Warfare‖, Thesis, California :( Naval Postgraduate School) , June 2002  

. 

 .ساثؼب : انًؼبهذاد وانًىاصٍك انذونٍخ

 . 2747ٚجٌٍّكك ذحضفحل١حش ؾ١ٕف ٌؼحَ  ,2744جٌرشٚضٛوٛي جلاػحفٟ جلاٚي ٌؼحَ  -2

 . 2744جضفحل١س ِٕظّس جٌٛقذز جلافش٠م١س ٌٍمؼحء ػٍٝ جلاسضضجق ٌؼحَ  -1

 . 2744جٌٕظحَ جلاعحعٟ ٌّٕظّس قٍف شّحٌٟ جلاؽٍغٟ ٌؼحَ  -3

 خبيضب : انمشاساد وانزمبسٌش وانىصبئك انذونٍخ .

ضمش٠ش جٌفش٠ك جٌؼحًِ جٌّؼٕٟ ذّغأٌس جعطخذجَ جٌّشضضلس ٚع١ٍس لأطٙحن قمٛق جلأغحْ  -2

ٚئػحلس ِّحسعس قك جٌشؼٛخ فٟ ضمش٠ش ِظ١ش٘ح , آغحس جٌّشضضلس ٚجٌؿٙحش جٌفحػٍس رجش جٌظٍس 

ذحٌّشضضلس ٚجٌششوحش جٌؼغىش٠س ٚجلا١ِٕس جٌخحطس جٌطٟ ضشحسن فٟ جٔشطس جٌىطش١ٔٚس ػٍٝ قمٛق 

 . A/76/151   ,1512جٌٛغ١مس جلأغحْ , 

,  1523لشجس جٌؿّؼ١س جٌؼحِس ٌلاُِ جٌّطكذز , جٌكك ذحٌخظٛط١س ذحٌؼظش جٌشلّٟ ,  - -1

 . A/C.3/68/L.45/Rev.1جٌٛغ١مس 

 . 1552ِششٚع جٌّٛجد جٌّطؼٍمس ذّغإ١ٌٚس جٌذٚي ػٓ جلافؼحي غ١ش جٌّششٚػس د١ٌٚح ٌؼحَ  -3

ضمش٠ش فش٠ك جٌخرشجء جٌكى١١ِٛٓ جٌّؼٕٟ ذحٌططٛسجش فٟ ١ِذجْ جٌّؼٍِٛحش ٚجلاضظحلاش  -4

 .  1525( , A/70/174جٌغٍى١س ٚ جٌلاعٍى١س فٟ ع١حق جلآِ جٌذٌٟٚ , جٌٛغ١مس ) 

5- Ori Swed and Daniel Burland , Cyber Mercenaries: Review of the 

Cyber and Intelligence PMSC Market , A report for The Working 

Group on the use of mercenaries as a means of violating human rights 

and impeding the exercise of the rights of peoples to self-determination  

, (2021)   . 

6- The Red Cross , Report International humanitarian law and the 

challenges of contemporary armed conflicts , 32nd International 

Conference of the Red Cross and Red Crescent , Geneva, 8-10 

December 2015  . 

 صبدصب : انمىاٍٍَ وانزششٌؼبد .

 2, فٟ 23674جلأِش جٌطٕف١زٞ جٌظحدس ِٓ ست١ظ جٌٛلا٠حش جٌّطكذز جلاِش٠ى١س ذحٌشلُ  -2

 . ١ٔ1525غحْ/أذش٠ً 
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 19فٟ  23454جلأِش جٌطٕف١زٞ جٌظحدس ِٓ ست١ظ جٌٛلا٠حش جٌّطكذز جلاِش٠ى١س ذحٌشلُ   -1

 . 1526وحْٔٛ جلاٚي/د٠غّرش 

 . 1527/474لاتكس )جلاضكحد جلأٚسٚذٟ(  -3

 صبثؼب : يصبدس الاَزشَذ .

ٚجٌمحْٔٛ جٌذٌٟٚ جلإٔغحٟٔ , ِمحي ِٕشٛس  جٌٍؿٕس جٌذ١ٌٚس ٌٍظ١ٍد جلأقّش ,جٌكشخ جٌغ١رشج١ٔس -2

 ػٍٝ جٌّٛلغ جلاٌىطشٟٚٔ :

https://www.icrc.org/ar/document/%D8%A7%D9%84%D8%AD%D8

%B1%D8%A8-

%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7

%D9%86%D9%8A%D8%A9-

%D9%88%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%

D9%86-%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A-

%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86

%D9%8A 

 ( Microsoftلحػذز ذ١حٔحش ششوس )  -1

https://www.microsoft.com/en-us/security/business/security-101/what-

is-a-ddos-attack 

 جٌّٛلغ جٌشعّٟ ٌٛصجسز جٌخحسؾ١س جٌشٚع١س : -3

https://mid.ru/en/foreign_policy/news/1806906/ 

 ( :citizenlabجٌّٛلغ جلاٌىطشٟٚٔ جٌخحص ذّإعغس ) -4
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